
 
 
 
 

ประกาศสํานักงานคณะกรรมการป้องกันและปราบปรามการทุจริตในภาครัฐ 
เรื่อง แนวนโยบายและแนวปฏบิัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
ของสํานักงานคณะกรรมการป้องกันและปราบปรามการทุจรติในภาครัฐ พ.ศ. 2556 

----------------------------- 

อาศัยอํานาจตามความในมาตรา 5 และมาตรา 7 แห่งพระราชกฤษฎีกากําหนดหลักเกณฑ์และวิธีการใน
การทําธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ.2549 กําหนดให้หน่วยงานของรัฐต้องจัดทําประกาศแนวนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศเพื่อให้การดําเนินการใดๆ ด้วยวิธีการทาง
อิเล็กทรอนิกส์กับหน่วยงานของรัฐหรือโดยหน่วยงานของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได้ สํานักงาน ป.ป.ท. 
จึงออกประกาศดังต่อไปนี้ 

ข้อ 1. ประกาศนี้เรียกว่า “ประกาศสํานักงานคณะกรรมการป้องกันและปราบปรามการทุจริตในภาครัฐ เร่ือง 
แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของคณะกรรมการป้องกันและปราบปราม
การทุจริตในภาครัฐ พ.ศ. 2556” 

ข้อ 2. ประกาศน้ีให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศ เป็นต้นไป 

ข้อ 3. คํานิยาม ประกอบด้วย 
(1) หน่วยงาน หมายความว่า สํานักงานคณะกรรมการป้องกันและปราบปรามการทุจริตในภาครัฐ 
(2) ศูนย์ หมายความว่า ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
(3) ผู้บริหาร หมายความว่า เลขาธิการคณะกรรมการ ป.ป.ท. หรือผู้ที่เลขาธิการคณะกรรมการ ป.ป.ท. 

มอบหมายให้ดูแลรับผิดชอบงานด้านเทคโนโลยีสารสนเทศของหน่วยงาน 
(4) ผู้ใช้งาน หมายความว่า ข้าราชการ พนักงานราชการ ลูกจ้างประจํา/ชั่วคราว ลูกจ้างตามสัญญาจ้างใน

หน่วยงาน หรือผู้ที่ได้รับอนุญาตให้ใช้เครื่องคอมพิวเตอร์และระบบเครือข่ายของหน่วยงาน 
(5) สิทธิของผู้ใช้งาน หมายความว่า สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เก่ียวข้องกับระบบ

สารสนเทศของหน่วยงาน 
(6) สินทรัพย์ หมายความว่า ทรัพย์สินหรือสิ่งใดก็ตามท้ังที่มีตัวตนและไม่มีตัวตนอันมีมูลค่าหรือคุณค่า

สําหรับหน่วยงาน 
 

/(7) การเข้าถึง... 
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(7) การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายความว่า การอนุญาต การกําหนดสิทธิหรือการมอบ

อํานาจให้ผู้ใช้งาน เข้าถึงหรือใช้งานระบบสารสนเทศและระบบเครือข่าย 
(8) ความมั่นคงปลอดภัยด้านสารสนเทศ หมายความว่า การธํารงไว้ซึ่งความลับ ความถูกต้อง ครบถ้วน และ

สภาพพร้อมใช้งานของระบบเทคโนโลยีสารสนเทศ 
(9) สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด หมายความว่า สถานการณ์ด้าน

ความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด ซึ่งอาจทําให้ระบบของหน่วยงานถูกบุกรุกหรือ
โจมตี และความมั่นคงปลอดภัยถูกคุกคาม 

(10) ระบบอินเทอร์เน็ต (Internet) หมายความว่า ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบเครือข่าย
คอมพิวเตอร์ต่างๆ ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตสากล 

(11) ระบบสารสนเทศ หมายความว่า ระบบงานของหน่วยงานที่นําเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ 
และระบบเครือข่ายมาช่วยในการสร้างสารสนเทศที่หน่วยงานสามารถนํามาใช้ประโยชน์ในการวางแผน 
การบริหาร การสนับสนุนให้การบริการการพัฒนาและควบคุมการติดต่อสื่อสาร ซึ่งมีองค์ประกอบ เช่น 
ระบบคอมพิวเตอร์ ระบบเครือข่าย ระบบปฏิบัติการ โปรแกรมประยุกต ์ข้อมูลสารสนเทศ เป็นต้น  

(12) ผู้ดูแลระบบ (System Administrator) หมายความว่า ผู้ที่ได้รับมอบหมายจากผู้บังคับบัญชาให้มี
หน้าที่รับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอร์และระบบเครือข่ายไม่ว่าส่วนหนึ่งส่วนใด 

(13) หน่วยงานภายนอก หมายความว่า องค์กร หรือหน่วยงานภายนอกที่ได้รับอนุญาตให้มีสิทธิในการเข้าถึง
และใช้งานข้อมูลหรือทรัพย์สินต่างๆ ของหน่วยงาน โดยจะได้รับสิทธิในการใช้ระบบตามอํานาจหน้าที่
และต้องรับผิดชอบในการรักษาความลับข้อมูล 

(14) จดหมายอิเล็กทรอนิกส์ (E-mail) หมายความว่า ระบบที่บุคคลใช้ในการรับส่งข้อความระหว่างกันโดย
ผ่านเครื่องคอมพิวเตอร์และระบบเครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่ส่งจะเป็นได้ท้ังตัวอักษร ภาพถ่าย 
ภาพกราฟฟิก ภาพเคลื่อนไหว โดยที่ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็ได้ 
มาตรฐานที่ใช้ในการรับส่งข้อมูลชนิดนี้ ได้แก่ SMTP, POP3 และ IMAP เป็นต้น 

(15) สื่อบันทึกพกพา หมายความว่า สื่ออิเล็กทรอนิกส์ที่ใช้ในการบันทึกหรือจัดเก็บข้อมูล ได้แก่ Flash Drive 
หรือ Handy Drive หรือ Thumb Drive หรือ External Hard disk หรือ Floppy disk เป็นต้น 

(16) ชื่อผู้ใช้ (Username) หมายความว่า ชุดของตัวอักษรหรือตัวเลขที่ถูกกําหนดขึ้นเพื่อใช้ในการเข้าใช้งาน
ระบบคอมพิวเตอร์และระบบเครือข่ายที่มีการกําหนดสิทธิการใช้งานไว้ 

(17) รหัสผ่าน (Password) หมายความว่า ตัวอักษรหรืออักขระหรือตัวเลขที่ใช้เป็นเครื่องมือในการตรวจสอบ
ยืนยันตัวบุคคล เพื่อควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัยของข้อมูล
และระบบเทคโนโลยีสารสนเทศ 

(18) การเข้ารหัส (Encryption) หมายความว่า การนําข้อมูลมาเข้ารหัสเพื่อป้องกันการลักลอบเข้ามาใช้ข้อมูล 
ผู้ที่สามารถเปิดไฟล์ข้อมูลที่เข้ารหัสไว้จะต้องมีโปรแกรมถอดรหัสเพื่อให้ข้อมูลกลบัมาใช้งานได้ตามปกติ 

 
/(19) อุปกรณ์... 
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(19) อุปกรณ์จัดเส้นทาง (Router) หมายความว่า อุปกรณ์ที่ใช้ในระบบเครือข่ายคอมพิวเตอร์ที่ทําหน้าที่จัด

เส้นทางและค้นหาเส้นทางเพื่อส่งข้อมูลต่อไปยังระบบเครือข่ายอ่ืน 
(20) การพิสูจน์ยืนยันตัวตน (Authentication) หมายความว่า ขั้นตอนการรักษาความปลอดภัยในการเข้า

ใช้ระบบ เป็นขั้นตอนในการพิสูจน์ตัวตนของผู้ใช้บริการระบบ ทั่วไปแล้วจะเป็นการพิสูจน์โดยใช้ชื่อผู้ใช้ 
(username) และรหัสผ่าน (password) 

(21) SSID (Service Set Identifier) หมายความว่า บริการที่ระบุชื่อของเครือข่ายไร้สายแต่ละเครือข่ายที่ไม่ซ้ํา
กัน  โดยท่ีทุกๆ เครื่องในระบบต้องตั้งค่า SSID ค่าเดียวกัน 

(22) WEP (Wired Equivalent Privacy) หมายความว่า ระบบการเข้ารหัสเพื่อรักษาความปลอดภัยของข้อมูล
ในเครือข่ายไร้สายโดยอาศัยชุดตัวเลขมาใช้เข้ารหัสข้อมูล ดังนั้นทุกเครื่องในเครือข่ายที่รับส่งข้อมูลถึงกัน
จึงต้องรู้ค่าชุดตัวเลขนี้ 

(23) WPA (Wi-Fi Protected Access) หมายความว่า ระบบการเข้ารหัสเพื่อรักษาความปลอดภัยของข้อมูลใน
เครือข่ายไร้สายที่พัฒนาขึ้นมาใหม่ให้มีความปลอดภัยมากกว่าวิธีเดิมอย่าง WEP 

(24) MAC Address (Media Access Control Address) หมายความว่า หมายเลขเฉพาะที่ใช้อ้างถึงอุปกรณ์ที่
ต่อกับระบบเครือข่าย หมายเลขนี้จะมากับอีเทอร์เน็ตการ์ด โดยแต่ละการ์ดจะมีหลายเลขที่ไม่ซ้ํากัน 
ตัวเลขจะอยู่รูปของเลขฐาน 16 จํานวน 6 คู่ ตัวเลขเหล่าน้ีจะมีประโยชน์ไว้ใช้สําหรับการส่งผ่านข้อมูลไป
ยังต้นทางและปลายทางได้อย่างถูกต้อง 

(25) VPN (Virtual Private Network) หมายความว่า เครือข่ายคอมพิวเตอร์เสมือนที่สร้างขึ้นมาเป็นของ
ส่วนตัว โดยในการรับส่งข้อมูลจริงจะทําโดยการเข้ารหัสเฉพาะแล้วรับ-ส่งผ่านเครือข่ายอินเทอร์เน็ต  
ทําให้บุคคลอื่นไม่สามารถอ่านได้ และมองไม่เห็นข้อมูลนั้นไปจนถึงปลายทาง 

(26) แผนผังระบบเครือข่าย (Network Diagram) หมายความว่า แผนผังซึ่งแสดงถึงการเชื่อมต่อของระบบ
เครือข่ายของหน่วยงาน 

ข้อ 4. การรักษาความมั่นคงปลอดภัยด้านสารสนเทศในการทําธุรกรรมทางอเิล็กทรอนิกส์ตามประกาศนี้ 
มี 2 ส่วน ดังนี้ 
4.1 นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ต้องมีเนื้อหาอย่างน้อยครอบคลุมตามข้อ 5 
4.2 แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ต้องมีเนื้อหาอย่างน้อยครอบคลุม ตามข้อ 
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ข้อ 5. นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ตามประกาศนี้ มี 2 ส่วน ดังน้ี  
5.1 ส่วนที่ว่าด้วยการจัดทํานโยบาย 

(1) ผู้บริหาร เจ้าหนา้ท่ีปฏิบัติการด้านคอมพิวเตอร์และผู้ใช้งานได้มีส่วนร่วมในการทํานโยบาย 
(2) นโยบายได้ทําเป็นลายลักษณ์อักษร โดยประกาศให้ผู้ใช้งานทราบและสามารถเข้าถึงได้อย่างสะดวก

ผ่านทางเว็บไซต์ของสํานักงาน ป.ป.ท. 
/(3) กําหนด.. 
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(3) กําหนดผู้รับผิดชอบตามนโยบายและแนวปฏิบัติดังกล่าวให้ชัดเจน 
(4) มีการทบทวนและปรับปรุงนโยบายอย่างน้อยปีละ 1 คร้ัง หรือเมื่อมีการเปลี่ยนแปลงเพ่ิมเติม ใน

ส่วนที่มีผลกระทบในเนื้อหารายละเอียดสําคัญ 
 5.2 ส่วนที่ว่าด้วยรายละเอียดของนโยบาย  

 (1) การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ 
มีนโยบายที่จะให้บริการเทคโนโลยีสารสนเทศแก่ผู้ใช้งานและประชาชนอย่างทั่วถึง โดยให้ผู้ใช้งาน

และประชาชนสามารถเข้าถึงและใช้งานระบบสารสนเทศได้อย่างสะดวกและรวดเร็ว รวมทั้งมีการให้ความคุ้มครอง
ข้อมูลที่ไม่พึงเปิดเผย 

(2) มีระบบสารสนเทศและระบบสํารองของสารสนเทศ 
มีนโยบายในการบริหารจัดการระบบสารสนเทศที่ได้มาตรฐาน โดยมีการแยกประเภทและจัดเก็บ

เทคโนโลยีสารสนเทศเป็นหมวดหมู่ มีระบบสํารองระบบสารสนเทศและระบบคอมพิวเตอร์ที่สมบูรณ์พร้อมใช้งาน 
รวมทั้งมีแผนฉุกเฉินในการใช้งานเพื่อให้สามารถทํางานได้อย่างต่อเนื่อง 

(3) มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ  
มีนโยบายในการตรวจสอบและประเมินความเสี่ยง รวมถึงกําหนดมาตรการในการควบคุมความ

เสี่ยงด้านสารสนเทศ อย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงเพิ่มเติม ในส่วนที่มีผลกระทบในเนื้อหา
รายละเอียดสําคัญ 

(4) การสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์  
มีนโยบายในการสร้างความรู้ความเข้าใจ โดยการจัดทําคู่มือ จัดฝึกอบรม และเผยแพร่ การใช้งาน

ระบบสารสนเทศและระบบคอมพิวเตอร์ให้แก่ผู้ใช้งานทั้งภายในและภายนอก  

ข้อ 6. มีข้อกําหนดการเข้าถึงหรือควบคุมการใช้งานระบบสารสนเทศ (Access Control) อย่างน้อยดังนี้  
(1) มีการควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล โดยคํานึงถึงการใช้งานและความมั่นคง

ปลอดภัย 
(2) ในการกําหนดกฎเกณฑ์เกี่ยวกับการอนุญาตให้เข้าถึง ต้องกําหนดตามนโยบายที่เกี่ยวข้องกับการอนุญาต 

การกําหนดสิทธิ หรือการมอบอํานาจของหน่วยงาน 
(3) ต้องกําหนดเกี่ยวกับประเภทของข้อมูล ลําดับความสําคัญ หรือลําดับชั้นความลับของข้อมูลรวมทั้งระดับชั้น

การเข้าถึง เวลาที่ได้เข้าถึง และช่องทางการเข้าถึง 
 
 
 
 
 
 

/ข้อ 7. มีการ... 
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ข้อ 7. มีการบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) เพื่อควบคุมการเข้าถึงระบบ
สารสนเทศเฉพาะผู้ที่ได้รับอนุญาตแล้ว เพื่อป้องกันการเข้าถึงจากผู้ซึ่งไม่ได้รับอนุญาต อย่างน้อยดังนี้  

(1) สร้างความรู้ความเข้าใจให้กับผู้ใช้งาน เพื่อให้เกิดความตระหนัก ความเข้าใจถึงภัยและผลกระทบที่เกิด
จากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ รวมถึงกําหนดให้มีมาตรการเชิง
ป้องกันตามความเหมาะสม 

(2) การลงทะเบียนผู้ใช้งาน (User Registration) ต้องกําหนดให้มีขั้นตอนทางปฏิบัติสําหรับการลงทะเบียน
ผู้ใช้งานเมื่อมีการอนุญาตให้เข้าถึงระบบสารสนเทศ และการตัดออกจากทะเบียนของผู้ใช้งานเมื่อมีการ
ยกเลิกเพิกถอนการอนุญาตดังกล่าว 

(3) การบริหารจัดการสิทธิของผู้ใช้งาน (User Management) ต้องจัดให้มีการควบคุมและจํากัดสิทธิเพ่ือเข้าถึง
และใช้งานระบบสารสนเทศแต่ละชนิดตามความเหมาะสม ทั้งนี้ รวมถึงสิทธิจําเพาะ สิทธิพิเศษ และสิทธิ
อ่ืนๆ ที่เกี่ยวข้องกับการเข้าถึง  

(4) การบริหารจัดการรหัสผ่านสําหรับผู้ใช้งาน (User Password Management) ต้องจัดให้มีกระบวนการ
บริหารจัดการรหัสผ่านสําหรับผู้ใช้งานอย่างรัดกุม  

(5) การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review Of User Access Rights) ต้องจัดให้มีกระบวนการทบทวน
สิทธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศตามระยะเวลาที่กําหนดไว้ 

ข้อ 8. มีการกําหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) เพ่ือป้องกันการเข้าถึงโดยไม่ได้รับ
อนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบทําสําเนาข้อมูลสารสนเทศและการลักขโมยอุปกรณ์ประมวลผล
สารสนเทศ มีเนื้อหาอย่างน้อยดังนี้ 

(1) การใช้งานรหัสผ่าน (Password Use) กําหนดแนวปฏิบัติที่ดีสําหรับผู้ใช้งานในการกําหนดรหัสผ่าน การใช้
งานรหัสผ่าน และการเปลี่ยนรหัสผ่านท่ีมีคุณภาพ 

(2) การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ กําหนดแนวปฏิบัติที่เหมาะสมเพื่อป้องกันไม่ให้ผู้ไม่มี
สิทธิสามารถเข้าถึงอุปกรณ์ของหน่วยงานในขณะที่ไม่มีผู้ดูแล 

(3) การควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์ (Clear Desk and Clear Screen 
Policy) ต้องควบคุมไม่ให้สินทรัพย์สารสนเทศ เช่น เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์หรือสารสนเทศ
อยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ และต้องกําหนดให้ผู้ใช้งานออกจากระบบสารสนเทศเมื่อ
ว่างเว้นจากการใช้งาน 

(4) ผู้ใช้งานอาจนําการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบว่าด้วยการรักษา
ความลับทางราชการ พ.ศ. 2544 

 
 
 
 

/ข้อ 9. มีการ... 
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ข้อ 9. มีการควบคุมการเข้าถึงเครือข่าย (Network Access Control) เพื่อป้องกันการเข้าถึงบริการทางเครือข่าย
โดยไม่ได้รับอนุญาต อย่างน้อยดังนี้  

(1) การใช้บริการเครือข่าย ต้องกําหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต่เพียงบริการที่ได้รับ
อนุญาตให้เข้าถึงเท่านั้น 

(2) การยืนยันตัวบุคคลสําหรับผู้ใช้งานที่อยู่ภายนอกหน่วยงาน (User Authentication for External 
Connections) ต้องกําหนดให้มีการยืนยันตัวบุคคลก่อนที่จะอนุญาตให้ผู้ใช้งานที่อยู่ภายนอกหน่วยงาน
สามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศของหน่วยงานได้ 

(3) การระบุอุปกรณ์บนเครือข่าย (Equipment Identification in Networks) ต้องมีวิธีการที่สามารถระบุ
อุปกรณ์บนเครือข่าย เพื่อใช้ในการระบุอุปกรณ์บนเครือขา่ยของหน่วยงานได้ 

(4) การป้องกันพอร์ตท่ีใช้สําหรับตรวจสอบและปรับแต่งระบบ (Remote Diagnostic and Configuration 
Port Protection) ต้องควบคุมการเข้าถึงพอร์ตที่ใช้สําหรับตรวจสอบและปรับแต่งระบบทั้งการเข้าถึงทาง
กายภาพและทางเครือข่าย 

(5) การแบ่งแยกเครือข่าย (Segregation in Networks) ต้องทําการแบ่งแยกเครือข่ายตามกลุ่มของบริการ
สารสนเทศ กลุ่มผู้ใช้งาน และกลุ่มของระบบสารสนเทศ  

(6) การควบคุมการเชื่อมต่อทางเครือข่าย (Network Connection Control) ต้องควบคุมการเข้าถึงหรือใช้งาน
เครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อระหว่างให้สอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึง  

(7) การควบคุมการจัดเส้นทางบนเครือข่าย (Network Routing Control) ต้องควบคุมการจัดเส้นทางบน
เครือข่ายเพื่อให้การเชื่อมต่อของคอมพิวเตอร์และการส่งผ่านหรือไหลเวียนของข้อมูลหรือสารสนเทศ
สอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึงหรอืการประยุกต์ใช้งานตามภารกิจ  

ข้อ 10. มีการควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) เพ่ือป้องกันการเข้าถึง
ระบบปฏิบัติการโดยไม่ได้รับอนุญาต อย่างน้อยดังนี้  

(1) กําหนดขั้นตอนปฏิบัติเพื่อการเข้าใช้งานที่มั่นคงปลอดภัย การเข้าถึงระบบปฏิบัติการจะต้องควบคุมโดย
วิธีการยืนยันตัวตนที่มั่นคงปลอดภัย 

(2) ระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication) ต้องกําหนดให้ผู้ใช้งานมี
ข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งาน และเลือกใช้ขั้นตอนทางเทคนิคในการยืนยันตัวตน
ท่ีเหมาะสมเพื่อรองรับการกล่าวอ้างว่าเป็นผู้ใช้งานที่ระบุถึง 

(3) การบริหารจัดการรหัสผ่าน (Password Management System) ต้องจัดทําหรือจัดให้มีระบบบริหาร
จัดการรหัสผ่านที่สามารถทํางานเชิงโต้ตอบ (Interactive) หรือมีการทํางานในลักษณะอัตโนมัติ ซึ่งเอื้อ
ต่อการกําหนดรหัสผ่านที่มีคุณภาพ 

(4) การใช้งานโปรแกรมอรรถประโยชน์ (Use of System Utilities) ควรจํากัดและควบคุมการใช้งาน
โปรแกรมประเภทอรรถประโยชน์ เพื่อป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่
ได้กําหนดไว้หรือที่มีอยู่แล้ว 

/(5) เมื่อมี... 



- ๗ - 
 
(5) เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบสารสนเทศนั้น (Session time-out) 
(6) การจํากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (Limitation of Connection Time) ต้องจํากัด

ระยะเวลาในการเชื่อมต่อเพื่อให้มีความมั่นคงปลอดภัยมากย่ิงขึ้นสําหรับระบบสารสนเทศหรือโปรแกรมที่
มีความเสี่ยงหรือมีความสําคัญสูง 

ข้อ 11. มีการควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ (Application and  
Information Access Control) โดยต้องมีการควบคุม อย่างน้อยดังนี้  

(1) การจํากัดการเข้าถึงสารสนเทศ (Information Access Restriction) ต้องจํากัดหรือควบคุมการเข้าถึงหรือ
เข้าใช้งานของผู้ใช้งานและบุคลากรฝ่ายสนับสนุนการเข้าใช้งานในการเข้าถึงสารสนเทศและฟังก์ชัน 
(functions) ต่างๆ ของโปรแกรมประยุกต์หรือแอพพลิเคชั่น ทั้งนี้ โดยให้สอดคล้องตามนโยบายควบคุม
การเข้าถึงสารสนเทศที่ได้กําหนดไว้ 

(2) ระบบซึ่งไวต่อการถูกรบกวน มีผลกระทบและมีความสําคัญสูงต่อหน่วยงาน ต้องได้รับการแยกออกจาก
ระบบอื่น ๆ และมีการควบคุมสภาพแวดล้อมของตนเองโดยเฉพาะ 

(3) การควบคุมอุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนท่ี ต้องกําหนดแนวปฏิบัติและมาตรการที่
เหมาะสมเพื่อปกป้องสารสนเทศจากความเสี่ยงของการใช้อุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสาร
เคลื่อนที่ 

(4) การปฏิบัติงานจากภายนอกหน่วยงาน ต้องกําหนดแนวปฏิบัติ แผนงานและขั้นตอนปฏิบัติเพ่ือปรับใช้
สําหรับการปฏิบัติงานจากภายนอกหน่วยงาน 

ข้อ 12. จัดทําระบบสํารองสําหรับระบบสารสนเทศ ตามแนวทางต่อไปนี้  
(1) ต้องพิจารณาคัดเลือกและจัดทําระบบสํารองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้งานที่เหมาะสม  
(2) ต้องจัดทําแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดําเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ 

เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุงแผนเตรียมความพร้อมกรณี
ฉกุเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ  

(3) ต้องมีการกําหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ ระบบสํารอง 
และการจัดทําแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดําเนินการด้วยวิธีการทางอิเล็กทรอนิกส์  

(4) ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบสํารองและระบบแผนเตรียมพร้อมกรณี
ฉุกเฉินอย่างสม่ําเสมอ อย่างน้อยปีละ 1 ครั้ง  

(5) มีการปฏิบัติและทบทวนแนวทางจัดทําระบบสํารอง อย่างน้อยปีละ 1 คร้ัง 
 
 
 
 

/ข้อ 13. มี... 
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สว่นที่ 1 
นโยบายควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 

 
วัตถุประสงค์  

1. เพ่ือให้มีแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยสําหรับการควบคุมการเข้าถึงและการใช้งาน
ระบบสารสนเทศของหน่วยงาน 

2. เพื่อให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ได้แก่ ผู้บริหาร ผู้ใช้งาน ผู้ดูแลระบบ และบุคคลภายนอกที่
ปฏิบัติงานให้กับหน่วยงาน ได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่กําหนดโดยเคร่งครัด และ
ตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัย 

ผู้รับผิดชอบ  
1. ศูนย์เทคโนโลยสีารสนเทศและการสื่อสาร  
2. ผูดู้แลระบบที่ได้รับมอบหมาย  

อ้างอิงมาตรฐาน 
- มาตรฐานการรักษาความมัน่คงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส ์(เวอร์ชั่น 2.5)  

แนวปฏิบัติ 
1. การควบคุมการเข้าถึงและใชง้านสารสนเทศ (Access Control)  

1.1 จัดทําบัญชีทรัพย์สินหรือทะเบียนทรัพย์สิน การจําแนกกลุ่มทรัพยากรของระบบหรือการทํางาน
โดยให้กําหนดกลุ่มผู้ใช้งานและสิทธิของกลุ่มผู้ใช้งาน 

1.2 กําหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่เกี่ยวข้องกับการอนุญาต การกําหนด
สิทธิ หรือการมอบอํานาจ ดังนี้ 
(1) กําหนดสิทธิของผู้ใช้งานแต่ละกลุ่มที่เกี่ยวข้อง เช่น 

- อ่านอย่างเดียว 
- สร้างข้อมูล 
- ป้อนข้อมูล 
- แก้ไข 
- อนุมัติ 
- ไม่มีสิทธิ  

(2) กําหนดเกณฑ์การระงับสิทธิ มอบอํานาจ ให้เป็นไปตามการบริหารจัดการการเข้าถึงของ
ผู้ใช้งาน (User Access Management) ที่ได้กําหนดไว้ 

(3) ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาตเป็นลายลักษณ์
อักษรและไดร้ับการพิจารณาอนุญาตจากผู้อํานวยการศูนย์หรือผู้ดูแลระบบที่ได้รับมอบหมาย 
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1.3 ขั้นตอนปฏิบัติเพื่อการจัดเก็บข้อมูล  
(1) จัดแบ่งประเภทของข้อมูล 

- ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์และคํารับรอง ข้อมูล
บุคลากร ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น 

- ข้อมูลสารสนเทศด้านการป้องกันและปราบปรามการทุจริตในภาครัฐที่ให้บริการ เช่น ข้อมูล
การรับเรื่องร้องเรียน เป็นต้น  

(2) จัดแบ่งระดับความสําคัญของข้อมูล 
- ข้อมูลท่ีมีระดับความสําคัญมากที่สุด  
- ข้อมูลท่ีมีระดับความสําคัญปานกลาง  
- ข้อมูลท่ีมีระดับความสําคัญน้อย  

(3) จัดแบ่งลําดับชั้นความลับของข้อมูล  
- ข้อมูลลับที่สุด หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย

อย่างร้ายแรงที่สุด  
- ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย

อย่างร้ายแรง  
- ข้อมูลลับ หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 
- ข้อมูลท่ัวไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้  

(4) จัดแบ่งระดับชั้นการเข้าถึงข้อมูล 
- ระดับชั้นสําหรับผู้บริหาร  
- ระดับชั้นสําหรับผู้ใช้งานทั่วไป  
 - ระดบัชั้นสําหรับผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมาย  

(5) การกําหนดเวลาที่ได้เข้าถึง  
(6) การกําหนดจํานวนช่องทางที่สามารถเข้าถึง  

1.4 มีข้อกําหนดการใช้งานตามภารกิจ เพื่อควบคุมการเข้าถึงสารสนเทศ (Business Requirements 
for Access Control) ดังนี้  
(1) มีการควบคุมการเข้าถึงสารสนเทศ โดยให้กําหนดแนวทางการควบคุมการเข้าถึงระบบ

สารสนเทศ และสิทธิที่เกี่ยวข้องกับระบบสารสนเทศ 
(2) มีการปรับปรุงให้สอดคล้องกับข้อกําหนดการใช้งานตามภารกิจและข้อกําหนดด้านความมั่นคง

ปลอดภัย  
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2. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management)  
เพื่อควบคุมการเข้าถึงระบบสารสนเทศเฉพาะผู้ที่ได้รับอนุญาตแล้วและเพ่ือป้องกันการเข้าถึงจากผู้ซึ่งไม่ได้

รับอนุญาต มีแนวปฏิบัติอย่างน้อย ดังนี้ 
2.1 ให้ความรู้ความเข้าใจกับผู้ใช้งาน เพื่อให้เกิดความตระหนัก ความเข้าใจถึงภัยและผลกระทบที่เกิด

จากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ รวมถึงกําหนดให้มี
มาตรการเชิงป้องกันตามความเหมาะสม 

2.2 มีการกําหนดขั้นตอนปฏิบัติในการลงทะเบียนผู้ใช้งาน (User registration) ครอบคลุมในเรื่อง
ต่อไปนี้  
(1) จัดทําแบบฟอร์มขอใช้ระบบงานสารสนเทศ และให้ผู้ใช้งานกรอกข้อมูลลงในแบบฟอร์มเพื่อ

ตรวจสอบสิทธิและดําเนินการตามขั้นตอนการลงทะเบียนผู้ใช้งาน 
(2) มีการระบุชื่อบัญชีผู้ใช้งานแยกกันเป็นรายบุคคล ไม่ซ้ําซ้อนกัน 
(3) การกําหนดชื่อผู้ใช้งาน (Username) จะกําหนดจากชื่อภาษาอังกฤษและตามด้วยอักษรตัว

แรกของนามสกุล หากซ้ํา ให้เพ่ิมอักษรตัวที่สอง หรือจนกว่าจะไม่ซ้ํากับชื่อผู้ใช้งานคนอื่น 
(4) จํากัดการใช้งานบัญชีผู้ใช้งานแบบกลุ่มภายใต้บัญชีรายชื่อเดียวกัน และอนุญาตให้ใช้เท่าที่

จําเป็น 
(5) มีการตรวจสอบและมอบหมายสิทธิในการเข้าถึงที่เหมาะสมต่อหน้าที่ความรับผิดชอบ และ

หรือความต้องการทางธุรกิจ 
(6) จัดทําเอกสารแสดงถึงสิทธิและหน้าที่ความรับผิดชอบของผู้ใช้งาน ซึ่งต้องลงนามรับทราบด้วย 
(7) มีการทําบันทึกและจัดเก็บข้อมูลการขออนุมัติเข้าใช้ระบบสารสนเทศ 
(8) มีหลักเกณฑ์ในการอนุญาตให้เข้าถึงระบบสารสนเทศ และได้รับการพิจารณาอนุญาตจาก

ผู้อํานวยการศูนย์หรือผู้ดูแลระบบที่ได้รับมอบหมาย 
(9) มีหลักเกณฑ์ในการยกเลิกเพิกถอนการอนุญาตให้เข้าถึงระบบสารสนเทศและการตัดออกจาก

ทะเบียนของผู้ใช้งาน เมื่อมีการลาออก เปลี่ยนตําแหน่ง โอน ย้าย หรือสิ้นสุดการจ้าง เป็นต้น  
2.3 มีการบริหารจัดการสิทธิของผู้ใช้งาน (User management) โดยแสดงรายละเอียดท่ีเกี่ยวกับการ

ควบคุมและจํากัดสิทธิเพื่อให้สามารถเข้าถึงและใช้งานระบบสารสนเทศแต่ละชนิดตามความ
เหมาะสม ทั้งนี้รวมถึงสิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนๆ ที่เกี่ยวข้องกับการเข้าถึง ดังนี้ 
(1) แสดงกระบวนการในการมอบหมายหรือกําหนดสิทธิการใช้งานให้แก่ผู้ใช้งาน  
(2) มีการกําหนดระดับสิทธิในการเข้าถึงระบบสารสนเทศที่เหมาะสมตามหน้าที่ความรับผิดชอบ 

และตามความจําเป็นในการใช้งาน 
(3) การมอบหมายสิทธิ ต้องสอดคล้องกับนโยบายควบคุมการเข้าถึง  
(4) มีการบันทึกและจัดเก็บข้อมลูการมอบหมายสิทธิให้แก่ผู้ใช้งาน 
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2.4 มีการบริหารจัดการรหัสผ่านสําหรับผู้ใช้งาน (User password management) โดยจัดทํา
กระบวนการบริหารจัดการรหัสผ่านสําหรับผู้ใช้งานอย่างรัดกุม ดังนี้ 
(1) มีขั้นตอนปฏิบัติสําหรับการตั้งหรือเปลี่ยนรหัสผ่านที่มีความมั่นคงปลอดภัย  
(2) การตั้งรหัสผ่านชั่วคราว ต้องยากต่อการเดา และต้องมีความแตกต่างกัน  
(3) ส่งมอบรหัสผ่าน (Password) ชั่วคราวให้กับผู้ใช้งานด้วยวิธีการที่ปลอดภัย โดยหลีกเลี่ยงการ

ใช้บุคคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์ (E-mail) ในการจัดส่งรหัสผ่าน และผู้ใช้งาน
ควรตอบกลับทันที หลังจากได้รับรหัสผ่าน 

(4) ผู้ใช้งานต้องเปลี่ยนรหัสผ่านทันทีหลังจากได้รับรหัสผ่านชั่วคราว และควรเปลี่ยนให้รหัสผ่าน
ยากต่อการเดา  

(5) เปลี่ยนรหัสผ่านทันทีหลังจากติดตั้งซอฟต์แวร์แล้ว  
(6) ต้องมีการลงนามเพ่ือป้องกันการเปิดเผยข้อมูลรหัสผ่านของตน  
(7) การเปลี่ยนรหัสผ่านต้องตรวจสอบบัญชีชื่อผู้ใช้งานและรหัสผ่านปัจจุบันให้ถูกต้องก่อนที่จะ

อนุญาตให้เปลี่ยนรหัสใหม่  
(8) ในกรณีมีความจําเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุด ผู้ใช้งานนั้นจะต้องได้รับความ

เห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีการกําหนดระยะเวลาการใช้งานและระงับการใช้
งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากตําแหน่ง และมีการกําหนดสิทธิพิเศษที่ได้รับ
ว่าเข้าถึงได้ถึงระดับใดได้บ้าง และต้องกําหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ  

2.6 การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of user access rights) ต้องมีกระบวนการทบทวน
สิทธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศและปรับปรุงบัญชีผู้ใช้งาน อย่างน้อยปีละ 1 คร้ัง หรือ
เมื่อมีการเปลี่ยนแปลง เช่น ลาออก เปลี่ยนตําแหน่ง โอน ย้าย หรือสิ้นสุดการจ้าง เป็นตน้ 

  
3. การกําหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User responsibilities)  

เพื่อป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบทําสําเนาข้อมูล
สารสนเทศ มีแนวปฏิบัติอย่างน้อย ดังนี้ 

3.1 มีการกําหนดวิธีปฏิบัติการใช้งานรหัสผ่าน (Password use) สําหรับผู้ใช้งาน เพื่อให้สามารถ
กําหนดรหัสผ่าน การใช้งานรหัสผ่าน และการเปลี่ยนรหัสผ่านที่มีคุณภาพ ดังนี้  
(1) เปลี่ยนรหัสผ่านชั่วคราวทันทีเมื่อล็อกอินเข้าใช้งานระบบครั้งแรก  
(2) ควรตั้งรหัสผ่านที่ยากต่อการคาดเดา 
(3) ควรกําหนดรหัสผ่าน ให้มีตัวอักษรจํานวนมากกว่าหรือเท่ากับ 8 ตัวอักษร โดยมีการผสมกัน

ระหว่างตัวอักษรที่เป็นตัวพิมพ์ปกติ ตวัเลข และสัญลักษณ์เข้าด้วยกัน  
(4) ไม่ควรกําหนดรหัสผ่านส่วนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลในครอบครัวหรือ

บุคคลที่มีความสัมพันธ์ใกล้ชิดกับตน หรือจากคําศัพท์ที่ใช้ในพจนานุกรม  
/(5) ไม่ตั้งรหัส... 
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(5) ไม่ตั้งรหัสผ่านจากอักขระที่เรียงกัน หรือกลุ่มเหมือนกัน  
(6) ไม่ใช้รหัสผ่านส่วนบุคคลสําหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่านเครือข่ายคอมพิวเตอร์  
(7) เก็บรักษารหัสผ่านทั้งของตนเองและของกลุ่มไว้เป็นความลับ  
(8) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นของบุคคลอ่ืน หรือ

เก็บไว้ในระบบคอมพิวเตอร์  
(9) ต้องไม่กําหนดให้มีการบันทึกหรือช่วยจํารหัสผ่านส่วนบุคคล (Save Password) 
(10) ไม่ใช้รหัสผ่านของตนเองร่วมกับผู้อ่ืน 
(11) กรณีที่มีความจําเป็นต้องบอกรหัสผ่านแก่ผู้อ่ืนเนื่องจากงาน หลังจากดําเนินการเรียบร้อยให้

ทําการเปลี่ยนรหัสผ่านโดยทันที 
(12) ควรมีการเปลี่ยนรหัสผ่านตามรอบระยะเวลาที่กําหนดไว้ หรือเปลี่ยนรหัสผ่านทันทีเมื่อทราบ

ว่ารหัสผ่านอาจถูกเปิดเผยหรอืล่วงรู้ 
(13) หลีกเลี่ยงการใช้รหัสผ่านเดียวกันสําหรับระบบงานต่างๆ ที่ตนใช้งาน 
(14) หลีกเลี่ยงการใช้รหัสผ่านเดิม 
(15) ผู้ดูแลระบบต้องเปลี่ยนรหัส ถี่กว่าผู้ใช้งานท่ัวไป  

3.2 การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ ให้กําหนดแนวปฏิบัติท่ีเหมาะสมเพื่อป้องกัน
ไม่ให้ผู้ไม่มีสิทธิสามารถเข้าถึงอุปกรณข์องหน่วยงานในขณะที่ไม่มีผู้ดูแล ดังนี้  
(1) มีการกําหนดข้อปฏิบัติให้ป้องกันอุปกรณ์คอมพิวเตอร์ที่ใช้งาน เพ่ือป้องกันการสูญหายหรือ

การเข้าถึงโดยไม่ได้รับอนุญาต  
(2) มีมาตรการป้องกันอุปกรณ์ท่ีไม่มีผู้ใช้งาน หรือต้องปล่อยท้ิงไว้โดยไม่มีผู้ดูแลชั่วคราว 
(3) สร้างความตระหนักให้เกิดความเข้าใจในมาตรการป้องกัน  
(4) ตอ้งออกจากระบบสารสนเทศทันทีที่เสร็จสิ้นการใช้งาน  
(5) ตั้งให้เคร่ืองคอมพิวเตอร์ล็อคหน้าจอหลังจากที่ไม่ได้ใช้งานเป็นเวลา 45 นาที และต้องใส่

รหัสผ่านให้ถูกต้องจึงจะสามารถเปิดหน้าจอได้  
(6) ต้องล็อคอุปกรณ์และเครื่องคอมพิวเตอร์ที่สําคัญ เมื่อไม่ได้ถูกใช้งานหรือต้องปล่อยทิ้ง โดย

ไม่ไดดู้แลชั่วคราว 
3.3 การควบคุมทรัพย์สินสารสนเทศและการใช้งานระบบคอมพิวเตอร์ (clear desk and clear 

screen policy) ต้องควบคุมไม่ให้ทรัพย์สินสารสนเทศ เช่น เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์
หรือสารสนเทศอยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ และต้องกําหนดให้ผู้ใช้งานออกจาก
ระบบสารสนเทศเมื่อว่างเว้นจากการใช้งาน ดังนี้  
(1) มีการกําหนดมาตรการป้องกันทรัพย์สินขององค์กร และควบคุมไม่ให้มีการทิ้งหรือปล่อย

ทรัพย์สินสารสนเทศที่สําคัญให้อยู่ในสถานที่ที่ไม่ปลอดภัย ให้ครอบคลุมเรื่องต่างๆ เช่น 
- การจัดการบริเวณล้อมรอบ 

/- การควบคุม... 
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- การควบคุมการเข้า-ออก  
- การจัดบริเวณการเข้าถึง การส่งผลิตภัณฑ์โดยบุคคลภายนอก  
- การวางอุปกรณ์  
- ระบบและอุปกรณ์สนับสนุนการทํางาน  

(2) การป้องกันต้องมีความสอดคล้องกับเรื่องต่างๆ ดังนี้  
- แนวทางการจัดหมวดหมู่สารสนเทศและการจัดการกับสารสนเทศ  
- กฎหมาย ระเบียบ ข้อบังคับ หรือข้อกําหนดอื่นๆ  
- วัฒนธรรมองค์กร  

(3) มีการป้องกันเครื่องคอมพิวเตอร์ โดยใช้กลไกการพิสูจน์ตัวตนที่เหมาะสมก่อนเข้าใช้งาน  
(4) มีการกาํหนดขอบเขตของการป้องกัน ดังนี้  

- ทุกคนต้องตระหนักและปฏิบัติการใดๆ เพ่ือป้องกันทรัพย์สินของหน่วยงาน  
- ลงชื่อออกจากระบบทันที เมื่อจําเป็นต้องปล่อยทิ้งโดยไม่มีผู้ดูแล  
- จัดเก็บข้อมูลสําคัญในสถานที่ที่มีความปลอดภัย  
- ล็อคเครื่องคอมพิวเตอร์ เมื่อไม่ได้ใช้งาน  
- ป้องกันเคร่ืองโทรสาร เมื่อไม่มีผู้ใช้งาน  
- ป้องกันตู้หรือบริเวณที่ใช้ในการรับส่งเอกสารไปรษณีย์  
- ป้องกันไม่ให้ผู้อื่นใช้อุปกรณ์ดังต่อไปนี้โดยไม่ได้รับอนุญาต ได้แก่ กล้องดิจิตอล เคร่ืองสําเนา

เอกสาร เครื่องสแกนเอกสาร เป็นต้น 
- นําเอกสารออกจากเครื่องพิมพ์ทันทีที่พิมพ์งานเสร็จ  

3.4 ผู้ใช้งานอาจนําการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบว่าด้วยการ
รักษาความลับทางราชการ พ.ศ. 2544 ดังนี้  
(1) ต้องแสดงหลักเกณฑ์ในการกําหนดเรื่องข้อมูลลับ หรือข้อมูลที่สําคัญย่ิงยวด  
(2) ต้องแสดงข้อปฏิบัติสําหรับการเข้าถึงข้อมูลลับ หรือข้อมูลที่สําคัญย่ิงยวด  

  
4. การควบคุมการเข้าถึงเครือข่าย (network access control)  

เพื่อป้องกันการเข้าถึงบริการทางเครือข่ายโดยไม่ได้รับอนุญาต มีแนวปฏิบัติอย่างน้อย ดังนี้ 
4.1 การใช้บริการเครือข่าย ต้องกําหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต่เพียงบริการที่

ได้รับอนุญาตให้เข้าถึงเท่าน้ัน ดังนี้ 
(1) มีการกําหนดระบบสารสนเทศที่ต้องมีการควบคุมการเข้าถึง โดยระบุเครือข่าย หรือบริการที่

อนุญาตให้มีการใช้งานได้  
 
 

/(2) มีข้อปฏิบัติ... 
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(2) มีข้อปฏิบัติสําหรับผู้ใช้งานให้สามารถเข้าถึงระบบสารสนเทศได้แต่เพียงบริการที่ได้รับอนุญาต

ให้เข้าถึงเท่านั้น 
(3) กําหนดการใช้งานระบบสารสนเทศที่สําคัญ เช่น ระบบคอมพิวเตอร์โปรแกรมประยุกต์ 

(Application) จดหมายอิเล็กทรอนิกส์ (E-mail) ระบบเครือข่ายไร้สาย (wireless LAN) 
ระบบอินเทอร์เน็ต (internet) เป็นต้น โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าท่ีและต้อง
ได้รับความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิดังกล่าว
อย่างน้อยปีละ ๑ ครั้ง หรือเมื่อมีการเปลี่ยนแปลง เช่น ลาออก เปลี่ยนตําแหน่ง โอน ย้าย หรือ
สิ้นสุดการจ้าง เป็นต้น 

4.2 การยืนยันตัวบุคคลสําหรับผู้ใช้งานท่ีอยู่ภายนอกหน่วยงาน (User authentication for external 
connections) ต้องมีข้อปฏิบัติหรือกระบวนการให้มีการยืนยันตัวบุคคลก่อนท่ีจะอนุญาตให้
ผู้ใช้งานที่อยู่ภายนอกหน่วยงานสามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศของหน่วยงานได้ 
ดังนี้ 
(1) ผู้ใช้งานที่จะเข้าใช้งานระบบ ต้องแสดงตัวตน (Identification) ด้วยชื่อผู้ใช้งาน (Username) 

ทุกครั้ง  
(2) ให้มีการตรวจสอบผู้ใช้งานทุกคร้ังก่อนที่จะอนุญาตให้เข้าถึงระบบข้อมูล โดยจะต้องมีวิธีการ

ยืนยันตัวบุคคล (Authentication) เพื่อแสดงว่าเป็นผู้ใช้งานตัวจริง เช่น การใช้รหัสผ่าน 
(Password) หรือการใช้สมาร์ทการ์ด หรือการใช้ USB token ท่ีมีความสามารถ PKI เป็นต้น  

(3) จะต้องมีวิธีการในการตรวจสอบเพื่อพิสูจน์ตัวตน สําหรับการเข้าสู่ระบบสารสนเทศของ
หน่วยงาน อย่างน้อย 1 วิธ ี

(4) การเข้าสู่ระบบสารสนเทศของหน่วยงานจากอินเทอร์เน็ต ให้มีการตรวจสอบผู้ใช้งานด้วย  
4.3 การระบุอุปกรณ์บนเครือข่าย (Equipment identification in networks) ต้องมีวิธีการหรือ

กระบวนการที่สามารถระบุอุปกรณ์บนเครือข่ายได้ โดยสามารถใช้การระบุอุปกรณ์บนเครือข่าย
เป็นการยืนยันการเข้าถึง ดังน้ี  
(1) ให้กําหนดวิธีการพิสูจน์ตัวตนทุกครั้งท่ีใช้อุปกรณ์  
(2) มีการควบคุมการใช้งานอย่างเหมาะสม  
(3) จํากัดผู้ใช้งานที่สามารถเข้าใช้อุปกรณ์ได้ 

4.4 การป้องกันพอร์ตที่ใช้สําหรับตรวจสอบและปรับแต่งระบบ (Remote diagnostic and 
configuration port protection) ต้องควบคุมการเข้าถึงพอร์ตที่ใช้สําหรับตรวจสอบและ
ปรับแต่งระบบทั้งการเข้าถึงทางกายภาพและทางเครือข่าย ดังนี้ 
(1) แสดงขั้นตอนหรือหลักเกณฑ์ในการควบคุมการเข้าถึงพอร์ตท่ีใช้สําหรับตรวจสอบและปรับแต่ง

ระบบ สําหรับการเข้าถึงทางกายภาพและการเข้าถึงทางเครือข่าย 
 

/(2) กําหนด... 
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(2) กําหนดวิธีการป้องกันช่องทางที่ใช้บํารุงรักษาระบบผ่านเครือข่าย 
(3) ปิดการใช้งานหรือควบคุมการเข้าถึงพอร์ตที่ใช้สําหรับตรวจสอบและปรับแต่งระบบให้ใช้งาน

ได้อย่างจํากัดระยะเวลาเท่าท่ีจําเป็น โดยต้องได้รับการอนุญาตจากผู้รับผิดชอบเป็น ลาย
ลักษณ์อักษร  

4.5 การแบ่งแยกเครือข่าย (Segregation in networks) ต้องทําการแบ่งแยกเครือข่ายสําหรับกลุ่ม
ผู้ใช้งาน โดยแบ่งออกเป็น 2 เครือข่าย คือ เครือข่ายสําหรับผู้ใช้งานภายใน และเครือข่ายสําหรับ
ผู้ใช้งานภายนอก 

4.6 การควบคุมการเชื่อมต่อทางเครือข่าย (Network connection control) ต้องควบคุมการเข้าถึง
หรือใช้งานเครือข่ายท่ีมีการใช้ร่วมกันหรือเชื่อมต่อระหว่างให้สอดคล้องกับแนวปฏิบัติการควบคุม
การเข้าถึง ดังนี้  
(1) มีการตรวจสอบการเชื่อมต่อเครือข่าย  
(2) จํากัดสิทธิ ความสามารถของผู้ใช้ในการเชื่อมต่อเข้าสู่เครือข่าย  
(3) ระบุอุปกรณ์ เครื่องมือที่ใช้ควบคุมการเชื่อมต่อเครือข่าย  
(4) มีระบบการตรวจจับผู้บุกรุกทั้งในระดับเครือข่าย และระดับเครื่องคอมพิวเตอร์แม่ข่าย  
(5) ควบคุมไม่ให้มีการเปดิให้บริการบนเครือข่าย โดยไม่ได้รับอนุญาต  

4.7 การควบคุมการจัดเส้นทางบนเครือข่าย (Network routing control) ต้องควบคุมการจัดเส้นทาง
บนเครือข่าย เพื่อให้การเชื่อมต่อของคอมพิวเตอร์และการส่งผ่านหรือไหลเวียนของข้อมูลหรือ
สารสนเทศสอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึงหรือการประยุกต์ใช้งานตามภารกิจ ดังนี้  
(1) ควบคุมไม่ให้มีการเปิดเผยแผนการใช้หมายเลขเครือข่าย (IP Address)  
(2) กําหนดให้มีการแปลงหมายเลขเครอืข่าย เพ่ือแยกเครือข่ายย่อย  
(3) กําหนดมาตรการการบังคับใช้เส้นทางเครือข่าย สามารถเชื่อมเครือข่ายปลายทางผ่านช่องทาง

ที่กําหนดไว้ หรือจํากัดสิทธิในการใช้บริการเครือข่าย  
4.8 การควบคุมการเข้าใช้งานระบบจากภายนอก ดังน้ี 

(1) การเข้าสู่ระบบจากระยะไกล (Remote access) สู่ระบบสารสนเทศและเครือข่ายของหน่วยงาน 
ต้องมีการกําหนดมาตรการรักษาความปลอดภัยที่เพิ่มขึ้นจากมาตรฐานการเข้าสู่ระบบภายใน 

(2) การเข้าสู่ระบบจากระยะไกล (Remote access) ต้องมีการตรวจสอบ เพื่อพิสูจน์ตัวตนของ
ผู้ใช้งาน เช่น รหัสผ่าน หรือวิธีการเข้ารหัส เป็นต้น  

(3) วิธีการใดๆ ก็ตามท่ีสามารถเข้าสู่ระบบสารสนเทศและเครือข่ายได้จากระยะไกลต้องได้รับการ
อนุมัติจากผู้อํานวยการศูนย์หรือผู้ดูแลระบบที่ได้รับมอบหมายก่อน และมีการควบคุมอย่าง
เข้มงวดก่อนนํามาใช้และผู้ใช้งานต้องปฏิบัติตามข้อกําหนดของการเข้าสู่ระบบสารสนเทศอย่าง
เคร่งครัด 
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(4) ก่อนทําการให้สิทธิในการเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐานระบุเหตุผลหรือ

ความจําเป็นในการดําเนินงานกับหน่วยงานอย่างเพียงพอและต้องได้รับอนุมัติจากผู้อํานวยการ
ศูนย์หรือผู้ดูแลระบบที่ได้รับมอบหมายอย่างเป็นทางการ  

(5) มีการควบคุมพอร์ต (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม การเข้าสู่ระบบโดยการโทรศัพท์เข้า
มานั้น ต้องดูแลและจัดการโดยผู้ดูแลระบบและวิธีการหมุนเข้าต้องได้รับการอนุมัติอย่างถูกต้อง
และเหมาะสมแล้วเท่านั้น 

(6) การอนุญาตให้ผู้ใช้งานเข้าสู่ระบบจากระยะไกล ต้องอยู่บนพื้นฐานของความจําเป็นเท่านั้น และ
ไม่ควรเปิด Port และ Modem ที่ใช้ทิ้งเอาไว้โดยไม่จําเป็น ช่องทางดังกล่าวควรตัดการเชื่อม
ต่อเมื่อไม่ได้ใช้งานแล้ว และจะเปิดให้ใช้ได้ต่อเมื่อมีการร้องขอที่จําเป็นเท่าน้ัน 

 
5. การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control)  

เพื่อป้องกันการเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต มีแนวปฏิบัติอย่างน้อย ดังนี้ 
5.1 ระบุและยืนยันตัวตนของผู้ใช้งาน (User identification and authentication) ต้องกําหนดให้

ผู้ใช้งานมีข้อมูลเฉพาะเจาะจงซึ่งสามารถระบตุัวตนของผู้ใช้งาน และเลือกใช้ขั้นตอนทางเทคนิคใน
การยืนยันตัวตนท่ีเหมาะสมเพื่อรองรับการกล่าวอ้างว่าเป็นผู้ใช้งานที่ระบุถึง โดยมีแนวปฏิบัติอย่าง
น้อย ดังนี้ 
(1) ผู้ใช้งานต้องมีชื่อผู้ใช้งาน (Username) และรหัสผ่าน (password) สําหรับเข้าใช้งานระบบ

สารสนเทศของหน่วยงาน  
(2) หากอนุญาตให้ใช้ชื่อผู้ใช้งาน (Username) และรหัสผ่าน (password) ร่วมกัน ต้องขึ้นอยู่กับ

ความจําเป็นทางด้านธุรกิจหรือด้านเทคนิค  
(3) สามารถใช้อุปกรณ์ควบคุมความปลอดภัยเพ่ิมเติม เช่น Smart Card เป็นต้น 

5.2 การบริหารจัดการรหัสผ่าน (Password management system) มีระบบบริหารจัดการรหัสผ่านที่
สามารถทํางานเชิงโต้ตอบ (interactive) หรือมีการทํางานในลักษณะอัตโนมัติ ซึ่งเอื้อต่อการ
กําหนดรหัสผ่านที่มีคุณภาพ เมื่อได้ดําเนินการติดตั้งระบบแล้ว ให้ยกเลิกชื่อผู้ใช้งานหรือเปลี่ยน
รหัสผ่านของทุกชื่อผู้ใช้งานที่ได้ถูกกําหนดไว้เร่ิมต้นท่ีมาพร้อมกับการติดตั้งระบบโดยทันที  

5.3 การใช้งานโปรแกรมอรรถประโยชน์ (Use of system utilities) ควรจํากัดและควบคุมการใช้งาน
โปรแกรมอรรถประโยชน์สําหรับโปรแกรมคอมพิวเตอร์ที่สําคัญ เนื่องจากการใช้งานโปรแกรม
อรรถประโยชน์บางชนิดสามารถทําให้ผู้ใช้หลีกเลี่ยงมาตรการป้องกันทางด้านความมั่นคงปลอดภัย
ของระบบได้ เพื่อป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ได้กําหนดไว้
หรือที่มีอยู่แล้ว ให้ดําเนินการดังนี้  
(1) จํากัดสิทธิการเข้าถึง และกําหนดสิทธิอย่างรัดกุมในการอนุญาตให้ใช้โปรแกรมอรรถประโยชน์  
(2) กําหนดให้อนุญาตใช้งานโปรแกรมอรรถประโยชน์เป็นรายครั้งไป 
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(3) จัดเก็บโปรแกรมอรรถประโยชน์ไว้ในสื่อภายนอก ถ้าไม่ต้องใช้งานเป็นประจํา 
 (4) มีการเก็บบันทึกการเรียกใช้งานโปรแกรมเหล่านี้  
(5) กําหนดให้มีการถอดถอนโปรแกรมอรรถประโยชน์ที่ไม่จําเป็นออกจากระบบ  

5.4 เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบสารสนเทศนั้น (Session 
time-out) มีแนวปฏิบัติอย่างน้อย ดังนี้ 
(1) ให้กําหนดหลักเกณฑ์การยุติการใช้งานระบบสารสนเทศ เมื่อว่างเว้นจากการใช้งานเป็นเวลา 

30 นาทีเป็นอย่างน้อย หากเป็นระบบที่มีความเสี่ยงหรือความสําคัญสูง ให้กําหนดระยะเวลา
ยุติการใช้งานระบบเมื่อว่างเว้นจากการใช้งานให้สั้นขึ้นหรือเป็นเวลา 15 นาที ตามความ
เหมาะสม เพ่ือป้องกันการเข้าถึงข้อมูลสําคัญโดยไม่ได้รับอนุญาต  

(2) ถ้าไม่มีการใช้งานระบบ ต้องทําการยกเลิกการใช้โปรแกรมประยุกต์และการเชื่อมต่อเข้าสู่
ระบบโดยอัตโนมัติ  

(3) เครื่องปลายทางที่ตั้งอยู่ในพื้นที่ที่มีความเสี่ยงสูงต้องมีการกําหนดระยะเวลาให้ทําการปิด
เคร่ืองโดยอัตโนมัติ หลังจากที่ไม่มีการใช้งานเป็นระยะเวลาตามที่กําหนด 

5.5 การจํากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (Limitation of connection time) ต้องจํากัด
ระยะเวลาในการเชื่อมต่อเพื่อให้มีความมั่นคงปลอดภัยมากยิ่งขึ้นสําหรับระบบสารสนเทศหรือ
โปรแกรมที่มีความเสี่ยงหรือมีความสําคัญสูง  
(1) กําหนดหลักเกณฑ์ในการจํากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ สําหรับระบบ

สารสนเทศหรือแอพพลิเคชั่นท่ีมีความเสี่ยงหรือมีความสําคัญสูง เพื่อให้ผู้ใช้งานสามารถใช้งาน
ได้นานที่สุดภายในระยะเวลาที่กําหนดเท่านั้น เช่น กําหนดให้ใช้งานได้ 3 ช.ม. ต่อการ
เชื่อมต่อหนึ่งคร้ัง กําหนดให้ใช้งานได้เฉพาะในช่วงเวลาการทํางานของหน่วยงานตามปกติ 
เท่านั้น  

(2) การกําหนดช่วงเวลาสําหรับการเชื่อมต่อระบบเครือข่ายจากเคร่ืองปลายทาง จะต้องพิจารณา
ถึงระดับความเสี่ยงของที่ตั้งของเครื่องปลายทางด้วย  

(3) กําหนดให้ระบบสารสนเทศ เช่น ระบบงานที่มีความสําคัญสูง ระบบงานที่มีการใช้งานใน
สถานที่ท่ีมีความเสี่ยง (ในท่ีสาธารณะหรือพื้นท่ีภายนอกสํานักงาน) เป็นต้น มีการจํากัดช่วง
ระยะเวลาการเชื่อมต่อ  
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6. การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ (Application and 
Information Access Control) โดยมีแนวปฏิบัติอย่างน้อย ดังนี้ 
6.1 การจํากัดการเข้าถึงสารสนเทศ (Information access restriction) ต้องจํากัดหรือควบคุมการ

เข้าถึงหรือเข้าใช้งานของผู้ใช้งานและบุคลากรฝ่ายสนับสนุนการเข้าใช้งานในการเข้าถึงสารสนเทศ
และฟังก์ชัน (functions) ต่างๆ ของโปรแกรมประยุกต์หรือแอพพลิเคชั่น โดยให้กําหนด
หลักเกณฑ์ในการจํากัดหรือควบคุมการเข้าถึงหรือเข้าใช้งานท่ีสอดคล้องตามนโยบายควบคุมการ
เข้าถึงสารสนเทศที่ได้กําหนดไว้ 

6.2 ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความสําคัญสูงต่อหน่วยงาน จะต้องดําเนินการดังนี้ 
(1) ต้องแยกระบบซึ่งไวต่อการรบกวนดังกล่าวออกจากระบบอื่นๆ และแสดงให้เห็นถึงผลกระทบ

และระดับความสําคัญต่อหน่วยงาน  
(2) มีการควบคุมสภาพแวดล้อมของระบบดังกล่าวโดยเฉพาะ  
(3) มีการควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอก

หน่วยงาน (Mobile computing and teleworking) ที่เกี่ยวข้องกับระบบดังกล่าว  
6.3 การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ต้องกําหนดแนวปฏิบัติและมาตรการที่

เหมาะสมในการควบคุมการใช้อุปกรณ์คอมพิวเตอร์และส่ือสารเคลื่อนที่ เพ่ือปกป้องสารสนเทศ
จากความเสี่ยงของการใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่  

6.4 การปฏิบัติงานจากภายนอกหน่วยงานต้องกําหนดแนวปฏิบัติ แผนงานและขั้นตอนปฏิบัติเพื่อปรับ
ใช้สําหรับการปฏิบัติงานจากภายนอกหน่วยงาน 

 
7. การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control)  

7.1 ผู้ใช้งานที่ต้องการเข้าถึงระบบเครือข่ายไร้สายของหน่วยงาน จะต้องทําการลงทะเบียนกับผู้ดูแล
ระบบ โดยจะต้องขออนุญาตเป็นลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตจากผู้อํานวยการ
ศูนย์หรือผู้ดูแลระบบที่ได้รับมอบหมาย  

7.2 ผู้ดูแลระบบ (System administrator) ต้องดําเนินการดังต่อไปนี้  
(1) ต้องทําการลงทะเบียนกําหนดสิทธิผู้ใช้งานการเข้าถึงระบบเครือข่ายไร้สายให้เหมาะสมกับ

หน้าท่ีความรับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้งมีการทบทวน
สิทธิการเข้าถึงอย่างสม่ําเสมอ ท้ังนี้ระบบจะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความ
จําเป็นในการใช้งาน  

(2) ต้องทําการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้สาย 
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(3) ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ (Access point) เพื่อป้องกันไม่ให้สัญญาณ

ของอุปกรณ์ร่ัวไหลออกนอกพื้นที่ใช้งานระบบเครือข่ายไร้สาย และป้องกันไม่ให้ ผู้โจมตี
สามารถรับส่งสัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตที่ควบคุมได้  

(4) ควรทําการเปลี่ยนค่า SSID (service set identifier) ที่ถูกกําหนดเป็นค่า Default มาจาก
ผู้ผลิตทันทีที่นําอุปกรณ์กระจายสัญญาณ (access point) มาใชง้าน  

(5) ควรเปลี่ยนค่าชื่อบัญชีรายชื่อและรหัสผ่านในการเข้าสู่ระบบสําหรับการตั้งค่าการทํางานของ
อุปกรณ์ไร้สายและควรจะเลือกใช้ชื่อบัญชีรายชื่อและรหัสผ่านที่คาดเดาได้ยาก เพื่อป้องกันผู้
โจมตีไม่ให้สามารถเดาหรือเจาะรหัสได้โดยง่าย  

(6) ต้องกําหนดค่าใช้ Wep (Wired equivalent privacy) หรือ WPA (Wi-Fi protected 
access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN client และอุปกรณ์กระจายสัญญาณ 
(access point) เพื่อให้ยากต่อการดักจับและทําให้ปลอดภัยมากขึ้น 

(7) ควรเลือกใช้วิธีการควบคุม MAC Address (media access control address) และชื่อผู้ใช้ 
(username) รหัสผ่าน (password) ของผู้ใช้งานที่มีสิทธิในการเข้าใช้งานระบบเครือข่ายไร้
สาย โดยจะอนุญาตเฉพาะอุปกรณ์ท่ีมี MAC Address และชื่อผู้ใช้ (username) รหัสผ่าน 
(password) ตามที่กําหนดไว้เทา่นั้นให้เข้าใช้ระบบเครือข่ายไร้สายได้อย่างถูกต้อง  

(8) ควรจะมีการติดตั้งอุปกรณ์ป้องกันการบุกรุก (Firewall) ระหว่างเครือข่ายไร้สายกับเครือข่าย
ภายในหน่วยงาน  

(9) ควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่ายไร้สายอย่าง
สม่ําเสมอ เพื่อคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยที่เกิดขึ้นในระบบเครือข่ายไร้สาย 
และเมื่อตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่ผิดปกติให้รายงานต่อผู้อํานวยการ
ศูนย์ทราบโดยทันที  

 
8. การรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม (Physical and environmental 

security)  
8.1 ศูนย์ข้อมูลและเครือข่ายคอมพิวเตอร์ (Data center)  

(1) ให้ศูนย์เป็นผู้กําหนดพ้ืนที่ใช้งานระบบสารสนเทศและการสื่อสารให้ชัดเจน และจัดทําแผนผัง
แสดงตําแหน่งของพื้นที่ใช้งานและประกาศให้รับทราบทั่วกัน โดยการกําหนดพื้นที่ดังกล่าว
แบ่งออกได้เป็นพื้นท่ีทํางาน พื้นที่ติดตั้งและจัดเก็บอุปกรณ์ระบบสารสนเทศหรือระบบ
เครือข่าย พื้นที่ใช้งานระบบเครือข่ายไร้สาย เป็นต้น  

(2) ให้ศูนย์เป็นผู้กําหนดสิทธิในการเข้าถึงพื้นที่ใช้งานระบบสารสนเทศและการสื่อสาร  
(3) ให้ศูนย์กําหนดมาตรการควบคุมการเข้า-ออกพื้นที่ใช้งานระบบสารสนเทศและการสื่อสาร  
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(4) หน่วยงานภายนอกที่นําเครื่องคอมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในการปฏิบัติงานระบบเครือข่าย

ภายในหน่วยงาน จะต้องลงบันทึกในแบบฟอร์มการขออนุญาตใช้งานเครื่องคอมพิวเตอร์หรือ
อุปกรณ์ และต้องมีเจ้าหน้าที่ที่ได้รับมอบหมายจากผู้บังคับบัญชาลงนาม  

(5) มีระบบสนับสนุนการทํางานของระบบสารสนเทศของหน่วยงานที่เพียงพอต่อความต้องการใช้
งาน โดยให้มีระบบดังนี้ เครื่องกําเนิดกระแสไฟฟ้าสํารอง ระบบน้ําและเครื่องดับเพลิงระบบ
ปรับอากาศและควบคุมความชื้น และให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้น
อย่างสม่ําเสมอให้มั่นใจได้ว่า ระบบทํางานตามปกติ และลดความเสี่ยงจากการล้มเหลวในการ
ทํางานของระบบ  

(6) ติดตั้งระบบแจ้งเตือนเพื่อแจ้งเตือนกรณีท่ีระบบสนับสนุนการทํางานภายในห้องเครื่องทํางาน
ผิดปกติหรือหยุดการทํางาน 

8.2 การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอ่ืนๆ (Cabling security)  
(1) หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายของหน่วยงานในลักษณะที่ต้องผ่านเข้าไปในบริเวณที่

มีบุคคลภายนอกเข้าถึงได้  
(2) ให้มีการร้อยท่อสายสัญญาณต่างๆ เพื่อป้องกันการดักจับสัญญาณ หรือการตัดสายสัญญาณ

เพ่ือทําให้เกิดความเสียหาย  
(3) ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกัน เพื่อป้องกันการแทรกแซงรบกวน

ของสัญญาณซึ่งกันและกัน  
(4) ทําป้ายชื่อสําหรับสายสัญญาณและบนอุปกรณ์เพื่อป้องกันการตัดต่อสัญญาณผิดเส้น  
(5) จัดทําผังสายสัญญาณสื่อสารต่างๆ ให้ครบถ้วนและถูกต้อง  
(6) ห้องท่ีมีสายสัญญาณสื่อสารต่างๆ ปิดใส่สลักให้สนิท เพื่อป้องกันการเข้าถึงของบุคคลภายนอก  
(7) พิจารณาใช้งานสายไฟเบอร์ออฟติก แทนสายสัญญาณสื่อสารแบบเดิม (เช่น สายสัญญาณ

แบบ Coaxial cable) สําหรับระบบสารสนเทศที่สําคัญ  
(8) ดําเนินการสํารวจระบบสายสัญญาณสื่อสารทั้งหมดเพื่อตรวจหาการติดตั้งอุปกรณ์ดักจับ

สัญญาณโดยผู้ไม่ประสงค์ดี  
8.3 การบํารุงรักษาอุปกรณ์ (Equipment maintenance)  

(1) ให้มีกําหนดการบํารุงรักษาอุปกรณ์ตามรอบระยะเวลาที่แนะนําโดยผู้ผลิต  
(2) ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามที่ผู้ผลิตแนะนํา  
(3) จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณ์สําหรับการให้บริการทุกครั้ง เพื่อใช้ในการ

ตรวจสอบหรือประเมินในภายหลัง  
(4) จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ที่พบ เพื่อใช้ในการประเมินและปรับปรุง

อุปกรณ์ดังกล่าว 
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(5) ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู้ให้บริการภายนอกที่มาทําการบํารุงรักษา

อุปกรณ์ภายในหน่วยงาน 
(6) จัดให้มีการอนุมัติสิทธิการเข้าถึงอุปกรณ์ที่มีข้อมูลสําคัญโดยผู้รับจ้างให้บริการจากภายนอก 

(ที่มาทําการบํารุงรักษาอุปกรณ์) เพื่อป้องกันการเข้าถงึข้อมูลโดยไม่ได้รับอนุญาต  
8.4 การนําทรัพย์สินของหน่วยงานออกนอกหน่วยงาน (Removal of property)  

(1) ให้มีการขออนุญาตก่อนนําอุปกรณ์หรือทรัพย์สินนั้นออกไปใช้งานนอกหน่วยงาน  
(2) กําหนดผู้มีอํานาจในการเคลื่อนย้ายหรือนําอุปกรณ์ออกนอกหน่วยงาน  
(3) กําหนดระยะเวลาของการนําอุปกรณ์ออกไปใช้งานนอกหน่วยงาน 
(4) เมื่อมีการนําอุปกรณ์ส่งคืน ให้ตรวจสอบว่าสอดคล้องกับระยะเวลาที่อนุญาต และตรวจสอบ

การชํารุดเสียหายของอุปกรณ์ด้วย  
(5) บันทึกข้อมูลการนําอุปกรณ์ของหน่วยงานออกไปใช้งานนอกหน่วยงาน เพื่อเอาไว้เป็นหลักฐาน

ป้องกันการสูญหาย รวมทั้ง บันทึกข้อมูลเพิ่มเติมเมื่อนําอุปกรณ์ส่งคืน  
8.5 การป้องกันอุปกรณ์ท่ีใช้งานอยู่นอกหน่วยงาน (Security of equipment off-premises)  

(1) กําหนดมาตรการความปลอดภัยเพ่ือป้องกันความเสี่ยงจากการนําอุปกรณ์หรือทรัพย์สินของ
หน่วยงานออกไปใช้งาน เช่น การขนส่ง การเกิดอุบัติเหตุกับอุปกรณ์ เปน็ต้น 

(2) ไม่ทิ้งอุปกรณ์หรือทรัพย์สินของหน่วยงานไว้โดยลําพังในที่สาธารณะ  
(3) เจ้าหน้าที่มีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง  

8.6 การกําจัดอุปกรณ์หรือการนําอุปกรณ์กลับมาใช้งานอีกครั้ง (Secure disposal or re-use of 
equipment)  
(1) ให้ทําลายข้อมูลสําคัญในอุปกรณ์ก่อนที่จะกําจัดอุปกรณ์ดังกล่าว  
(2) มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความสําคัญในอุปกรณ์

สําหรับจัดเก็บข้อมูลก่อนที่จะอนุญาตให้ผู้อ่ืนนําอุปกรณ์น้ันไปใช้งานต่อ เพื่อป้องกันไม่ให้มี
การเข้าถึงข้อมูลสําคัญนั้นได้  

8.7 การรักษาความมั่นคงปลอดภัยสําหรับเอกสารระบบสารสนเทศ  
(1) จัดเก็บเอกสารที่เกี่ยวข้องกับระบบสารสนเทศไว้ในสถานที่ที่มั่นคงปลอดภัย  
(2) ให้มีการควบคุมการเข้าถึงเอกสารที่เกี่ยวข้องกับระบบสารสนเทศโดยผู้เป็นเจ้าของระบบนั้น  
(3) ควบคุมการเข้าถึงเอกสารที่เกี่ยวข้องกับระบบสารสนเทศที่จัดเก็บหรือเผยแพร่อยู่บนเครือข่าย

สาธารณะ เช่น อินเทอร์เน็ตเพื่อป้องกันการเข้าถึงหรือเปลี่ยนแปลงแก้ไขเอกสารนั้น  
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9. การเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย  
9.1 ควบคุมการติดตั้งซอฟต์แวร์ลงไปยังระบบเครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการ 

(1) ให้มีการควบคุมการเปลี่ยนแปลงต่อระบบสารสนเทศของหน่วยงานเพื่อป้องกันความเสียหาย
หรือการหยุดชะงักที่มีต่อระบบสารสนเทศนั้น 

(2) ให้ผู้ดูแลระบบที่ได้รับการอบรมแล้ว หรือมีความชํานาญเท่านั้น ที่จะเป็นผู้ทําหน้าที่ดําเนินการ
เปลี่ยนแปลงต่อระบบสารสนเทศของหน่วยงาน  

(3) การติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบสารสนเทศต้องมีการขออนุมัติให้ติดตั้งก่อน
ดําเนินการ  

(4) ไม่ควรติดตั้งซอร์สโค้ด คอมไพเลอร์ (Complier) ของระบบสารสนเทศในเครื่องคอมพิวเตอร์
แม่ข่ายท่ีให้บริการนั้นๆ  

(5) กําหนดให้มีการจัดเก็บซอร์สโค้ดและไลบรารี่สําหรับซอฟต์แวร์ของระบบสารสนเทศไว้ใน
สถานที่ที่มีความมั่นคงปลอดภัย 

(6) กําหนดให้ผู้ใช้งานหรือผู้ที่เกี่ยวข้องต้องทําการทดสอบระบบสารสนเทศตามจุดประสงค์ที่
กําหนดไว้อย่างครบถ้วน เพียงพอ ก่อนดําเนินการติดตั้งบนเครื่องคอมพิวเตอร์แม่ข่ายที่
ให้บริการ เช่น ซอฟต์แวร์ระบบปฏิบัติการ ซอฟต์แวร์ที่เป็นตัวระบบสารสนเทศ เป็นต้น  

(7) ให้ผู้ที่เกี่ยวข้องต้องทําการทดสอบด้านความมั่นคงปลอดภัยของระบบสารสนเทศอย่าง
ครบถ้วน ก่อนดําเนินการติดตั้งบนเครื่องให้บริการระบบสารสนเทศ  

(8) ให้มีการจัดเก็บซอฟต์แวร์เวอร์ชันเก่า ข้อมูลที่เกี่ยวข้องกับระบบสารสนเทศเดิม ขั้นตอน
ปฏิบัติที่เกี่ยวข้องของระบบสารสนเทศในกรณีที่จําเป็นต้องกลับไปใช้เวอร์ชันเก่าเหล่านั้น ตาม
ระยะเวลาที่เหมาะสม  

(9) ให้มีการระบุความต้องการทางสารสนเทศสําหรับระบบสารสนเทศท่ีต้องการปรับปรุง ก่อนที่
จะเริ่มต้นทําการพัฒนา 

9.2 ให้มีการทบทวนการทํางานของระบบสารสนเทศภายหลังจากที่เปลี่ยนแปลงระบบปฏิบัติการ  
(1) แจ้งให้ผู้ที่เกี่ยวข้องกับระบบสารสนเทศได้รับทราบเกี่ยวกับการเปลี่ยนแปลงระบบปฏิบัติการ

เพื่อให้บุคคลเหล่าน้ันมีเวลาเพียงพอในการดําเนินการทดสอบและทบทวนก่อนที่จะ
ดําเนินการเปลี่ยนแปลงระบบปฏิบัติการ  

(2) พิจารณาวางแผนดําเนินการเปลี่ยนแปลงระบบปฏิบัติการของระบบสารสนเทศ รวมทั้ง
วางแผนด้านงบประมาณที่จําเป็นต้องใช้ ในกรณีที่หน่วยงานต้องเปลี่ยนไปใช้ระบบปฏิบัติการ
ใหม่  

9.3 การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก  
(1) ควรจัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวร์โดยผู้รับจ้างจากภายนอก  
 

/(2) ให้ระบุ... 



- 16 - 
 
(2) ให้ระบุว่าใครจะเป็นผู้มีสิทธิในทรัพย์สินทางปัญญาสําหรับซอร์สโค้ด ในการพัฒนาซอฟต์แวร์

โดยผู้รับจ้างให้บริการจากภายนอก 
(3) ให้กําหนดเรื่องการสงวนสิทธิที่จะตรวจสอบด้านคุณภาพและความถูกต้องของซอฟต์แวร์ที่จะ

มีการพัฒนาโดยผู้ให้บริการภายนอกโดยระบุไว้ในสัญญาจ้างที่ทํากับผู้ให้บริการภายนอกนั้น  
(4) ให้มีการตรวจสอบโปรแกรมไมป่ระสงค์ดี ในซอฟต์แวร์ต่างๆ ที่จะทําการติดตั้งก่อนดําเนินการ

ติดตั้ง  
9.4 มาตรการควบคุมช่องโหว่ทางเทคนิค  

(1) กําหนดให้มีการจัดทําบัญชีของระบบสารสนเทศ เพื่อใช้สําหรับกระบวนการบริหารจัดการช่อง
โหว่ของระบบเหล่านั้น ควรมีการบันทึกดังต่อไปนี้  
- ชื่อซอฟต์แวร์และเวอร์ชันที่ใช้งาน  
- สถานที่ที่ติดตั้ง  
- เคร่ืองที่ติดตั้ง 
- ผู้ผลิตซอฟต์แวร์  
- ข้อมูลสําหรับติดต่อผู้ผลิตหรือผู้พัฒนาซอฟแวร์นั้นๆ  

(2) กําหนดให้มีการจัดการกับช่องโหว่สําคัญของระบบสารสนเทศอย่างเหมาะสมโดยทันที  
(3) กระบวนการบริหารจัดการช่องโหว่ของระบบสารสนเทศ ให้ผู้ดูแลระบบการดําเนินการ ดังนี้  

- มีการเฝ้าระวังและติดตาม ประเมินความเสี่ยงสําหรับช่องโหว่ของระบบสารสนเทศ รวมท้ัง
การประสานงานเพื่อให้ผู้ที่เกี่ยวข้องดําเนินการแก้ไขช่องโหว่ตามความเหมาะสม 

- ให้กําหนดแหล่งข้อมูลข่าวสารเพื่อใช้ในการติดตามช่องโหว่ของระบบสารสนเทศของ
หน่วยงาน 

- กําหนดให้ผู้ที่เกี่ยวข้องดําเนินการประเมินความเสี่ยงเมื่อได้รับแจ้งหรือทราบเกี่ยวกับช่อง
โหว่นั้น 

(4) ปิดการใช้งานหรือควบคุมการเข้าถึงพอร์ตที่ใช้สําหรับตรวจสอบและปรับแต่งระบบให้ใช้งาน
ได้อย่างจํากัดระยะเวลาเท่าที่จําเป็น โดยต้องได้รับการอนุญาตจากผู้รับผิดชอบเป็น ลาย
ลักษณ์อักษร  

9.5 การบันทึกเหตุการณ์ที่เกี่ยวข้องกับการใช้งานระบบสารสนเทศ (Audit logging) มีการบันทึก
พฤติกรรมการใช้งาน (log) การเข้าถึงระบบสารสนเทศ อย่างน้อยดังนี้  
(1) ข้อมูลชื่อบัญชีผู้ใช้งาน  
(2) ข้อมูลวันเวลาที่เข้าถึงระบบ  
(3) ข้อมูลวันเวลาที่ออกจากระบบ  
(4) ข้อมูลเหตุการณส์ําคัญท่ีเกิดขึ้น  
(5) ข้อมูลการล็อกอิน ทั้งท่ีสําเร็จและไม่สําเร็จ 
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(6) ข้อมูลความพยายามในการเข้าถึงทรัพยากรท้ังที่สําเร็จและไม่สําเร็จ  
(7) ข้อมูลการเปลี่ยนคอนฟิกกูเรชั่นของระบบ  
(8) ข้อมูลแสดงการใช้งานแอพพลิเคชัน  
(9) ข้อมูลแสดงการเข้าถึงไฟล์และการกระทํากับไฟล์ เช่น เปิด ปิด เขียน อ่านไฟล์ เป็นต้น  
(10) ข้อมูลไอพีแอดเดรสที่เข้าถึง  
(11) ข้อมูลโพรโตคอลเครือข่ายที่ใช้  
(12) ข้อมูลแสดงการหยุดการทํางานของระบบป้องกันไวรัสคอมพิวเตอร์  
(13) ข้อมูลแสดงการสํารองข้อมูลไม่สําเร็จ  

  
10. การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา  

10.1 การใช้งานทั่วไป 
(1) เครื่องคอมพิวเตอร์ท่ีหน่วยงานอนุญาตให้ผู้ใช้งาน ใช้งานเป็นทรัพย์สินของหน่วยงาน 

ดังนั้นผู้ใช้งานจึงควรใช้งานเครื่องคอมพิวเตอร์อย่างมีประสิทธิภาพเพื่องานของหน่วยงาน 
(2) โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของหน่วยงาน ต้องเป็นโปรแกรมที่

หน่วยงานได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งานคัดลอกโปรแกรม
ต่างๆ และนําไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือนําไปให้ผู้อ่ืนใช้งาน
โดยผิดกฎหมาย 

(3) ไม่อนุญาตให้ผู้ใช้งานทําการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์
ของหน่วยงาน 

(4) การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อมจะต้องดําเนินการโดยเจ้าหน้าที่ของ
ศูนย์หรือผู้รับจ้างในการบํารุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์ท่ีได้ทําสัญญากับ
หน่วยงานเท่านั้น 

(5) ก่อนการใช้งานสื่อบันทึกพกพาต่างๆ ต้องมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรมป้องกัน
ไวรัส  

(6) ไม่เก็บข้อมูลสําคัญของหน่วยงานไว้บนเครื่องคอมพิวเตอร์ท่ีใช้งานอยู่  
(7) ไม่นําอาหารหรือเครื่องดื่มอยู่ใกล้บริเวณเครื่องคอมพิวเตอร์  
(8) ไม่วางสื่อแม่เหล็กไว้ใกล้หน้าจอเครื่องคอมพิวเตอร์หรือ Disk Drive  
(9) ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพา ควรใส่กระเป๋าสําหรับเคร่ือง

คอมพิวเตอร์แบบพกพา เพื่อป้องกันอันตรายที่เกิดจากการกระทบกระเทือน เช่น การตก
จากโต๊ะทํางาน หรือหลุดมือ เป็นต้น 
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(10) การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพที่มีอากาศร้อน

จัดควรปิดเครื่องคอมพิวเตอร์เพื่อเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้งานใหม่อีก
คร้ัง 

(11) หลีกเลี่ยงการใช้นิ้วหรือของแข็ง เช่น ปลายปากกา กดสัมผัสหน้าจอ LCD ให้เป็นรอยขีด
ข่วนหรือทําใหจ้อ LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได้ 

(12) ไม่วางของทับบนหน้าจอและแป้นพิมพ์ 
(13) การเคล่ือนย้ายเคร่ือง ขณะที่เครื่องเปิดใช้งานอยู่ ให้ทําการยกจากฐานภายใต้แป้นพิมพ์ 

ห้ามย้ายเครื่องโดยการดึงหน้าจอภาพขึ้น 
(14) ไม่ใช้หรือวางเคร่ืองคอมพิวเตอร์แบบพกพาใกล้สิ่งที่เป็นของเหลว ความชื้น เช่น อาหาร 

นํ้ากาแฟ เครื่องดื่มต่างๆ เป็นต้น 
(15) ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันการสูญหาย เช่น ควรล๊อคเคร่ืองขณะที่ไม่ได้ใช้

งานไม่วางเครื่องท้ิงไว้ในที่สาธารณะ หรือในบริเวณที่มีความเส่ียงต่อการสูญหาย เป็นต้น 
(16) ห้ามมิให้ผู้ใช้งานทําการเปลี่ยนแปลงแก้ไขส่วนประกอบย่อย (Sub component) ที่

ติดตั้งอยู่ภายในรวมถึงแบตเตอรี่ 
10.2 การสํารองข้อมูลและการกู้คืน  

(1) ผู้ใช้งานต้องรับผิดชอบในการสํารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึกอ่ืนๆ เช่น 
CD, DVD, External Hard Disk เป็นต้น  

(2) ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลสํารอง (Backup Media) ไว้ในสถานที่ที่เหมาะสม ไม่
เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่สํารองไว้อย่างสม่ําเสมอ  

(3) ผู้ใช้งานควรประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็นข้อมูลสําคัญ
เกี่ยวข้องกับการทํางาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบต่อการดําเนินการของ
หน่วยงาน  

  
11. การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ  

11.1 ผู้ดูแลระบบ ต้องกําหนดชั้นความลับของข้อมูล วิธีปฏิบัติในการจัดเก็บข้อมูลและวิธีปฏิบัติใน
การควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับท้ังการเข้าถึงโดยตรงและการเข้าถึงผ่าน
ระบบสารสนเทศ รวมถึงวิธีการทําลายข้อมูลแต่ละประเภทชั้นความลับ  

11.2 เจ้าของข้อมูล จะต้องมีการทบทวนความเหมาะสมของของสิทธิในการเข้าถึงข้อมูลของผู้ใช้งาน
เหล่านี้อย่างน้อยปีละ 1 ครั้ง เพื่อให้มั่นใจได้ว่าสิทธิต่างๆ ที่ให้ไว้ยังคงมีความเหมาะสม  
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11.3 วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการ

เข้าถึงผ่านระบบสารสนเทศ ผู้ดูแลระบบต้องกําหนดชื่อผู้ใช้งาน (Username) และรหัสผ่าน 
(password) เพื่อใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับข้อมูล  

11.4 การรับส่งข้อมูลสําคัญผ่านเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส (Encryption) ที่เป็น
มาตรฐานสากล เช่น SSL, VPN หรือ XMLEncryption เป็นต้น  

11.5 ควรมีมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีท่ีนําเครื่องคอมพิวเตอร์ออกนอก
พื้นที่ของหน่วยงาน เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ควรสํารองและลบข้อมูลที่เก็บอยู่
ในสื่อบันทึกก่อน เป็นต้น  

  
12. การควบคุมการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (E-mail)  

12.1 การใช้งานสําหรับผู้ใชง้าน  
(1) ผู้ใช้งานที่ต้องการใช้งาน E-mail ของหน่วยงานต้องทําการกรอกข้อมูลคําขอเข้าใช้งานและ 

ย่ืนคําขอกับเจ้าหน้าที่ เพื่อดําเนินการกําหนดสิทธิชื่อผู้ใช้งานรายใหม่และรหัสผ่าน 
(password)  

(2) เมื่อได้รับรหัสผ่าน (Password) จะต้องเปลี่ยนรหัสผ่าน (password) โดยทันที หลังจาก
การเข้าสู่ระบบเป็นครั้งแรก  

(3) ต้องใช้ E-mail ของหน่วยงานเพื่อติดต่องานของราชการเท่าน้ัน 
(4) ไม่ควรใช้ E-mail address ของผู้อ่ืนเพ่ืออ่าน รับส่งข้อความ ยกเว้นแต่จะได้รับการยินยอม

จากเจ้าของ E-mail และให้ถือว่าเจ้าของ E-mail เป็นผู้รับผิดชอบต่อการใช้งานต่างๆ ใน 
E-mail ของตน  

(5) หลังจากการใช้งาน ควรลงชื่อออกจากระบบทุกคร้ัง เพื่อป้องกันบุคคลอื่นเข้าใช้งานระบบ  
(6) ในกรณีที่ต้องการส่งข้อมูลที่เป็นความลับ ผู้ใช้งานไม่ควรระบุความสําคัญของข้อมูลลงใน

หัวข้อจดหมายอิเล็กทรอนิกส์  
(7) ควรตรวจสอบและลบ E-mail ของตนเองทุกวัน เพื่อลดปริมาณการใช้พื้นท่ีของระบบ E-

mail ให้เหลือจํานวนน้อยที่สุด 
(8) ผู้ใช้งานมีหน้าที่จะต้องรักษาชื่อผู้ใช้ (Username) และรหัสผ่าน (password) เป็นความลับ

ไม่ให้ร่ัวไหลไปถึงบุคคลที่ไม่เกี่ยวข้อง  
(9) ปฏิบัตติามวิธีการใช้งานรหัสผ่าน (Password use) ท่ีได้กําหนดไว้อย่างเคร่งครัด  

12.2 แนวทางการควบคุมการใช้งานสําหรับผู้ดูแลระบบ (System administrator)  
(1) กําหนดสิทธิการเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ของหน่วยงานให้เหมาะสมกับการเข้า

ใช้บริการของผู้ใช้ระบบและหน้าที่ความรับผิดชอบของผู้ใช้งาน  
 

/(2) กําหนด... 
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(2) กําหนดจํานวนครั้งท่ียอมให้ผู้ใช้งานใส่รหัสผ่าน (Password) ผิดพลาดได้ไม่เกิน 5 ครั้ง  
(3) มีการทบทวนสิทธิการเข้าใช้งานและปรับปรุงบัญชีผู้ใช้งาน อย่างน้อยปีละ 1 ครั้ง หรือเมื่อ

มีการเปลี่ยนแปลง เช่น มีการลาออก เปลี่ยนตําแหน่ง โอน ย้าย หรือสิ้นสุดการจ้าง เป็น
ต้น  

(4) มีการควบคุมการเข้าถึงระบบตามแนวทางการบริหารจัดการเข้าถึงผู้ใช้งาน (User access 
management) ที่ได้กําหนดไว้อย่างเคร่งครัด  

  
13. การใช้งานระบบอินเทอร์เน็ต (Internet)  

13.1 กําหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์เพ่ือการเข้าใช้งานระบบอินเทอร์เน็ตท่ีเชื่อมต่อ
ผ่านระบบรักษาความปลอดภัยที่หน่วยงานจัดสรรไว้เท่าน้ัน เช่น Proxy, firewall เป็นต้น ห้าม
ผู้ใช้งานทําการเชื่อมต่อระบบคอมพิวเตอร์ผ่านช่องทางอื่น เช่น Dial-Up Modem ยกเว้นแต่
ว่ามีเหตุผลความจําเป็นและได้รับการอนุมัติจากผู้อํานวยการศูนย์หรือผู้ดูแลระบบที่ได้รับ
มอบหมายแล้วเท่านั้น  

13.2 การใช้งานเครื่องคอมพิวเตอร์ จะต้องมีการติดตั้งโปรแกรมป้องกันไวรัสและทําการอุดช่องโหว่
ก่อนท่ีจะทําการเชื่อมต่อระบบอินเทอร์เน็ตผ่านเว็บบราวเซอร์ของระบบปฏิบัติการ  

13.3 ผู้ใช้งานต้องเข้าถึงแหล่งข้อมูลตามสิทธิท่ีได้รับตามหน้าที่ความรับผิดชอบเพ่ือประสิทธิภาพของ
ระบบเครือข่ายและความปลอดภัยทางข้อมูลของหน่วยงาน และต้องไม่ใช้ระบบอินเทอร์เน็ต
ของหน่วยงาน เพื่อหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล และทําการเข้าสู่เว็บไซต์ที่ไม่
เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเน้ือหาอันอาจกระทบกระเทือนหรือเป็นภัย
ต่อความมั่นคงแห่งชาติ ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม หรือละเมิด
สิทธิของผู้อื่น หรือข้อมูลที่อาจก่อความเสียหายให้กับหน่วยงาน เป็นต้น  

13.4 ห้ามผู้ใช้งานเปิดเผยข้อมูลสําคัญที่เป็นความลับเกี่ยวกับงานของหน่วยงานที่ยังไม่ได้ประกาศ
อย่างเป็นทางการผ่านระบบอินเทอร์เน็ต  

13.5 ผู้ใช้งานต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากระบบอินเทอร์เน็ต ซึ่งรวมถึงการ
ดาวน์โหลดการปรับปรุงโปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์หรือทรัพย์สินทาง
ปัญญา  

13.6 ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ผู้ใช้งานต้องไม่เปิดเผยข้อมูลที่สําคัญและเป็น
ความลับของหน่วยงาน ไม่เสนอความคิดเห็น หรือใช้ข้อความที่ย่ัวยุ ให้ร้าย ที่จะทําให้เกิดความ
เสื่อมเสียต่อชื่อเสียงของหน่วยงาน การทําลายความสัมพันธ์กับบุคลากรของหน่วยงานอื่นๆ  

13.7 หลังจากใช้งานระบบอินเทอร์เน็ตเสร็จแล้ว ให้ผู้ใช้งานทําการปิดเว็บบราวเซอร์เพื่อป้องกันการ
เข้าใช้งานโดยบุคคลอ่ืนๆ  

 
 /14. การใช้งาน... 



- 21 - 
 

14. การใช้งานเครือข่ายสังคมออนไลน์ (Social network)  
14.1 อนุญาตให้ใช้งานเครือข่ายสังคมออนไลน์ในรูปแบบและลักษณะตามที่หน่วยงานได้กําหนดไว้

เท่านั้น  
14.2 ผู้ใช้งานที่ใช้งานเครือข่ายสังคมออนไลน์ต้องมีความตระหนักเรื่องความมั่นคงปลอดภัยอยู่เสมอ 

และต้องรับผิดชอบหากเกิดความเสียหายใดๆ ท่ีมีผลกระทบกับหน่วยงานจากการใช้งาน
เครือขา่ยสังคมออนไลน์  

14.3 หากเกิดปัญหาจากการใช้งานเครือข่ายสังคมออนไลน์ ที่อาจมีผลกระทบกับหน่วยงาน ผู้ใช้งาน
ต้องแจ้งต่อศูนย์โดยเร็วที่สุด เพื่อดําเนินการตามความเหมาะสม  

  
15. การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log)  

เพื่อให้ข้อมูลจราจรทางคอมพิวเตอร์ (Log) มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้มีแนวปฏิบัติ
อย่างน้อย ดังนี้ 

15.1 จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษาความครบถ้วน 
ถูกต้อง แท้จริง ระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้ และข้อมูลท่ีใช้ในการจัดเก็บ ต้องกําหนด
ชั้นความลับในการเข้าถึง  

15.2 ห้ามผู้ดูแลระบบแก้ไขข้อมูลท่ีเก็บรักษาไว้ ยกเว้นผู้ตรวจสอบระบบสารสนเทศของหน่วยงาน 
(IT auditor) หรือบุคคลที่หน่วยงานมอบหมาย  

15.3 กําหนดให้มีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน (application 
logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่น บันทึกการเข้า – ออกระบบ 
บันทึกการพยายามเข้าสู่ระบบ เป็นต้น เพื่อประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกไว้
อย่างน้อย 90 วัน นับตั้งแต่การใช้งานสิ้นสุดลง  

15.4 ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจํากัดสิทธิการเข้าถึงบันทึกเหล่านั้น
ให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น 

 
16. การใช้งานระบบตรวจจับและป้องกันผู้บุกรุก (Intrusion Detection System : IDS and 

Intrusion Prevention System : IPS) มีหน้าที่และความรับผิดชอบที่ต้องปฏิบัติ ดังน้ี 
16.1  ผู้ดูแลระบบต้องกําหนดให้มีการเฝ้าระวังและรักษาอุปกรณ์ตรวจจับและป้องกันการบุกรุก

ระบบ (IDS/IPS) เหตุการณ์ผิดปกติและการแจ้งเตือนต่างๆ ที่อุปกรณ์ตรวจพบจะถูกทําการ
วิเคราะห์และหาสาเหตุของการบุกรุกในระบบเทคโนโลยีสารสนเทศของหน่วยงาน เพื่อเป็น
เครื่องมือสําหรับการสืบสวนหาบุคคลที่โจมตี บุกรุก หรือใช้ระบบในทางที่ผิด ซึ่งเป็นการ
ป้องกันก่อนท่ีจะเกิดการโจมตี 

 
/16.2 ผูด้แูล... 
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16.2  ผู้ดูแลระบบต้องเก็บสถิติเกี่ยวกับความพยายามที่บุกรุกหรือโจมตีหน่วยงานเป็นเครื่องมือใน

การวัดประสิทธิ์ภาพในการป้องกันภัยของระบบรักษาความปลอดภัยอ่ืน เช่น ไฟร์วอลล์ เป็นต้น 
และเพื่อเป็นการป้องกันเครือข่ายคอมพิวเตอร์ภายในจากอันตรายที่มาจากเครือข่าย
คอมพิวเตอร์ภายนอก เช่น ผู้บุกรุก หรือ Hacker รวมทั้งไวรัสประเภทต่างๆ เป็นต้น 

16.3 ผู้ดูแลระบบต้องมีการบริหารจัดการเหตุการณ์บุกรุกระบบ (Incident Management) เป็นการ
ตอบสนองต่อเหตุการณ์บุกรุกทางเครือข่าย สามารถช่วยวิเคราะห์ลักษณะการบุกรุกทาง
เครือข่าย และทําให้สามารถแก้ไขสถานการณ์ได้อย่างถูกต้อง ลดความเส่ียงและผลกระทบที่
อาจเกิดขึ้นจากการบุกรุก  โดยต้องจัดลําดับความสําคัญของการบุกรุกจากผลกระทบที่เกิด
ขึ้นกับหน่วยงานและจัดทําวิธีปฏิบัติท่ีถูกต้องให้กับหน่วยงานเพื่อป้องกันเหตุการณ์เกิดซ้ํา การ
ตอบสนองต่อเหตุการณ์การบุกรุกแบ่งเป็น ๔ ขั้นตอน คือ 
(1) จํากัดขอบเขต (Containment) จํากัดพ้ืนที่ที่เสี่ยงต่อการบุกรุกและจํากัดความ รุนแรงของ

การบุกรุก 
(2) กําจัดต้นเหตุ (Eradication) กําจัดต้นเหตุของการบุกรุก รวมถึงปิดก้ันช่องทางของการบุกรุก 
(3) กู้คืนระบบ (Recovery) แก้ไขระบบที่ถูกบุกรุกให้สามารถกลับมาทํางานได้ตามปกติ 
(4) ติดตามผล (Follow-Up) บันทึกผลกระทบของเหตุการณ์และแนะนําวิธีปฏิบัติเพื่อป้องกัน

เหตุการณ์เกิดซ้ํา  
16.4 ผู้ดูแลระบบต้องกําหนดบุคคลรับผิดชอบในการกําหนด แก้ไข หรือเปลี่ยนแปลงค่า Parameter 

ต่างๆ ของระบบเครือข่าย และอุปกรณ์ต่างๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจนและมีการ
ทบทวนการกําหนดค่า parameter ต่างๆ อย่างน้อยปีละ ๑ ครั้ง 

16.5 การกําหนด แก้ไข หรือเปลี่ยนแปลงค่า Parameter ต้องแจ้งบุคคลที่เกี่ยวข้องให้รับทราบทกุครั้ง 
16.6 การใช้เคร่ืองมือต่างๆ (Tools) เพื่อตรวจเช็คระบบเครือข่าย ต้องได้รับการอนุมัติจากผู้มีอํานาจ

หน้าที่ และจํากัดการใช้งานเฉพาะเท่าที่จําเป็น 
16.7 ผู้ดูแลระบบต้องทําการตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานอย่างสม่ําเสมอต้องประเมินผล

กระทบของการเปลี่ยนแปลงที่สําคัญเป็นลายลักษณ์อักษร ทั้งในด้านการปฏิบัติงาน (Operation) 
ระบบรักษาความปลอดภัย (security) และการทํางาน (functionality) ของระบบงานที่เกี่ยวข้อง 

 
 
 
 
 
 
 

/ส่วนที่ 2... 
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สว่นที่ 2 
นโยบายระบบสารสนเทศและระบบสํารองของสารสนเทศ 

 
วัตถุประสงค์ 

1. เพื่อให้ระบบสารสนเทศของหน่วยงาน ให้บริการได้อย่างต่อเนื่อง 
2. เพื่อเป็นมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผู้ดูแลระบบในการปฏิบัติงานให้กับหน่วยงาน 

เป็นไปอย่างเคร่งครัด และตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัย  

ผู้รับผิดชอบ 
1. ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร  
2. ผู้ดูแลระบบที่ได้รับมอบหมาย  

อ้างอิงมาตรฐาน  
- มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธรุกรรมทางอิเล็กทรอนิกส์ (เวอร์ชั่น 2.5)  

แนวปฏิบัติ 
 1. ต้องพิจารณาคัดเลือกระบบสารสนเทศที่สําคัญและจัดทําระบบสํารองที่เหมาะสมให้อยู่ในสภาพพร้อม

ใช้งาน ตามแนวทางต่อไปนี้ 
 1.1 มีการจัดทําบัญชีระบบสารสนเทศที่มีความสําคัญทั้งหมดของหน่วยงาน พร้อมทั้งกําหนดระบบ

สารสนเทศที่จะจัดทําระบบสํารอง และจัดทําระบบแผนเตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ 
1 ครั้ง 

1.2 กําหนดให้มีการสํารองข้อมูลของระบบสารสนเทศแต่ละระบบ และกําหนดความถี่ในการสํารอง
ข้อมูล หากระบบใดที่มีการเปลี่ยนแปลงบ่อย ควรกําหนดให้มีความถ่ีในการสํารองข้อมูลมากขึ้น 
โดยให้มีวิธีการสํารองข้อมูล ดังน้ี 
- กําหนดประเภทของข้อมูลท่ีต้องทําการสํารองเก็บไว้ และความถี่ในการสํารอง 
- กําหนดรูปแบบการสํารองข้อมูลให้เหมาะสมกับข้อมูลที่จะทําการสํารอง เช่น การสํารองข้อมูล
แบบเต็ม (Full backup) หรือการสํารองข้อมูลแบบส่วนต่าง (incremental backup) 

- บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการสํารองข้อมูล ได้แก่ ผู้ดําเนินการ วัน/เวลาชื่อข้อมูลที่
สํารอง สําเร็จ/ไม่สําเร็จ เป็นต้น 

- ตรวจสอบข้อมูลทั้งหมดของระบบว่ามีการสํารองข้อมูลไว้อย่างครบถ้วน เช่น ซอฟต์แวร์ต่างๆ ที่
เกี่ยวข้องกับระบบสารสนเทศ ข้อมูลคอนฟิกกูเรชัน ข้อมูลในฐานข้อมูล เป็นต้น 

- จัดเก็บข้อมูลที่สํารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้นให้สามารถแสดง
ถึงระบบซอฟต์แวร์ วันที่ เวลาท่ีสํารองข้อมูล และผู้รับผิดชอบในการสํารองข้อมูลไว้อย่างชัดเจน 

 
/- จัดเก็บ... 
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- จัดเก็บข้อมูลที่สํารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้นให้สามารถแสดง
ถึงระบบซอฟต์แวร์ วันที่ เวลาท่ีสํารองข้อมูล และผู้รับผิดชอบในการสํารองข้อมูลไว้อย่างชัดเจน 

- จัดเก็บข้อมูลที่สํารองไว้นอกสถานที่ ระยะทางระหว่างสถานที่ที่จัดเก็บข้อมูลสํารองกับหน่วยงาน
ควรห่างกันเพียงพอเพื่อไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอกสถานที่นั้น ในกรณีที่เกิดภัย
พิบัติกับหน่วยงาน เช่น ไฟไหม้ เป็นต้น 

- ดําเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่สํารองที่ใช้จัดเก็บข้อมูลนอกสถานที่ 
- ทดสอบบันทึกข้อมูลสํารองอย่างสม่ําเสมอ เพื่อตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูลได้
ตามปกติ 

- จัดทําขั้นตอนปฏิบัติสําหรับการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได้สํารองเก็บไว้ 
- ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืนข้อมูลอย่าง
สม่ําเสมอ 

- กําหนดให้มีการใช้งานการเข้ารหัสข้อมูลกับข้อมูลลับที่ได้สํารองเก็บไว้ 
  

 2. ต้องจัดทําแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดําเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส์ เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุงแผนเตรียม
ความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตาม
ภารกิจ ตามแนวทางต่อไปนี้  
 2.1 มีการจัดทําแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดําเนินการด้วยวิธีการทาง

อิเล็กทรอนิกส์ โดยมีรายละเอียดอย่างน้อย ดังนี้ 
(1) มีการกําหนดหน้าที่ และความรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด 
(2) มีการประเมินความเสี่ยงสําหรับระบบที่มีความสําคัญเหล่านั้น และกําหนดมาตรการ เพื่อลด

ความเส่ียงเหล่านั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว การชุมนุมประท้วงทํา
ให้ไม่สามารถเข้ามาใช้ระบบงานได้ เป็นต้น 

(3) มีการกําหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 
(4) มีการกําหนดขั้นตอนปฏิบัติในการสํารองข้อมูล และทดสอบกู้คืนข้อมูลท่ีสํารองไว้ 
(5) มีการกําหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เช่น ผู้ให้บริการเครือข่ายฮาร์ดแวร์ 

ซอฟต์แวร์ เป็นต้น เมื่อเกิดเหตุจําเป็นที่จะต้องติดต่อ 
(6) การสร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าที่ผู้ที่เกี่ยวข้องกับขั้นตอนการปฏิบัติ หรือ 

สิ่งที่ต้องทําเมื่อเกิดเหตุเร่งด่วน เป็นต้น 
2.2 มีการทบทวนเพื่อปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่าง

เหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ 1 ครั้ง 
 

/3. ต้องมีการ... 
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3. ต้องมีการกําหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ ระบบ
สํารอง และการจัดทําแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดําเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส์ 

 
4. ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรียมพร้อม

กรณีฉุกเฉิน อย่างน้อยปีละ 1 ครั้ง 
 
5. มีการทบทวนระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉิน ที่เพียงพอต่อ

สภาพความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ 1 ครั้ง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

/ส่วนที่ 3... 
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สว่นที่ 3 
นโยบายการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

 
วัตถุประสงค์  

1. เพื่อให้มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศ  
2. เพื่อเป็นการป้องกันและลดระดับความเสี่ยงที่อาจจะเกิดขึ้นกับระบบสารสนเทศ  

ผู้รับผิดชอบ  
1. ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร  
2. ผู้ตรวจสอบภายใน (Internal auditor) หรือผู้ตรวจสอบจากภายนอก (external auditor)  
3. ผู้ดูแลระบบที่ได้รับมอบหมาย  

อ้างอิงมาตรฐาน  
- มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ (เวอร์ชั่น 2.5)  

แนวปฏิบัติ  
1. มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศอย่างสม่ําเสมอ อย่างนอ้ยดังน้ี  

1.1 ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับระบบสารสนเทศ (Information 
security audit and assessment) อย่างน้อยปีละ 1 ครั้ง 

1.2 ตรวจสอบและประเมินความเสี่ยงที่ดําเนินการโดยผู้ตรวจสอบภายในของหน่วยงาน (Internal 
auditor) หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก (external auditor) 
เพ่ือให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับความม่ันคงปลอดภัยสารสนเทศ  

2. มีแนวทางในตรวจสอบและประเมินความเสี่ยงที่ต้องคํานึงถึง อย่างน้อยดังนี้  
2.1 มีการทบทวนกระบวนการบริหารจัดการความเสี่ยง อย่างน้อยปีละ ๑ ครั้ง  
2.2 มีการทบทวนนโยบายและมาตรการในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ อย่างน้อยปี

ละ ๑ ครั้ง  
2.3 มีการตรวจสอบและประเมินความเสี่ยงและให้จัดทํารายงานพร้อมข้อเสนอแนะ  
2.4 มีมาตรการในการตรวจประเมินระบบสารสนเทศ อย่างน้อย ดังนี้  

(1) ควรกําหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลท่ีจําเป็นต้องตรวจสอบได้แบบอ่านได้อย่างเดียว  
(2) ในกรณีที่จําเป็นต้องเข้าถึงข้อมูลในแบบอื่นๆ ให้สร้างสําเนาสําหรับข้อมูลนั้น เพื่อให้ผู้

ตรวจสอบใช้งาน รวมทั้งควรทําลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือต้องจัดเก็บไว้โดยมี
การป้องกันเป็นอย่างดี 

(3) ควรกําหนดให้มีการระบุและจัดสรรทรัพยากรท่ีจําเป็นต้องใช้ในการตรวจสอบระบบบริหาร
จัดการความมั่นคงปลอดภัย 

/(4) ควรกําหนด... 
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(4) ควรกําหนดให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมทั้ง บันทึกข้อมูลล็อกแสดง

การเข้าถึงนั้น ซึ่งรวมถึงวันและเวลาที่เข้าถึงระบบงานที่สําคัญๆ 
(5) ในกรณีที่มีเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ ควรกําหนดให้แยกการติดตั้ง

เคร่ืองมือที่ใช้ในการตรวจสอบ ออกจากระบบให้บริการจริงหรือระบบที่ใช้ในการพัฒนา และ
มีการจัดเก็บป้องกันเครื่องมือนั้นจากการเข้าถึงโดยไม่ได้รับอนุญาต   

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

/ส่วนที่ 4... 
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สว่นที่ 4 
นโยบายการสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์ 

 
วัตถุประสงค์ 

1. เพื่อสร้างความรู้ความเข้าใจในการใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์ให้กับผู้ใช้งานของ
หน่วยงาน  

2. เพื่อเป็นการป้องกันการกระทําผิดที่เกิดจากการรู้เท่าไม่ถึงการณ์ของผู้ใช้งาน  
3. เพื่อให้การใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์ มีความมั่นคงปลอดภัย  

ผู้รับผิดชอบ  
1. ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร  
2. ผู้ดูแลระบบที่ได้รับมอบหมาย  

อ้างอิงมาตรฐาน  
- มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ (เวอร์ชั่น 2.5)  

แนวปฏิบัติ 
1. จัดให้มีการฝึกอบรมการใช้งานระบบสารสนเทศของหน่วยงาน อย่างน้อยปีละ 1 คร้ัง หรือ ทุกครั้งที่มี

การปรับปรุงและเปลี่ยนแปลงการใช้งานของระบบสารสนเทศ 
2. จัดทําคู่มือการใช้งานระบบสารสนเทศ และมีการเผยแพร่ทางเว็บไซต์ของหน่วยงาน 
3. จัดฝึกอบรมแนวปฏิบัติตามนโยบายอย่างสมํ่าเสมอ โดยการจัดฝึกอบรมอาจใช้วิธีการเสริมเนื้อหาแนว

ปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการฝึกอบรมของหน่วยงาน 
4. จัดสัมมนาเพื่อเผยแพร่แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศและ

สร้างความตระหนักถึงความสําคัญของการปฏิบัติให้กับผู้ใช้งาน โดยการจัดสัมมนาควรจัดปีละไม่น้อย
กว่า 1 คร้ัง โดยอาจจัดร่วมกับการสัมมนาอื่นด้วยก็ได้ และอาจเชิญวิทยากรจากภายนอกที่มี
ประสบการณ์ด้านการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ มาถ่ายทอดให้ความรู้ 

5. ติดประกาศประชาสัมพันธ์ให้ความรู้เกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู้ หรือข้อระวังในรูปแบบ
ที่สามารถเข้าใจและนําไปปฏิบัติได้ง่าย โดยมีการปรับปรุงความรู้อยู่เสมอ 

6. ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติด้วยการกํากับ ติดตาม ประเมินผล และสํารวจความต้องการของ
ผู้ใช้งาน 
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สว่นที่ 5 
การกําหนดผู้รับผิดชอบ 

 
กําหนดความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหาย หรือ

อันตรายใดๆ แก่องค์กรหรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

๑. ระดับนโยบาย 
ให้ผู้บริหารระดับสูง ซึ่งมีหน้าที่ดูแลรับผิดชอบด้านสารสนเทศของหน่วยงาน ที่ทําหน้าท่ี CIO และ

ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร เป็นผู้รับผิดชอบในการสั่งการตามแนวนโยบายและแนวปฏิบัติ
ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ สํานักงานคณะกรรมการป้องกันและปราบปรามการทุจริตในภาครัฐ
ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร ติดตามและกํากับดูแล ควบคุมตรวจสอบ รวมทั้งให้ข้อเสนอแนะ
แก่เจ้าหน้าที่ระดับปฏิบัติ 

๒. ระดับปฏิบัติ  ได้แก่ 
๒.๑ กลุ่มคอมพิวเตอร์และเครือข่าย รับผิดชอบกํากับดูแลการปฏิบัติงานของผู้ปฏิบัติอย่างใกล้ชิด ให้ความ

คิดเห็น เสนอแนะวิธีการ และแนวทางแก้ไขปัญหาจากสถานการณ์ความเส่ียงของระบบเทคโนโลยีสารสนเทศและ
การสื่อสาร วางแผนการปฏิบัติงาน ติดตามการปฏิบัติงานตามแผนการบริหารความเสี่ยงและตรวจสอบระบบความ
มั่นคงและความปลอดภัยของฐานข้อมูลและสารสนเทศ พร้อมรายงานผลการดําเนินการ รวมท้ังรับผิดชอบ ดังนี้ 

๒.๑.๑ ควบคุมการเข้า-ออกห้องแม่ข่ายตามการกําหนดสิทธิการเข้าถึงเครื่องแม่ข่าย 
๒.๑.๒ กํากับดูแล ตรวจสอบ บํารุงรักษาเครื่องแม่ข่ายและอุปกรณ์เชื่อมโยงเครือข่าย (Network) ที่

ให้บริการในสํานักงาน ป.ป.ท. ให้สามารถใช้งานได้ตามปกติตลอด ๒๔ ช.ม. 
๒.๑.๓ กํากับดูแล การติดตั้ง ร้ือถอน ตรวจสอบ การเชื่อมโยงการสื่อสารผ่านเครือข่ายทางระบบ

เครือข่ายที่ให้บริการในสํานักงาน ป.ป.ท. 
๒.๑.๔ กํากับดูแลการแก้ไขปัญหา อุปสรรค สถานการณ์ความเสี่ยงและความเสียหายที่เกิดขึ้นกับ

ระบบเชื่อมโยงเครือข่ายของสํานักงาน ป.ป.ท. 
๒.๑.๕ รายงานผลการปฏิบัติงาน สถานการณ์ท่ีเกิดขึ้นกับระบบเครือข่ายและระบบฐานข้อมูลและ

สารสนเทศ ให้แก่ผู้บังคับบัญชาทราบในกรณีท่ีมีภัยคุกคามต่อระบบเทคโนโลยีสารสนเทศและ
การสื่อสาร 

๒.๑.๖ กํากับดูแล การป้องกันการถูกเจาะระบบ และแก้ไขปัญหาการถูกเจาะเข้าระบบฐานข้อมูลจาก
บุคคลภายนอก (Hacker) โดยไม่ได้รับอนุญาต 
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๒.๑.๗ กํากับดูแล ตรวจสอบ บํารุงรักษาอุปกรณ์ป้องกันการถูกเจาะระบบจากบุคคลภายนอก 

(Firewall) และโปรแกรมปฏิบัติการทั้งหมดที่ติดตั้งอยู่ใน Server ของระบบฐานข้อมูลท้ังหมด
ที่ให้บริการสามารถใช้งานได้ตามปกติตลอด ๒๔ ช.ม. 

๒.๑.๘ กํากับดูแล ตรวจสอบในการกําหนดแก้ไขหรือเปลี่ยนแปลงค่า Parameter ต่างๆ ของระบบ 
๒.๑.๙ ทําการสํารองข้อมูลและเรียกคืนข้อมูล (Back up and Recovery) ตามกรอบระยะเวลาที่

กําหนด 
๒.๑.๑๐ บริหารจัดการสิทธิ์การเข้าถึงของผู้ใช้งาน (User Access Management) เพื่อควบคุมการ

เข้าถึงระบบสารสนเทศ เพื่อป้องกันการเข้าถึงจากผู้ซึ่งไม่ได้รับอนุญาต 
๒.๑.๑๑ อ่ืนๆ ตามท่ีได้รับมอบหมาย 

๒.๒ กลุ่มพัฒนาระบบฐานข้อมูล รับผิดชอบดังนี้ 
๒.๒.๑ กํากับ แก้ไขปัญหา อุปสรรค จากสถานการณ์ความเส่ียงและความเสียหายที่เกิดขึ้นกับระบบ

ฐานข้อมูลและสารสนเทศที่เกิดจากการถูกเจาะระบบจากบุคคลภายนอก (Hack) และการถูก
ทําลายจากโปรแกรมไวรัส 

๒.๒.๒ กํากับดูแล การติดตาม ตรวจสอบ (Monitor) การเข้าใช้งานและการเข้าถึงระบบการทํางาน
ของ Server ตามสิทธิการเข้าถึงระบบสารสนเทศ 

๒.๒.3 กํากับการกําหนด แก้ไข หรือเปลี่ยนแปลงค่า Parameter ต่างๆ ของระบบงานสารสนเทศ 
๒.๒.4 รายงานสภาพปัญหา และสถานการณ์ความเสียหายของระบบฐานข้อมูลและสารสนเทศที่ถูก

ทําลายจากบุคคลภายนอก (Hacker) และจากไวรัส (Virus) 
๒.๒.5 อ่ืนๆ ตามที่ได้รับมอบหมาย 

๒.๓ กลุ่มบริหารเทคโนโลยีสารสนเทศเพื่อการจัดการ รับผิดชอบดังน้ี 
๒.๓.๑ ประสานการปฏิบัติงานตามแผนจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
๒.๓.๒ รายงานผลการปฏิบัติงานตามแผนให้ผู้บังคบับัญชาทราบ 
๒.๓.๓ อ่ืนๆ ตามที่ได้รับมอบหมาย 
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