
 

ประกาศส านักงานคณะกรรมการป้องกันและปราบปรามการทุจริตในภาครฐั  
เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  

ของส านักงานคณะกรรมการป้องกันและปราบปรามการทุจริตในภาครัฐ พ.ศ. 2569 
....................................................................... 

อาศัยอ านาจตามความในมาตรา 5 และมาตรา 7 แห่งพระราชกฤษฎีกาก าหนดหลักเกณฑ์และ
วิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 ส านักงานคณะกรรมการป้องกันและปราบปราม 
การทุจริตในภาครัฐ (ส านักงาน ป.ป.ท.) จึงออกประกาศไว้ ดังต่อไปนี้   

ข้อ ๑ ประกาศนี้เรียกว่า “ประกาศส านักงานคณะกรรมการป้องกันและปราบปรามการทุจริต 
ในภาครัฐ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของส านักงาน
คณะกรรมการป้องกันและปราบปรามการทุจริตในภาครัฐ พ.ศ. 2569”  

ข้อ ๒ ประกาศนี้ให้มีผลบังคับใช้นับตั้งแต่วันถัดจากวันประกาศเป็นต้นไป  
ข้อ 3 ให้ยกเลิก “ประกาศส านักงานคณะกรรมการป้องกันและปราบปรามการทุจริตในภาครัฐ 

เรื่อง นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ของส านักงาน ป.ป.ท. พ.ศ. 2567” 
ข้อ 4 แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

ของส านักงานคณะกรรมการป้องกันและปราบปรามการทุจริตในภาครัฐ พ.ศ. 2569 มีดังนี้  
4.1 ให้มีการเข้าถึงหรือควบคุมการใช้งานสารสนเทศและระบบเทคโนโลยีสารสนเทศ  

ของส านักงาน ป.ป.ท. ได้แก่ ระบบสารสนเทศ ระบบเครือข่าย ระบบปฏิบัติการ โปรแกรมประยุกต์ เครื่องคอมพิวเตอร์ 
เครื่องคอมพิวเตอร์แม่ข่ายให้บริการระบบงานอุปกรณ์เครือข่าย และอุปกรณ์คอมพิวเตอร์อ่ืน  ๆ ให้เป็นไป 
ด้วยความมั่นคงปลอดภัย 

4.2 ให้มีการเตรียมความพร้อมของการใช้งานสารสนเทศและระบบเทคโนโลยีสารสนเทศ             
ของส านักงาน ป.ป.ท. อย่างต่อเนื่อง โดยการจัดท าแผนและขั้นตอนการปฏิบัติงานกรณีเกิดเหตุฉุกเฉิน  
(IT Contingency Plan) รวมถึงการจัดให้มีระบบส ารอง ให้สามารถรับมือกับกรณีเกิดเหตุฉุกเฉิน สามารถกู้คืน
ระบบกลับมาได้ภายในระยะเวลาที่เหมาะสม 

4.3 ให้มีการตรวจสอบและประเมินความเสี่ยงด้านความมั่นคงปลอดภัยของสารสนเทศ  
และระบบเทคโนโลยีสารสนเทศ ของส านักงาน ป.ป.ท. อย่างสม่ าเสมอ 

4.4 ให้มีการรักษาไว้ซึ่งความลับ ความถูกต้อง ความสมบูรณ์ และความพร้อมใช้ งาน 
ของสารสนเทศและระบบเทคโนโลยีสารสนเทศ ของส านักงาน ป.ป.ท. 

ข้อ ๕ ก าหนดบทบาทหน้าที่รับผิดชอบตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศ ของส านักงาน ป.ป.ท. ดังนี้ 

5.1 ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง ระดับกรม (Department Chief Information 
Officer: DCIO) เป็นผู้ มีหน้ าที่ ก ากับดูแล การด า เนินงานให้ เป็น ไปตามแนวนโ ยบายและแนวปฏิบัติ 
ในการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ ของส านักงาน ป.ป.ท. 

5.2 ผู้อ านวยการ... 



๒ 

5.2 ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร มีหน้าที่ก ากับดูแลการใช้งาน
ระบบสารสนเทศ การจัดท าและทบทวนปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย 
ด้านเทคโนโลยีสารสนเทศ ของส านักงาน ป.ป.ท. ให้เป็นปัจจุบัน อย่างน้อยปีละ 1 ครั้ง 

5.๓ ผู้ดูแลระบบ มีหน้าที่ควบคุม ติดตาม และตรวจสอบ การใช้งานระบบสารสนเทศ 
ให้เป็นไปตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ  
ของส านักงาน ป.ป.ท. 

5.๔ ผู้ใช้งาน เป็นผู้เข้าถึงและใช้งานระบบสารสนเทศ ของส านักงาน ป.ป.ท. ตามสิทธ ิ
ที่ได้รับอนุญาต และปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยี
สารสนเทศ ของส านักงาน ป.ป.ท. 

ข้อ ๖ เ พ่ือให้การด าเนินการสอดคล้องกับนโยบายในการรักษาความมั่นคงปลอดภัย  
ด้านสารสนเทศ ของส านักงาน ป.ป.ท. และสามารถปฏิบัติตามได้อย่างเป็นรูปธรรม ส านักงาน ป.ป.ท. จึงก าหนด
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของส านักงาน ป.ป.ท. ตามแนวปฏิบัติท้ายประกาศนี้ 

ข้อ ๗ กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด  ๆ  
แก่หน่วยงาน หรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามนโยบาย  และ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ส านักงาน ป.ป.ท. เป็นผู้รับผิดชอบต่อความเสี่ยง 
ความเสียหาย หรืออันตรายที่เกิดขึ้น 

ข้อ ๘ ประกาศนี้ให้ส านักงาน ป.ป.ท. ด าเนินการให้ผู้ที่เกี่ยวข้องและผู้ใช้งานทั้งหมด ได้รับทราบ
โดยทั่วกันผ่านทางเว็บไซต์ https://www.pacc.go.th ของส านักงาน ป.ป.ท. พร้อมทั้งสร้างความรู้ ความเข้าใจ 
และจัดฝึกอบรมแก่ผู้ใช้งานเพ่ือให้เกิดความตระหนัก ความเข้าใจถึงภัยคุกคามต่าง  ๆ และผลกระทบที่เกิดจาก 
การใช้งานสารสนเทศและระบบเทคโนโลยีสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ 

ข้อ ๙ ให้ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารเป็นผู้รับผิดชอบด าเนินการให้เป็นไป 
ตามประกาศนี้ และให้มีการทบทวนนโยบายและแนวปฏิบัติให้เป็นปัจจุบัน อย่างน้อยปีละ ๑ ครั้ง หรือเมื่อมี 
การเปลี่ยนแปลงที่ส าคัญ 

ประกาศ ณ วันที่  28  เมษายน  2569 

             
                                                                  (นายภูมิวิศาล เกษมศุข) 

                                       เลขาธิการคณะกรรมการป้องกันและปราบปรามการทุจริตในภาครัฐ



เอกสารแนบท้ายประกาศ 
เรื่อง แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  

ของส านักงานคณะกรรมการป้องกันและปราบปรามการทุจริตในภาครัฐ  พ.ศ. 2569 
 

....................................................................... 
 

 เพ่ือให้การใช้ระบบเทคโนโลยีสารสนเทศและการสื่อสารของส านักงานคณะกรรมการป้องกันและ
ปราบปรามการทุจริตในภาครัฐ (ส านักงาน ป.ป.ท.) มีประสิทธิภาพ มีความม่ันคงปลอดภัย และเชื่อถือได้ ตลอดจน
ด าเนินการให้เป็นไปตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ และพระราชกฤษฎีกา
ก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ .ศ. ๒๕๔๙ ส านักงาน ป.ป.ท.  
จึงก าหนดแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศไว้ดังต่อไปนี้  

ข้อ 1 ระเบียบนี้ให้ใช้บังคับแก่ส่วนราชการ ข้าราชการ พนักงานราชการ ลูกจ้างประจ า และ 
ลูกจ้างชั่วคราว ที่มีการปฏิบัติ เกี่ยวกับระบบคอมพิวเตอร์  และบุคคลภายนอกที่ ได้รับการแต่งตั้ งจาก 
เลขาธิการคณะกรรมการ ป.ป.ท. หรือผู้ซึ่งเลขาธิการคณะกรรมการ ป.ป.ท. มอบหมายให้ใช้ระบบคอมพิวเตอร์ 
ของส านักงาน ป.ป.ท. 

ข้อ 2 ค านิยามในระเบียบนี้  
“หน่วยงาน” หมายความว่า หน่วยงานภายในของส านักงาน ป.ป.ท. ในระดับต่าง ๆ เช่น  

กอง (ทุกกอง) กลุ่ม (ทุกกลุ่ม) ศูนย ์(ทุกศูนย์) รวมถึงหน่วยงานเฉพาะกิจที่ส านักงาน ป.ป.ท. จัดตั้ง 
“ห้องเครื่องคอมพิวเตอร์แม่ข่าย” หมายความว่า ห้องส าหรับเก็บเครื่องคอมพิวเตอร์ 

แม่ข่าย อุปกรณเ์ครือข่าย และอุปกรณ์ต่อพ่วงของส านักงาน ป.ป.ท.  
“พื้นที่ปลอดภัย” หมายความว่า ห้องเครื่องคอมพิวเตอร์แม่ข่าย ต้องมีมาตรฐาน 

ความมั่นคงปลอดภัยที่ดีพอกับระบบข้อมูลและเอกสารต่าง ๆ  มาตรฐานด้านความมั่นคงปลอดภัย ได้แก่   
การป้องกันการบุกรุกทางกายภาพ การลักขโมย เหตุการณ์ไฟไหม้ น้ าท่วม เหตุวินาศภัย รวมทั้งต้องมีมาตรฐาน 
ในด้านอุณหภูมิ  ความชื้น และการควบคุมการเข้าออกในบริเวณพ้ืนที่อนุญาตให้ผ่านเข้าออกได้เฉพาะ 
ผู้ที่ได้รับอนุญาตแล้วเท่านั้น 

“ผู้บริหารระดับสูง” หมายความว่า เลขาธิการคณะกรรมการ ป.ป.ท. และรองเลขาธิการ
คณะกรรมการ ป.ป.ท. หรือผู้ที่ได้รับมอบอ านาจให้ด าเนินการแทน 

“หัวหน้าหน่วยงาน” หมายความว่า ผู้อ านวยการกอง หัวหน้ากลุ่ม ผู้อ านวยการศูนย์ และ 
ให้หมายความรวมถึงหัวหน้าหน่วยงานเฉพาะกิจที่ส านักงาน ป.ป.ท. แต่งตั้ง 

“ผู้มีอ านาจ” หมายความว่า หัวหน้าหน่วยงาน หรือผู้ที่ได้รับมอบหมายจากหัวหน้า
หน่วยงาน ให้มีอ านาจตัดสินใจด าเนินการในเรื่องท่ีได้รับมอบอ านาจ 

“เลขานุการ” หมายความว่า ผู้ท าหน้าที่จัดการดูแลและปฏิบัติงานในระบบรับ-ส่งหนังสือ 
และข่าวสารทางอิเล็กทรอนิกส์ให้กับหัวหน้าหน่วยงาน และให้กับเจ้าหน้าที่อ่ืน ๆ ของหน่วยงานนั้น 

 

“เจ้าหน้าที.่.. 
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“เจ้าหน้าที่ดูแลเครื่องคอมพิวเตอร์และเครือข่ายสื่อสาร” หมายความว่า เจ้าหน้าที่ 
ที่ได้รับมอบหมายให้ดูแลรับผิดชอบและประสานงานด้านเทคนิคเกี่ยวกับระบบคอมพิวเตอร์และระบบเครือข่าย
สื่อสารภายในหน่วยงานทุกหน่วยงาน 

“เจ้าหน้าที่ดูแลระบบความปลอดภัยสารสนเทศ”  หมายความว่า  เจ้าหน้าที่ 
ที่ได้รับมอบหมายให้ดูแลรับผิดชอบด้านระบบความปลอดภัยสารสนเทศภายในหน่วยงานทุกหน่วยงาน  

“เจ้าหน้าที่บริหารระบบความปลอดภัยสารสนเทศ” หมายความว่า หัวหน้าหน่วยงาน 
หรือเจ้าหน้าที่ท่ีได้รับมอบหมายจากหัวหน้าหน่วยงาน  

“ผู้ดูแลระบบ” หมายความว่า ข้าราชการ พนักงานราชการ ผู้ที่ได้รับการแต่งตั้งให้ดูแล
ระบบคอมพิวเตอร์หรือบุคคลที่ส านักงาน ป.ป.ท. ก าหนดให้ดูแลระบบคอมพิวเตอร์  และบริหารจัดการ 
ระบบคอมพิวเตอร์ ของส านักงาน ป.ป.ท. 

“ผู้ดูแลระบบเครือข่ายสื่อสาร” หมายความว่า ข้าราชการ พนักงานราชการ ผู้ที่ได้รับ 
การแต่งตั้งให้ดูแลระบบเครือข่ายสื่อสาร หรือบุคคลที่ส านักงาน ป.ป.ท. ก าหนดให้ดูแลและบริหารจัดการระบบ
เครือข่ายสื่อสาร ของส านักงาน ป.ป.ท. 

“ผู้ใช้งาน” หมายความว่า ข้าราชการ พนักงานราชการ ลูกจ้างประจ า ลูกจ้างชั่วคราว 
และบุคคลภายนอกที่ได้รับการแต่งตั้งจากเลขาธิการคณะกรรมการ ป.ป.ท. หรือผู้ซึ่งเลขาธิการคณะกรรมการ 
ป.ป.ท. มอบหมายที่ต้องใช้ระบบงาน และระบบคอมพิวเตอร์ตามความรับผิดชอบ 

“ทรัพย์สิน” หมายความว่า เครื่องคอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่ข่าย อุปกรณ์
เครือข่ายสื่อสารและความปลอดภัย อุปกรณ์คอมพิวเตอร์ อุปกรณ์ที่เกี่ยวข้อง ข้อมูลและสารสนเทศหรือทรัพย์สิน
อ่ืนใดที่เก่ียวข้องกับระบบงานและระบบคอมพิวเตอร์ 

“สิทธิผู้ใช้งาน” หมายความว่า สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนใด 
ที่เก่ียวข้องกับระบบคอมพิวเตอร์ ของส านักงาน ป.ป.ท. 

“บุคคลภายนอก” หมายความว่า ประชาชน ผู้รับจ้าง เจ้าหน้าที่ของหน่วยงานภายนอก 
อ่ืน ๆ ทั้งที่เป็นหน่วยงานราชการหรือเอกชน 

“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายความว่า การอนุญาต การก าหนด
สิทธิหรือการมอบอ านาจให้ผู้ใช้งาน เข้าถึงสารสนเทศ การประมวลผลข้อมูล หรือระบบเครือข่าย หรือใช้งานระบบ
คอมพิวเตอร์ทั้งทางอิเล็กทรอนิกส์ของส านักงาน ป.ป.ท. 

“ความม่ันคงปลอดภัยด้านสารสนเทศ  (Information security)” หมายความว่า  
การธ ารงไว้ซึ่งความลับ (Confidentiality) ความถูกต้องครบถ้วน (Integrity) และสภาพพร้อมใช้งาน (Availability)  
ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน ได้แก่ การพิสูจน์ตัวตน (Authentication) ความรับผิด (Accountability) 
การห้ามปฏิเสธความรับผิด (Non-repudiation) และความน่าเชื่อถือ (Reliability) 

“การรักษาความม่ันคงปลอดภัยไซเบอร์” หมายความว่า มาตรการหรือการด าเนินการ 
ที่ก าหนดขึ้นเพ่ือป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ทั้งจากภายในและภายนอกประเทศ  
อันกระทบต่อความมั่นคงของรัฐ ความมั่นคงทางเศรษฐกิจ ความมั่นคงทางทหาร และความสงบเรียบร้อย
ภายในประเทศ  

“สารสนเทศ... 
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“สารสนเทศ” หมายความว่า ข้อมูลที่ผ่านการประมวลผล วิเคราะห์ให้อยู่ในรูปแบบ 
ที่มีความหมายเพ่ือน าไปใช้ประโยชน์ในงานของส านักงาน ป.ป.ท. 

“การประมวลผล” หมายความว่า การใช้ค าสั่ง ชุดค าสั่ง หรือโปรแกรมจัดการกับข้อมูล
เพ่ือให้ได้สารสนเทศที่ต้องการ 

“ระบบคอมพิวเตอร์” หมายความว่า เครื่องคอมพิวเตอร์  อุปกรณ์คอมพิวเตอร์  
(Hardware) โปรแกรมชุดค าสั่ง (Software) ระบบเครือข่ายสื่อสาร (Communication Network System)  
ระบบเครือข่ายคอมพิวเตอร์ (Computer Network) ระบบงาน (Application) ระบบสารสนเทศ (Information 
System) บุคลากร (People) และสภาพแวดล้อมทางกายภาพ (Physical Environment)  

“โปรแกรมประยุกต์เฉพาะงาน” หมายความว่า โปรแกรมหรือชุดค าสั่งที่เขียนขึ้น เพ่ือให้
ระบบคอมพิวเตอร์ท างานเฉพาะอย่างหรือเฉพาะด้าน 

“ข้อมูล” หมายความว่า สิ่งต่าง ๆ หรือข้อเท็จจริง ที่ได้รับจากประสาทสัมผัส หรือ 
สื่อต่าง ๆ ที่ยังไม่ผ่านการวิเคราะห์หรือการประมวลผล โดยข้อมูลอาจเป็นตัวเลข สัญลักษณ ์ตัวอักษร เสียง ภาพนิ่ง 
ภาพเคลื่อนไหว เป็นต้น 

“ข้อมูลคอมพิวเตอร์” หมายความว่า ข้อมูลน าเข้า และข้อมูลผลลัพธ์ ซึ่งเป็นข้อมูล 
ชนิดข้อความ รูปภาพ ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดที่อยู่ในระบบคอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์ 
อาจท าการประมวลผลได้  และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์  ตามกฎหมายว่าด้วยธุรกรรม 
ทางอิเล็กทรอนิกส์และกฎหมายที่เก่ียวข้อง 

“ข้อมูลจราจรทางคอมพิวเตอร์” หมายความว่า ข้อมูลเกี่ยวกับการติดต่อสื่อสาร 
ของระบบคอมพิวเตอร์ ซึ่งแสดงถึงแหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง เวลา วันที่ ปริมาณ ระยะเวลา  
ชนิดของการบริการ หรืออ่ืน ๆ ที่เก่ียวข้องกับการติดต่อสื่อสารของระบบคอมพิวเตอร์นั้น 

“ระบบเครือข่ายสื่อสาร” หมายความว่า การติดต่อระหว่างคอมพิวเตอร์ระบบหนึ่ง 
ไปยังคอมพิวเตอร์อีกระบบหนึ่ง  โดยผ่านสื่อที่ เป็นสายเคเบิลหรือสื่อไร้สายและอุปกรณ์เครือข่ายสื่อสาร  
เป็นตัวเชื่อมโยงระหว่างกัน เพ่ือให้ผู้ใช้สามารถที่จะใช้งานข้ามระบบคอมพิวเตอร์ระหว่างกันได้ และติดต่อระหว่าง
ผู้ใช้ได้อย่างกว้างขวางมากขึ้น 

“ระบบเครือข่ายภายในกรม” หมายความว่า ระบบเครือข่ายที่ก าหนดให้มีการ
ติดต่อสื่อสารระหว่างผู้ใช้เฉพาะภายในหน่วยงาน ของส านักงาน ป.ป.ท. เท่านั้น 

“ระบบเครือข่ายอินเทอร์เน็ต” หมายความว่า ระบบเครือข่ายที่ให้บริการข้อมูลข่าวสาร
และสารสนเทศ รวมถึงการติดต่อสื่อสารระหว่างผู้ใช้ภายในส านักงาน ป.ป.ท. กับผู้ใช้ภายนอกส านักงาน ป.ป.ท. 

“ระบบเครือข่ายเอกซ์ทราเน็ต” หมายความว่า ระบบเครือข่ายที่ก าหนดเฉพาะให้มีการ
ติดต่อสื่อสารระหว่างส านักงาน ป.ป.ท. กับหน่วยงานภายนอกทั้งภาคราชการหรือเอกชน  

“IP Address” หมายความว่า เลขที่อยู่ประจ าอุปกรณ ์หรือเครื่องคอมพิวเตอร์ชนิดต่าง ๆ 
โทรศัพท์สมาร์ทโฟน (Smart Phone) หรืออุปกรณ์พกพาอ่ืน (Mobile Devices) ที่ใช้บอกสถานที่ตั้ง ทิศทาง  
และท่ีหมายปลายทาง ที่ข้อมูลจะถูกส่งและรับเข้ามาว่ามาจากท่ีใด และกลุ่มใดบนระบบเครือข่ายสื่อสารที่ได้มีการ
เชื่อมโยงกันไว้ 

“MAC Address... 
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 “MAC Address” หมายความว่า หมายเลขเฉพาะของการ์ดแลน (Lan Card) และ 
การ์ดไวไฟ (Wifi Card) ที่ใช้กับเครื่องคอมพิวเตอร์ อุปกรณ์ต่อพ่วง ระบบเครือข่ายสื่อสาร และโทรศัพท์มือถือ 
โทรศัพท์สมาร์ทโฟน (Smart Phone) อุปกรณ์พกพาอ่ืน ๆ หมายเลขแมคเป็นเลขฐาน ๑๖ จ านวน ๖ ชุด คั่นด้วย
เครื่องหมาย ":" เช่น 00:00:E2:9E:F3:63 

“Tunnel” หมายความว่า การรับ-ส่งข้อมูล โดยพยายามหลีกเลี่ยงหรือหลบหลีกมาตรการ
ป้องกัน (Firewall) ซึ่งอาศัยการเปลี่ยนแปลงข้อมูลต่าง ๆ ก่อนส่งออกจากเครื่องคอมพิวเตอร์  หนึ่ง ๆ เช่น  
การเปลี่ยนแปลงหมายเลข Port ให้บริการ 

“Port” หมายความว่า เลขฐาน 16 บิต ตั้งแต่ 0 ถึง 65535 หมายเลขพอร์ตแต่ละ
หมายเลขจะถูกก าหนดโดยเฉพาะจากระบบปฏิบัติการ หน่วยงาน Internet Assigned Numbers Authority 
(IANA) เป็นหน่วยงานกลางในการประสานการเลือกใช้พอร์ตว่าหมายเลขใดเหมาะส าหรับบริการใด  

 

หมวด 1 
บททั่วไป 

 
ข้อ 3 ความมุ่งหมายของระเบียบนี้ 

3.1 เพ่ือเป็นมาตรฐานแนวทางปฏิบัติและความรับผิดชอบของผู้มีส่วนเกี่ยวข้อง  ได้แก่ 
ข้าราชการ พนักงานราชการ ลูกจ้าง และบุคคลภายนอกที่ต้องใช้ระบบคอมพิวเตอร์ตามหน้าที่ความรับผิดชอบ 

3.๒ เพ่ือเป็นกรอบและแนวทางการปรับปรุงและพัฒนาระบบสารสนเทศของส านักงาน ป.ป.ท. 
และยกระดับมาตรฐานการรักษาความมั่นคงปลอดภัยไปสู่ระดับสากล 

3.๓ เพ่ือให้เกิดความเชื่อมั่นในระบบการรักษาความมั่นคงปลอดภัยในการใช้ระบบ
เทคโนโลยีสารสนเทศของส านักงาน ป.ป.ท. ที่มีประสิทธิภาพ 

 ข้อ 4 ระบบคอมพิวเตอร์ของส านักงาน ป.ป.ท. ถือเป็นทรัพย์สินของส านักงาน ป.ป.ท. จึงให้ใช้
ระบบคอมพิวเตอร์ เพ่ือการปฏิบัติงานในราชการของส านักงาน ป.ป.ท. เท่านั้น  

 

หมวด 2 

การบริหารจัดการเครื่องคอมพิวเตอร์อุปกรณ์คอมพิวเตอร์  
อุปกรณ์ด้านระบบรักษาความปลอดภัย และอุปกรณ์ด้านระบบเครือข่ายสื่อสาร 
 
 ข้อ 5 การลงทะเบียนควบคุมดูแลเครื่องคอมพิวเตอร์ และอุปกรณ์คอมพิวเตอร์ 

5.1 ให้ฝ่ายบริหารงานทั่วไป/งานธุรการ ของแต่ละหน่วยงาน ด าเนินการ ดังนี้ 
   5.1.1 ให้ตรวจสอบหมายเลขเครื่องคอมพิวเตอร์ และอุปกรณ์คอมพิวเตอร์กับเอกสาร  

ใบส่งของให้ถูกต้อง ไม่ว่าจะได้รับการจัดสรร จัดซื้อจัดหาเอง หรือได้รับบริจาค 
 

5.1.2 ให้บันทึก... 
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   5.1.2 ให้บันทึก/ปรับปรุงข้อมูลเครื่องคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ 
ลงในระบบจัดเก็บข้อมูลที่ส านักงาน ป.ป.ท. ก าหนด ได้แก่ ระบบรายงานครุภัณฑ์คอมพิวเตอร์ในแต่ละกรณ ีดังนี้ 

(1) ได้รับเครื่องคอมพิวเตอร์ และ/หรือ อุปกรณ์คอมพิวเตอร์ จากการจัดสรร
ใหม่จากการบริจาค หรือการจัดซื้อจัดหาเอง  

    (2) การปรับปรุง หรือการเพ่ิมประสิทธิภาพเครื่องคอมพิวเตอร์ และ/หรือ
อุปกรณ์คอมพิวเตอร์ เช่น เพ่ิมขนาดหน่วยความจ า (Ram) เปลี่ยนขนาดฮาร์ดดิสก์ เป็นต้น 

    (3) การโยกย้าย สับเปลี่ยน หรือการจ าหน่ายเครื่องคอมพิวเตอร์ และ
อุปกรณ์คอมพิวเตอร์ 

5.2 การน าอุปกรณ์คอมพิวเตอร์เข้าหรือออกนอกหน่วยงานของส านักงาน ป.ป.ท. จะต้อง
ได้รับอนุมัติจากหัวหน้าหน่วยงานหรือผู้ ได้รับมอบหมาย  และผู้ ใช้งานต้องรับผิดชอบต่อความปลอดภัย 
ของอุปกรณ์คอมพิวเตอร์ และความปลอดภัยของข้อมูลที่อยู่ภายในเครื่องคอมพิวเตอร์นั้น  

5.3 ห้ามถอดและ/หรือประกอบชิ้นส่วนใด ๆ ของเครื่องคอมพิวเตอร์และอุปกรณ์
คอมพิวเตอร์ เว้นแต่จะได้รับอนุมัติจากหัวหน้าหน่วยงาน หรือผู้ได้รับมอบหมาย ให้ด าเนินการตามข้อ 5.1.2 (2) 

5.4 ให้ก าหนดชื่อเครื่องคอมพิวเตอร์ (Computer Name) โดยให้ใช้หมายเลขเครื่อง 
(Serial Number) เป็นชื่อเครื่องคอมพิวเตอร์ ซึ่งต้องปฏิบัติตามข้ันตอนในการก าหนดชื่อเครื่องคอมพิวเตอร์ ตามที่
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารก าหนดไว้บนระบบเครือข่ายภายในกรม (Intranet) 

5.5 ในกรณีที่เครื่องคอมพิวเตอร์ และอุปกรณ์คอมพิวเตอร์สูญหาย ให้ผู้ใช้งานปฏิบัติตาม
ระเบียบส านักนายกรัฐมนตรีว่าด้วยการพัสดุ พ.ศ. 2535 และท่ีแก้ไขเพ่ิมเติม 

ข้อ 6 การบ ารุงดูแลรักษาเครื่องคอมพิวเตอร์ และอุปกรณ์คอมพิวเตอร์  
6.1 ให้ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร ตรวจสอบดูแลและควบคุมสัญญา 

การบ ารุงรักษาระบบคอมพิวเตอร์ ตลอดทั้งอุปกรณ์ต่าง ๆ ที่เกี่ยวข้องกับระบบคอมพิวเตอร์ทุกชนิดให้เป็นไป 
ตามสัญญา และแจ้งให้หน่วยงานที่เกี่ยวข้องทุกแห่งทราบก าหนดเวลาการบ ารุงรักษาซ่อมแซม แก้ไขตามสัญญา 
ที่ส านักงาน ป.ป.ท. ท าไว้กับผู้รับจ้าง 

6.2 ในกรณีที่เครื่องคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ อุปกรณ์ด้านระบบรักษาความ
ปลอดภัย และอุปกรณ์ด้านระบบเครือข่ายสื่อสารเกิดขัดข้อง ให้ผู้ใช้งานแจ้งไปยังผู้รับจ้างบ ารุงรักษาซ่อมแซมแก้ไข  
เพ่ือด าเนินการซ่อมแซมแก้ไขในทันที พร้อมทั้งบันทึกการแจ้งซ่อมในระบบแจ้งซ่อมคอมพิวเตอร์บนระบบเครือข่าย
ภายในกรม (Intranet) โดยผู้ใช้งานต้องแจ้งข้อมูลรายละเอียด วันเวลาที่ผู้รับจ้างได้ด าเนินการตรวจซ่อม 
ตามข้อเท็จจริง หากอุปกรณ์ดังกล่าวเกิดขัดข้องและหมดอายุการรับประกัน หรือหมดสัญญาบ ารุงรักษา ให้ผู้ใช้งาน
ปฏิบัติตามค าสั่งส านักงาน ป.ป.ท. ที่เก่ียวข้อง 

6.3 ผู้ใช้งานควรดูแลจัดการเครื่องคอมพิวเตอร์ และอุปกรณ์คอมพิวเตอร์ให้สามารถ
ท างาน ได้อย่างมีประสิทธิภาพ เช่น การลบข้อมูลที่ไม่จ าเป็นออกจากฮาร์ดดิสก์ (Cleanup Disk) การจัดเรียง
ข้อมูลฮาร์ดดิสก์ (Defragment Disk) ตามแนวทางที่ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร ส านักงาน ป.ป.ท.
ก าหนด  

 
 

                      หมวด 3.. 

https://appdjop.djop.go.th/djopsupport/com/login_com.php


๘ 

หมวด 3 
การบริหารจัดการด้านโปรแกรมชุดค าสั่ง และโปรแกรมประยุกต์เฉพาะงาน 

 
ข้อ  7  การควบคุมการ เข้ าถึ งระบบปฏิบั ติ ก าร  (Operation System Access Control)  

แบ่งออกเป็นระบบปฏิบัติการส าหรับเครื่องคอมพิวเตอร์ลูกข่ายประเภทที่ใช้ช่องสัญญาณมีสาย (Wired LAN) 
ระบบปฏิบัติการส าหรับเครื่องคอมพิวเตอร์ลูกข่ายประเภทที่ใช้ช่องสัญญาณไร้สาย (Wireless LAN) และ
ระบบปฏิบัติการส าหรับเครื่องคอมพิวเตอร์แม่ข่าย โดยมีรายละเอียด ดังนี้  

7.๑ ส าหรับผู้ดูแลระบบ 
7.1.1 ระบุและยืนยันตัวตนของผู้ดูแลระบบ โดยชื่อผู้ใช้งาน (Username) และ

รหัสผ่าน (Password) ซึ่งได้รับมอบหมายอย่างเป็นทางการ 
7.1.2 ผู้ดูแลระบบประจ าส านักงาน ป.ป.ท. (Super Administrator) ต้องติดตั้ง

และบริหารจัดการโปรแกรมช่วยบริหารจัดการ (Domain Controller) บนเครื่องคอมพิวเตอร์แม่ข่าย ที่ก าหนดขึ้น 
เพ่ือบริหารจัดการเครื่องคอมพิวเตอร์ทุกเครื่องของหน่วยงานที่ใช้ช่องสัญญาณประเภทมีสายและไร้สาย  
โดยก าหนดชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ให้กับผู้ใช้งานเพ่ือเข้าใช้งานระบบปฏิบัติการ 
ของเครื่องคอมพิวเตอร์ของหน่วยงานตามสิทธิการเข้าใช้งานระบบปฏิบัติการในระดับต่าง ๆ   

7.1.3 ก าหนดขั้นตอนปฏิบัติเพ่ือการเข้าใช้งานที่มั่นคงปลอดภัย การเข้าถึง
ระบบปฏิบัติการจะต้องควบคุมโดยแสดงวิธียืนยันตัวตนที่มั่นคงปลอดภัย โดยมีข้อก าหนดดังนี้  

 (๑) ระบบสามารถยุติการเชื่อมต่อจากเครื่องปลายทางได้ เมื่อพบว่ามีการ 
คาดเดารหัสผ่านจากเครื่องปลายทาง  

 (๒) ด าเนินการปิดการเชื่อมต่อโดยตรงผ่านทาง Command Line เพ่ือป้องกัน
การสูญเสียที่อาจจะเกิดขึ้นได้ 

 (๓) ด าเนินการปิดการเข้าสู่การตั้งค่าต่าง  ๆ ในระบบปฏิบัติการของ 
ระบบคอมพิวเตอร์ลูกข่ายที่ได้เชื่อมต่อเข้าสู่ระบบเครือข่ายแบบมีสาย 

7.1.4 การเข้าถึงระบบปฏิบัติการเครื่องคอมพิวเตอร์แม่ข่าย โดยใช้สิทธิในการ
ติดตั้งโปรแกรมต่าง ๆ จะต้องเข้าถึงและด าเนินการโดยผู้ดูแลระบบในระดับของกรมเท่านั้น 

7.1.5 การใช้งานโปรแกรมอรรถประโยชน์ (User of System Utilities) ต้องจ ากัด 
และควบคุมการใช้งานโปรแกรมดังกล่าวในเครื่องคอมพิวเตอร์ที่มีข้อมูล หรือใช้ในงานส าคัญ เนื่องจากโปรแกรม
อรรถประโยชน์บางชนิดสามารถท าให้ผู้ใช้งานหลีกเลี่ยงจากการป้องกันทางด้านความมั่นคงปลอดภัยของระบบได้ 
ดังนั้น เพ่ือป้องกันการละเมิดหรือหลีกเลี่ยงจากการตรวจสอบ ให้เจ้าหน้าที่ท่ีได้รับมอบหมายด าเนินการ ดังนี้  

(๑) ก าหนดระดับสิทธิการติดตั้งโปรแกรมอรรถประโยชน์  
(๒) ผู้ดูแลระบบประจ าส านักงาน ป.ป.ท. จะมีสิทธิในการติดตั้งโปรแกรม

อรรถประโยชน์เพ่ิมเติมบนระบบปฏิบัติการของเครื่องคอมพิวเตอร์ส่วนบุคคลที่เชื่อมต่อผ่านระบบเครือข่าย  
ของส านักงาน ป.ป.ท.  

 

     (3) การอนุญาต... 



๙ 

(๓) การอนุญาตให้ใช้งานโปรแกรมอรรถประโยชน์ในรายบุคคล จะต้องได้รับ
อนุญาตให้ติดต้ังและใช้งานโปรแกรมดังกล่าว โดยหัวหน้าหน่วยงาน/ส่วนราชการ  

(๔) มีการจัดเก็บข้อมูลการเรียกใช้งานโปรแกรมอรรถประโยชน์ 
(๕) มีการถอนโปรแกรมอรรถประโยชน์ที่ไม่จ าเป็นออกจากระบบ 

7.1.๖ เครื่องคอมพิวเตอร์แม่ข่ายที่ได้ด าเนินการติดตั้งใหม่ ให้ด าเนินการก าหนด 
ค่าของเครื่อง ส าหรับอ้างอิงเวลาตามมาตรฐานเวลาของประเทศไทยตามอุปกรณ์อ้างอิงเวลาสากลในทันที  
ที่มีการติดตั้ง ณ พ้ืนที่ส านักงาน ป.ป.ท. ทั้งนี้ หากพบว่ามีเครื่องคอมพิวเตอร์แม่ข่ายเครื่องใดยังไม่ได้ด าเนินการ
ปรับตั้งค่าอ้างอิงเวลาดังกล่าว ขอให้ผู้มีส่วนเกี่ยวข้องด าเนินการโดยทันที เพ่ือประโยชน์ในการจัดเก็บข้อมูลจราจร 
(Log File) ได้อย่างถูกต้อง 

 7.๒ ส าหรับผู้ใช้งานทั่วไป 
7.2.๑  การ ระบุ และยื นยั นตั ว ตนของผู้ ใ ช้ ง า น  (User Identification and 

Authentication) สามารถระบุตัวตนของผู้ใช้งาน โดยเลือกใช้เทคนิคในการยืนยันตัวตนที่เหมาะสม เพ่ือรองรับ
การกล่าวอ้างว่าเป็นผู้ใช้งานที่ระบุถึง โดยมีแนวปฏิบัติ ดังนี้  

(๑) ผู้ ใช้งานต้องมีชื่อผู้ ใช้งาน (Username) และรหัสผ่าน (Password) 
ส าหรับเข้าใช้งานระบบสารสนเทศของหน่วยงาน 

(๒) การอนุญาตให้ใช้ชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) 
ร่วมกันได้นั้น พิจารณาตามความจ าเป็นทางด้านธุรกรรมหรือด้านเทคนิค 

(๓) ก าหนดอุปกรณ์ควบคุมความปลอดภัยเพ่ิมเติม ได้แก่ Smart Card  
หรือ Token เมื่อมีความจ าเป็นเพิ่มเติม 

7.๒.2 ก าหนดการบริหารจัดการรหัสผ่าน (Password Management System)  
โดยใช้ระบบบริหารจัดการรหัสผ่านที่สามารถสอบทานเชิงโต้ตอบ (Interactive) หรือมีการท างานในลักษณะ
อัตโนมัติซึ่งเอ้ือต่อการก าหนดรหัสผ่านที่มีคุณภาพ โดยก าหนดให้มาตรฐานการก าหนดรหัสผ่านของระบบจัดการ
ผู้ใช้งาน (Active Directory) เป็นพ้ืนฐานข้อก าหนด ทั้งนี้ เมื่อได้ด าเนินการติดตั้งระบบแล้ว ให้ยกเลิกชื่อผู้ใช้งาน
หรือเปลี่ยนรหัสผ่านของทุกชื่อผู้ใช้งานที่ได้ก าหนดไว้เริ่มต้นที่มาพร้อมกับการติดตั้งระบบโดยทันที 

7.2.3 ในการติดตั้งระบบปฏิบัติการ เมื่อได้ด าเนินการติดตั้งระบบเสร็จสิ้นแล้ว    
ให้ยกเลิกชื่อผู้ใช้งาน หรือเปลี่ยนรหัสผ่านของทุกชื่อผู้ใช้งานที่ได้ก าหนดไว้เริ่มต้นที่มาพร้อมกับการติดตั้งระบบ   
โดยทันทีเพ่ือป้องกันการเข้าติดตั้งโปรแกรมในระบบปฏิบัติการโดยผู้ใช้งานทั่วไป ทั้งนี้เพ่ือป้องกันการติดตั้ง
โปรแกรมท่ีละเมิดลิขสิทธิ์ 

7.2.๔ ผู้ ใช้งานทั่วไปไม่สามารถติดตั้งโปรแกรมต่าง ๆ บนระบบปฏิบัติการ 
ของเครื่องคอมพิวเตอร์ลูกข่ายที่เชื่อมต่อกับระบบเครือข่ายประเภทมีสายด้วยตัวเองได้ ทั้งนี้เพ่ือป้องกันการติดตั้ง
โปรแกรมท่ีละเมิดลิขสิทธิ์ 

7.2.๕ เมื่อมีการว่างเว้นจากการใช้งานระยะหนึ่ง ให้ด าเนินการยุติการใช้งานระบบ
สารสนเทศนั้น (Session Time-out) โดยมีแนวปฏิบัติ ดังนี้ 

 

    (1) หลักเกณฑ์.. 



๑๐ 

(๑) หลักเกณฑ์การยุติการใช้งานระบบสารสนเทศ เมื่อว่างเว้นจากการใช้งาน
เป็นเวลา ๑๕ นาทีเป็นอย่างน้อย หากเป็นระบบที่มีความเสี่ยงหรือความส าคัญสูง ให้ก าหนดระยะเวลายุติการ 
ใช้งานระบบ (Session Time-out) เมื่อว่างเว้นจากการใช้งานให้สั้นขึ้น หรือเป็นเวลา ๑๐ นาที ตามความเหมาะสม 
เพ่ือป้องกันการเข้าถึงข้อมูลส าคัญโดยไม่ได้รับอนุญาต 

(๒) เมื่อไม่มีการใช้งานระบบต้องท าการยกเลิกการใช้โปรแกรมประยุกต์ 
และการเชื่อมตอ่เข้าสู่ระบบโดยอัตโนมัติ 

7.2.๖ การเข้าถึงระบบปฏิบัติการของเครื่องคอมพิวเตอร์ลูกข่ายประเภทไร้สาย 
สามารถเข้าถึงได้โดยผู้ใช้งานทั่วไป แต่จะถูกจ ากัดสิทธิการเข้าใช้งานระบบปฏิบัติการของเครื่องคอมพิวเตอร์  
แม่ข่ายทั้งหมด ซึ่งหมายถึงมีระดับสิทธิเสมือนเป็นผู้ใช้งานที่เป็นบุคคลภายนอกเท่านั้น  

7.2.๗ ผู้ใช้งานทั่วไปไม่สามารถเข้าใช้งานระบบปฏิบัติการที่ติดตั้งบนเครื่อง
คอมพิวเตอร์แม่ข่าย ของส านักงาน ป.ป.ท. 

7.2.๘ การจ ากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (Limitation of 
Connection Time) โดยโปรแกรมท่ีมีความเสี่ยง หรือมีความส าคัญสูง ควรจ ากัดระยะเวลาในการเชื่อมต่อเพ่ือให้มี
ความมั่นคงปลอดภัยมากยิ่งขึ้น และหากไม่มีการใช้งานข้อมูลผ่านระบบเครือข่ายไร้สาย ควรมีการยกเลิก 
การเชื่อมต่อระบบเครือข่ายไร้สายในเวลา ๓๐ นาที หรือตามความเหมาะสม  

ข้อ 8 การควบคุมการเข้าถึงโปรแกรมประยุกต์และระบบสารสนเทศ (Application and 
Information Access Control) 

8.๑ ส าหรับผู้ดูแลระบบ 
8.1.๑ ด าเนินการจ ากัดการเข้าถึงสารสนเทศ (Information Access Restriction)  

โดยการควบคุมผู้ใช้งาน และบุคลากรฝ่ายสนับสนุน ที่มีการเข้าใช้งานระบบสารสนเทศ โปรแกรมประยุกต์  
หรือแอพพลิเคชัน ดังนี้  

(๑ ) ผู้ดูแลระบบต้องก าหนดการลงทะเบียนผู้ ใช้ งานของหน่วยงาน 
ตามข้อก าหนดการลงทะเบียนผู้ใช้งานหรือการบริหารจัดการสิทธิของผู้ใช้งาน เพ่ือควบคุมและจ ากัดสิทธิการเข้าถึง
ระบบสารสนเทศและข้อมูลต่าง ๆ  

(๒) ต้องจ ากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศต่าง ๆ และหากไม่มี
การใช้งานเกินระยะเวลาที่ก าหนด หรือยกเลิกการเชื่อมต่อระบบ 

(๓) ผู้ให้บริการภายนอก (Outsource) ต้องลงนามในสัญญาการไม่เปิดเผย
ข้อมูลหน่วยงาน 

(๔ ) ผู้ดูแลระบบต้องด าเนินการเพิกถอนหรือเปลี่ยนสิทธิการเข้าถึง 
ระบบสารสนเทศของผู้ให้บริการภายนอก (Outsource) ที่สิ้นสุดการว่าจ้างโดยทันที 

(๕) ผู้ดูแลระบบต้องควบคุมการเข้าถึงข้อมูลของผู้ให้บริการภายนอก 
(Outsource) ให้มีสิทธิการเข้าถึงข้อมูลที่เกี่ยวข้อง และตรวจสอบการน าข้อมูลเข้าและออกจากระบบสารสนเทศ
ของผู้ให้บริการภายนอก (Outsource) ทุกครั้ง 

 

   8.1.2 ระบบ... 
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8.1.๒ ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูงต่อส านักงาน 
ป.ป.ท. จะต้องด าเนินการ ดังนี้ 

(๑) ต้องมีการระบุความส าคัญของระบบงานซึ่งไวต่อการรบกวน หรือ 
มีผลกระทบสูงต่อหน่วยงาน 

(๒) ต้องแยกระบบซึ่งไวต่อการรบกวนดังกล่าวออกจากระบบอื่น ๆ  
(๓) มีการประเมินความเสี่ยงส าหรับการใช้งานทรัพยากรร่วมกัน ระหว่าง

ระบบงานที่มีความส าคัญสูงกับระบบงานอ่ืน ๆ ที่มีความส าคัญน้อยกว่า 
(๔ ) ต้องควบคุมสภาพแวดล้อมของระบบดังกล่าวโดยเฉพาะ ได้แก่ 

การตรวจสอบ และดูแลสภาพแวดล้อมภายในบริเวณพ้ืนที่ที่มีระบบเทคโนโลยีสารสนเทศอยู่ภายในพ้ืนที่รับผิดชอบ
ของส านักงาน ป.ป.ท. 

(๕) มีการส ารองและทดสอบการกู้คืนระบบ ตามนโยบายระบบสารสนเทศ
และระบบส ารองข้อมูลสารสนเทศ 

(๖) ต้องควบคุมอุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่รวมถึง          
การปฏิบัติงานภายนอกหน่วยงาน (Mobile Computing and Teleworking) ที่เก่ียวข้องกับระบบดังกล่าว 

(๗) ท าการควบคุมเข้าใช้งานจากเครือข่ายภายในและเครือข่ายภายนอก 
ตามข้อก าหนดที่ตั้งค่าไว้ใน Firewall หรืออุปกรณ์ระบุเส้นทางบนเครือข่าย (Routing) 

8.๒ ส าหรับผู้ใช้งานทั่วไป 
การเข้าถึงโปรแกรมประยุกต์และระบบสารสนเทศด้วยอุปกรณ์คอมพิวเตอร์และ

อุปกรณ์สื่อสารเคลื่อนที่ (Mobile Computing) จะต้องมีการควบคุมการใช้งาน โดยมีขั้นตอนการควบคุม ดังนี้ 
8.2.๑ ผู้ที่จะใช้งานผ่านอุปกรณ์เคลื่อนที่ดังกล่าว จะต้องกรอกแบบฟอร์ม 

ตามรูปแบบที่เจ้าหน้าที่ผู้รับชอบดูแลระบบก าหนดไว้ 
8.2.๒ ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร พิจารณาอนุญาต 

เป็นรายกรณีเมื่อผ่านการพิจารณาและจะส่งต่อให้ผู้ดูแลระบบประจ าส านักงาน ป.ป.ท. ตรวจสอบ และด าเนินการ
ก าหนดสิทธิการใช้งาน และแจ้งกลับบุคคลดังกล่าวทราบเป็นลายลักษณ์อักษรหรือผ่านช่องทางจดหมาย
อิเล็กทรอนิกส์ 

8.2.3 ผู้ใช้งานทั่วไปที่ใช้อุปกรณ์สื่อสารเคลื่อนที่ในการเข้าถึงระบบเครือข่าย   
ของหน่วยงานจะไม่สามารถเข้าถึงระบบเครือข่ายที่จัดท าขึ้นเพ่ือใช้ส าหรับเป็นช่องทางเฉพาะ เว้นแต่ได้รับ สิทธิ
พร้อมทั้งมีการยืนยันตัวบุคคลจากรหัสผู้ใช้งานและรหัสผ่าน ก่อนการเข้าใช้งานระบบแล้วเท่านั้น 

8.2.๔ การเข้าถึงและการใช้งานระบบสารสนเทศของหน่วยงานต้องใช้งานตามสิทธิ 
ที่ตนเองได้รับ หากมีการส่งมอบรหัสผู้ใช้งานและรหัสผ่านของตนเองให้บุคคลอ่ืนด าเนินการต่าง  ๆ ในระบบ
สารสนเทศแทนตนเองแล้ว และหากเกิดความเสียหายขึ้น ผู้ส่งมอบรหัสผ่านจะต้องรับผิดชอบต่อความเสียหายนั้น
ในทุกกรณ ี

 
 
 

        8.3 ส าหรับ.. 
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8.๓ ส าหรับผู้ด าเนินการจากภายนอก (Out Source)  
ตามโครงการที่มีการจ้างเหมาบ ารุงรักษาระบบคอมพิวเตอร์แม่ข่ายและระบบ

สารสนเทศ หรือโครงการในลักษณะที่มีการจัดจ้างด าเนินการอ่ืน ๆ ที่มีความเกี่ยวข้องกับข้อมูลสารสนเทศหรือ
ระบบเครือข่ายของหน่วยงาน มีข้อปฏิบัติที่ต้องด าเนินการ ดังนี้ 

8.3.๑ พิสูจน์ตัวตนก่อนเข้าด าเนินการบ ารุงรักษาระบบสารสนเทศ 
8.3.๒ ด าเนินการทดสอบการใช้งานของระบบสารสนเทศตามรอบระยะเวลา 

ที่เหมาะสม 
8.3.๓ หากพบปัญหาในระหว่างด าเนินการบ ารุงรักษาระบบงาน จะต้องแจ้งต่อ

ผู้ดูแลระบบทราบในทันที พร้อมด าเนินการแก้ไขให้แล้วเสร็จตามข้อก าหนดในสัญญาว่าจ้าง หรือระยะเวลา 
ที่เหมาะสม พร้อมจัดท ารายงานสรุปผล และข้อเสนอแนะ 

8.3.๔ การด าเนินการใด ๆ ของผู้ด าเนินการจากหน่วยงานภายนอก จนท าให้เกิด
ความเสียหายต่อโปรแกรมประยุกต์ แอปพลิเคชัน หรือระบบสารสนเทศของหน่วยงาน รวมถึงข้อมูลบนระบบ
ฐานข้อมูลที่ติดตั้งบนระบบคอมพิวเตอร์แม่ข่าย และส่งผลกระทบต่อการท างานจนท าให้เกิดความเสียหาย  
ต่อหน่วยงาน ผู้ด าเนินการดังกล่าวจะต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้นในทุกกรณี ทั้งนี้ จะต้องก าหนดไว้  
ในสัญญาจัดจ้างทุกครั้ง 

8.3.๕ การเข้าถึงและใช้งานระบบสารสนเทศและระบบเครือข่ายของหน่วยงาน 
จะต้องใช้งานตามสิทธิที่ตนเองได้รับ ซึ่งหากมีการส่งมอบรหัสผู้ใช้งานและรหัสผ่ านของตนเองให้บุคคลอ่ืน ๆ 
ด าเนินการต่าง ๆ ในระบบสารสนเทศแทนตนเอง และเกิดความเสียหายขึ้น ผู้ส่งมอบรหัสผ่านจะต้องรับผิดชอบ  
ต่อความเสียหายนั้นในทุกกรณี 

8.3.๖ ผู้ด าเนินการจากหน่วยงานภายนอก ต้องยอมรับในข้อก าหนดการรักษา
ความลับของข้อมูลสารสนเทศ ข้อมูลระบบเครือข่าย และข้อมูลระบบรักษาความปลอดภัยต่าง ๆ ที่เกี่ยวข้อง 
ต่อความมั่นคงปลอดภัยด้านข้อมูลและสารสนเทศ ของส านักงาน ป.ป.ท.  

 ข้อ 9 ต้องจัดให้มีระบบสารสนเทศซึ่งอยู่ในสภาพพร้อมใช้งานและต้องจัดท าแผนรองรับ  
ความเสี่ยง (Risk Plan) หรือแผนถอยกลับไปที่ระบบงานก่อนการเปลี่ยนแปลง (Fallback Procedure) และ
ทดสอบแผนงานดังกล่าวให้สามารถปฏิบัติได้จริง 

ข้อ 10 การพัฒนาโปรแกรมที่มีการติดต่อสื่อสารระหว่างหน่วยงาน ให้แจ้งหมายเลข Port  
ที่ให้บริการในโปรแกรมนั้น ๆ ต่อผู้ดูแลระบบเครือข่ายสื่อสารเพ่ือพิจารณาความเหมาะสมในการเปิด  Port 
ให้บริการก่อนน าโปรแกรมข้ึนใช้งาน 

 

หมวด 4 
การบริหารจัดการระบบเครือข่ายส่ือสาร 

 
ข้อ 11 การควบคุมการเข้าถึงระบบเครือข่าย (Network Access Control) 

11.1 ผู้ดูและระบบประจ าส านักงาน ป.ป.ท. ต้องมีการออกแบบระบบเครือข่าย 
ให้ชัดเจนและรัดกุม เพ่ือท าให้การควบคุมและป้องกันการบุกรุกเป็นไปอย่างมีประสิทธิภาพ 

11.2 ผู้ดูแลระบบ.. 
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11.2 ผู้ดูแลระบบประจ าส านักงาน ป.ป.ท. ต้องก าหนดวิธีในการจ ากัดสิทธิการใช้งาน 
เพ่ือควบคุมผู้ใช้งานให้สามารถใช้งานเฉพาะเครือข่ายที่ได้รับอนุญาตเท่านั้น ดังนี้ 

11.2.1 มีการก าหนดการเข้าถึงระบบสารสนเทศ โดยระบุเครือข่ายหรือบริการ 
ที่อนุญาตให้มีการใช้งานได้ โดยการใช้รหัสผู้ใช้งาน และรหัสผ่านในการยืนยันตัวบุคคล โดยภายหลังระบุตัวตนแล้ว
จะสามารถเข้าถึงระบบเครือข่ายตามระดับการควบคุม ดังนี้  

(1) ระดับการควบคุมการเข้าถึงระบบเครือข่าย แบ่งเป็นระบบเครือข่าย
ส าหรับผู้ดูแลระบบระดับกรม ผู้ดูแลระบบระดับหน่วยงาน และส าหรับผู้ใช้งานทั่วไป  

(2) ระดับการควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศของหน่วยงาน 
โดยแบ่งเป็นผู้ดูแลระบบสารสนเทศระดับกรม ผู้ดูแลระบบสารสนเทศ และผู้ใช้งานทั่วไปที่มีสิทธิเข้าถึงระบบ 

(3) ควบคุมการเข้าถึงระบบปฏิบัติการ โปรแกรมประยุกต์ หรือแอปพลิเคชัน
ต่าง ๆ แบ่งเป็นผู้ดูแลระบบระดับหน่วยงาน และผู้ใช้งานทั่วไป  

11.2.2 ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต่เพียงบริการที่ได้รับอนุญาต 
ให้เข้าถึงเท่านั้น ได้แก่ ระบบคอมพิวเตอร์ โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-mail) 
ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยให้สิทธิเฉพาะการปฏิบัติงาน 
ในหน้าที่และต้องได้รับความเห็นชอบจากผู้บังคับบัญชาระดับหัวหน้างานขึ้นไปเป็นลายลักษณ์อักษรและ         
ต้องทบทวนสิทธิดังกล่าว อย่างน้อยทุก 3 เดือน 

11.2.3 กรณีที่มีการเปลี่ยนแปลงผู้ใช้งาน หรือพ้นสภาพจากการปฏิบัติงาน 
ของส านักงาน ป.ป.ท. หน่วยงานต้นสังกัดของผู้ใช้งานดังกล่าว จะต้องแจ้งศูนย์เทคโนโลยีสารสนเทศและ 
การสื่อสาร ทราบเป็นลายลักษณ์อักษร ภายใน ๗ วันท าการ หรือในกรณีที่เป็นผู้ใช้งานจากหน่วยงานภายนอก 
ให้เป็นไปตามท่ีผู้ดูแลระบบก าหนด 

11.3 การยืนยันตัวบุคคลส าหรับผู้ใช้งานที่อยู่ภายนอกหน่วยงาน (User Authentication 
for External Connections) ต้องด าเนินการตามข้อปฏิบัติหรือกระบวนการเพ่ือยืนยันบุคคลก่อนที่จะอนุญาต 
ให้ผู้ใช้งานที่อยู่ภายนอกหน่วยงานสามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศของหน่วยงานได้ ดังนี้  

11.3.1 ก าหนดผู้ใช้งานที่จะเข้าใช้งานระบบเครือข่าย แสดงตัวตนด้วยชื่อผู้ใช้งาน 
(Username) และรหัสผ่าน (Password) เพ่ือยืนยันตัวบุคคลตามกระบวนการขอเข้าใช้งานระบบงาน  

11.3.2 การเข้าสู่ระบบสารสนเทศของหน่วยงานจากอินเทอร์เน็ต จะต้อง
ก าหนดให้มีการตรวจสอบสิทธิผู้ใช้งานเพ่ือพิสูจน์ตัวตนด้วยทุกครั้ง 

11.3.3 เข้าใช้งานโปรแกรมควบคุมเครื่องจากระยะไกล (VPN) เพ่ือใช้งานระบบ
ภายในส านักงาน ป.ป.ท. จะต้องประสานผู้รับผิดชอบดูแลเครือข่ายของส านักงาน ป.ป.ท. ทุกครั้ง  

11.4 ผู้ดูแลระบบประจ าส านักงาน ป.ป.ท. เป็นผู้พิจารณาและก าหนดช่องทาง/เส้นทาง 
การเข้าถึงเครือข่าย โดยควบคุมการเข้าถึงการใช้งาน ให้สอดคล้องกับแนวปฏิบัติ ดังนี้ 

11.4.1 มีการตรวจสอบการเชื่อมต่อเครือข่าย และก าหนดสิทธิตามสิทธิผู้ใช้งาน 
11.4.2 มีระบบป้องกันการบุกรุกระดับเครือข่าย และระดับเครื่องคอมพิวเตอร์แม่ข่าย 
11.4.3 มีการควบคุมไม่ให้มีการเปิดให้บริการบนเครือข่าย และระดับเครื่อง

คอมพิวเตอร์แม่ข่าย 

 11.5 ผู้ดูแลระบบ... 
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11.5 ผู้ดูแลระบบประจ าส านักงาน ป.ป.ท. จะต้องก าหนดการใช้เส้นทางบนเครือข่าย 
จากเครื่องลูกข่ายไปยังเครื่องแม่ข่าย เพ่ือไม่ให้ผู้ใช้งานสามารถใช้เส้นทางอ่ืน ๆ ได้  

11.6 ต้องมีการมอบหมายบุคคลที่รับผิดชอบในการก าหนด แก้ไขหรือเปลี่ยนแปลง 
ค่าพารามิเตอร์ต่าง ๆ ของระบบเครือข่ายและอุปกรณ์ต่าง ๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน 

11.7 ระบบเครือข่ายทั้งหมดของหน่วยงานที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน  ๆ 
ภายนอกหน่วยงาน ให้เชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก เช่น ผ่านอุปกรณ์ Firewall 

ข้อ 12 การขอเลขที่อยู่ไอพี (IP Address) 
12.1 ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร มีหน้าที่ก าหนดช่วงเลขที่อยู่ไอพี 

(IP Address) ส าหรับอุปกรณ์เครือข่าย เครื่องคอมพิวเตอร์แม่ข่าย และเครื่องคอมพิวเตอร์อื่น ๆ 
12.2 เลขที่อยู่ไอพี (IP Address) เป็นทรัพยากรที่อยู่ภายใต้การดูแลของศูนย์เทคโนโลยี

สารสนเทศและการสื่อสาร เมื่อมีความต้องการขอเลขที่อยู่ไอพี (IP Address) เพ่ิมหรือแก้ไขเปลี่ยนแปลง 
เลขที่อยู่ไอพี (IP Address) เพ่ือเชื่อมต่อระบบเครือข่ายสื่อสารกับอุปกรณ์ หรือเครื่องคอมพิวเตอร์ให้ด าเนินการ 
แจ้งขอหรือแก้ไขเลขท่ีอยู่ไอพี (IP Address) มายังศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร  

12.3 ข้อมูลที่ใช้ประกอบการขอเลขที่อยู่ไอพี (IP Address) ได้แก่   
  - ชื่อ นามสกุล   
  - ต าแหน่ง   
  - เลขต าแหน่ง (ถ้ามี)    
  - ประเภทอุปกรณ์ท่ีใช้ เช่น เครื่องคอมพิวเตอร์ เครื่องพิมพ์ เป็นต้น

- MAC Address ของอุปกรณ ์ 
  - หมายเลขเครื่อง (Serial Number)
  - สถานที่ติดตั้งอุปกรณ ์
12.4 เจ้าหน้าที่ดูแลเครื่องคอมพิวเตอร์และเครือข่ายสื่อสารประจ าหน่วยงานมีหน้าที่

ตรวจสอบ และบันทึกปรับปรุงข้อมูลรายชื่อผู้ใช้งานผ่านระบบเครือข่ายภายในส านักงาน เมื่อมีการเปลี่ยนแปลง
โยกย้ายเจ้าหน้าที่ดูแลเครื่องคอมพิวเตอร์และเครือข่ายสื่อสารประจ าหน่วยงานมีหน้าที่ด าเนินการลงทะเบียน  
เลขที่อยู่ไอพีเข้าระบบแจกจ่ายเลขที่อยู่ไอพีอัตโนมัติ  บันทึกข้อมูลประกอบการขอเลขที่อยู่ไอพีลงฐานข้อมูล 
รวมถึงกรณีที่มีการเปลี่ยนแปลงหรือยกเลิกเลขที่อยู่ไอพี 

12.๕ ให้ผู้ดูแลระบบเครือข่ายสื่อสารด าเนินการก าหนดเลขที่อยู่ไอพี และให้ด าเนินการ
ลงทะเบียนเลขท่ีอยู่ไอพีเข้าระบบแจกจ่ายเลขที่อยู่ไอพีอัตโนมัติ  

12.๖ กรณีต้องการยกเลิกใช้งานเลขที่อยู่ไอพี ที่ได้รับจากศูนย์เทคโนโลยีสารสนเทศ 
และการสื่อสารให้ด าเนินการแจ้งยกเลิกการใช้งานกับศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือให้ผู้ดูแลระบบ
เครือข่ายสื่อสารด าเนินการยกเลิกการใช้งานเลขท่ีอยู่ไอพี 

12.๗ ห้ามผู้ใช้งานแก้ไขหรือเปลี่ยนแปลงค่าเลขที่อยู่ไอพี หรือ MAC Address ในกรณี 
ที่มีความจ าเป็นต้องมีการเปลี่ยนแปลงค่าเลขที่อยู่ไอพี หรือ Mac Address ให้แจ้งกับศูนย์เทคโนโลยีสารสนเทศ
และการสื่อสาร  

  12.8 การเชื่อมต่อ... 
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12.8 การเชื่อมต่อระบบเครือข่ายสื่อสารกับเครื่องคอมพิวเตอร์  หรืออุปกรณ์ที่เกี่ยวข้อง 
ให้ใช้เฉพาะเลขที่อยู่ไอพีที่ได้ลงทะเบียนไว้แล้วเท่านั้น 

ข้อ 13 ให้ทุกหน่วยงานมีหน้าที่จัดเตรียมสถานที่ติดตั้งอุปกรณ์คอมพิวเตอร์และระบบเครือข่าย
สื่อสาร ให้เป็นไปตามแนวทางในคู่มือการจัดท าการเตรียมพ้ืนที่ (Site Preparation) ตามที่ศูนย์เทคโนโลยี
สารสนเทศและการสื่อสารได้ก าหนดไว้บนระบบเครือข่ายภายในส านักงาน (Intranet) โดยสถานที่ดังกล่าวต้องมี
ความยืดหยุ่นในการรองรับการขยายระบบงานเพ่ือใช้ปฏิบัติงานของเจ้าหน้าที่  ทั้งในปัจจุบันและอนาคตได้ 
อย่างรวดเร็ว และจัดท าแผนภาพ (Diagram) แสดงจุดติดตั้งระบบเครือข่ายสื่อสารจุดติดตั้งอุปกรณ์คอมพิวเตอร์
ภายในหน่วยงาน เพ่ือขออนุมัติต่อศูนย์เทคโนโลยีสารสนเทศและการสื่อสารก่อนด าเนินการ โดยจัดท าแผนภาพ 
(Diagram) จ านวน ๒ ชุด เก็บไว้ที่หน่วยงาน 1 ชุด และส่งศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 1 ชุด เพ่ือใช้
ในการบริหารจัดการระบบเครือข่ายสื่อสารต่อไป 

ข้อ 14 ในกรณีที่หน่วยงานต้องการจัดท าวง LAN หรือปรับปรุงจุดติดตั้งภายในหน่วยงานให้ 
ขออนุมัติต่อศูนย์เทคโนโลยีสารสนเทศและการสื่อสารก่อนด าเนินการ โดยข้อมูลที่ใช้ประกอบการจัดท า ได้แก่ 

 - วัตถุประสงค์ของการจัดท าวง LAN 
 - ผังการเชื่อมต่ออุปกรณ์เครือข่ายสื่อสาร 
 - จ านวนจุดติดตั้ง 

ข้อ 15 ให้เจ้าหน้าที่ดูแลเครื่องคอมพิวเตอร์และเครือข่ายสื่อสาร ตรวจสอบความถูกต้องของ 
การใช้เลขท่ีอยู่ไอพีของผู้ใช้งาน และตรวจสอบแผนภาพ (Diagram) แสดงจุดติดตั้งระบบเครือข่ายสื่อสาร จุดติดตั้ง
อุปกรณ์คอมพิวเตอร์ภายในหน่วยงาน ให้มีความถูกต้องและเป็นปัจจุบัน 

ข้อ 16 การเผยแพร่ข้อมูลโครงสร้างหรือแผนภาพ (Diagram) ของระบบเครือข่ายสื่อสาร 
ให้เผยแพร่ได้เฉพาะที่ผู้ดูแลระบบเครือข่ายสื่อสารได้จัดเตรียมไว้ส าหรับเผยแพร่เท่านั้น 

ข้อ 17 ห้ามทุกหน่วยงานท าการเชื่อมต่อระบบเครือข่ายสื่อสารโดยตรงออกไปยังหน่วยงาน
ภายนอกโดยเด็ดขาด รวมถึงการวางสายเครือข่ายหลักเองโดยไม่ได้รับอนุญาต กรณีต้องการเชื่อมต่อจะต้องได้รับ
การอนุมัติจากผู้บริหารระดับสูงก่อน โดยให้ยื่นค าขออนุมัติผ่านผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและ 
การสื่อสาร และห้ามน าอุปกรณ์คอมพิวเตอร์และอุปกรณ์เครือข่ายสื่อสารต่าง ๆ เช่น อุปกรณ์สวิตซ์ (Switch) 
อุปกรณ์เราเตอร์ (Router) อุปกรณ์เชื่อมต่อไร้สาย อุปกรณ์สื่อสารเคลื่อนที่ เครื่องคอมพิวเตอร์พกพา หรือ 
อุปกรณ์อ่ืน ๆ ที่ไม่เกี่ยวข้องกับส านักงาน ป.ป.ท. มาเชื่อมต่อกับระบบเครือข่ายสื่อสารก่อนได้รับการอนุญาต 
จากศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 

ข้อ ๑8 ในกรณีที่จ าเป็นต้องน าเครื่องคอมพิวเตอร์ที่มีการใช้การเชื่อมต่อ อินเทอร์เน็ตไร้สาย 
ด้วยวิธีการอ่ืนใดก็ตามมาใช้ภายในหน่วยงานของส านักงาน ป.ป.ท. ไม่อนุญาตให้น าเครื่องคอมพิวเตอร์เชื่อมต่อเข้า
กับระบบเครือข่ายสื่อสารของส านักงาน ป.ป.ท. โดยเด็ดขาด 

ข้อ 19 ห้ามผู้ใช้งานกระท าด้วยประการใดโดยมิชอบด้วยวิธีการทางอิเล็กทรอนิกส์  เพ่ือดักรับไว้
ซึ่งข้อมูลคอมพิวเตอร์ของผู้อ่ืนที่อยู่ระหว่างการส่งในระบบคอมพิวเตอร์  หรือกระท าด้วยประการใดเพ่ือให้ 
การท างานของคอมพิวเตอร์ของผู้อ่ืนถูกระงับ เกิดความเสียหายต่อข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์  
ชะลอ ขัดขวาง หรือรบกวนจนไม่สามารถท างานได้ตามปกติ 

    ข้อ 20 ผู้ใช้งาน… 
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ข้อ 20 ผู้ใช้งานต้องรายงานการละเมิดการใช้งานระบบเครือข่ายสื่อสารหรือการใช้งาน 
ที่ผิดปกติให้แก่ผู้ดูแลระบบเครือข่ายสื่อสารทราบโดยทันที 

ข้อ 21 ห้ามจัดตั้งหรือใช้งานอุปกรณ์หรือโปรแกรมใด ๆ เพ่ือท าการเปลี่ยนกลุ่มเลขที่อยู่ไอพี 
Proxy หรือเปลี่ยน Port ที่ให้บริการ Tunnel  เพ่ือเชื่อมต่อกับระบบเครือข่ายสื่อสาร ทั้งระบบเครือข่ายภายใน
ส านักงาน และระบบเครือข่ายอินเทอร์เน็ต 

ข้อ 22 ห้ามผู้ ใช้งานติดตั้งระบบใด ๆ ที่ ใช้ส าหรับการก าหนดเลขที่อยู่ ไอพีอัตโนมัติแก่ 
เครื่องคอมพิวเตอร์ที่ติดตั้งอยู่บนระบบเครือข่ายสื่อสาร 

ข้อ 23 ห้ามผู้ใช้งานเข้าถึงอุปกรณ์เครือข่ายเพ่ือท าการแก้ไขหรือตรวจสอบค่า  Configuration  
ของอุปกรณ์เครือข่ายสื่อสาร  

ข้อ 24 ผู้ดูแลระบบเครือข่ายสื่อสารมีหน้าที่ก าหนดการแบ่งแยกระบบเครือข่ายสื่อสาร 
(Segregation In Networks) ต้องท าการแบ่งแยกเครือข่ายสื่อสารตามกลุ่มของบริการสารสนเทศ กลุ่มผู้ใช้งาน 
และกลุ่มของระบบงาน และด าเนินการแบ่งแยกระบบเครือข่ายสื่อสารเฉพาะที่ไวต่อการรบกวนที่มีผลกระทบและ 
มีความส าคัญสูงของส านักงาน ป.ป.ท. 

ข้อ 25 ผู้ดูแลระบบเครือข่ายสื่อสาร หรือผู้ที่ได้รับมอบหมายให้ดูแลระบบเก็บข้อมูลจราจรทาง
คอมพิวเตอร์ (Log) มีหน้าที่เก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ไม่น้อยกว่า 90 วันนับแต่วันที่ข้อมูลนั้น 
เข้าสู่ระบบคอมพิวเตอร์ แต่ในกรณีจ าเป็น พนักงานเจ้าหน้าที่จะสั่งให้เก็บรักษาข้อมูลจราจรคอมพิวเตอร์ไว้ 
เกินเก้าสิบวันแต่ไม่เกินสองปีเป็นกรณีพิเศษเฉพาะราย และเฉพาะคราวก็ได้ ตามพระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. ๒๕6๐ เพ่ือให้สามารถระบุตัวผู้ใช้บริการได้ 

ข้อ 26 ผู้ดูแลระบบเครือข่ายสื่อสารมีหน้าที่ควบคุมการจัดเส้นทางบนระบบเครือข่ายสื่อสาร 
(Network Routing Control) เพ่ือให้การเชื่อมต่อของคอมพิวเตอร์และการส่งผ่าน หรือการไหลของข้อมูลหรือ
สารสนเทศ ให้สามารถใช้งานเป็นไปอย่างเรียบร้อยและเป็นปกติ ทั้งนี้ ผู้ดูแลระบบเครือข่ายสื่อสารมีสิทธิ
ด าเนินการตามมาตรการเพ่ือรักษาประสิทธิภาพและความมั่นคงของระบบเครือข่ายสื่อสาร รวมถึงให้การใช้งาน
เป็นไปด้วยความเรียบร้อยและเป็นปกต ิ

ข้อ 27 ผู้ดูแลระบบเครือข่ายสื่อสารมีสิทธิตรวจสอบข้อมูลที่อยู่ระหว่างการรับ-ส่งข้อมูลในระบบ
เครือข่ายสื่อสารของส านักงาน ป.ป.ท. เพ่ือการวิเคราะห์และแก้ไขปัญหาต่าง ๆ 

ข้อ ๒8 ผู้ดูแลระบบเครือข่ายสื่อสารต้องเฝ้าดูแล (Monitor) ระบบเฝ้าระวังเครือข่ายสื่อสาร
ตลอดเวลาเพ่ือการแจ้งปัญหาอุปสรรค ความผิดปกติของระบบเครือข่ายสื่อสารที่เกิดขึ้นให้หัวหน้าหน่วยงาน หรือ 
ผู้มีอ านาจทราบโดยเร็ว  

ข้อ 29 ในกรณีที่มีเหตุฉุกเฉินและมีความจ าเป็นเร่งด่วน ซึ่งหากล่าช้าอาจเกิดผลเสียต่อราชการ 
ผู้มีอ านาจสามารถอนุญาตผู้ดูแลระบบเครือข่ายสื่อสาร ด าเนินการแก้ปัญหาก่อนได้ ผู้ดูแลระบบเครือข่ายสื่อสาร 
จะต้องจัดท าเอกสารการขออนุญาตด าเนินการเป็นลายลักษณ์อักษรในภายหลังโดยเร็ว  ทั้งนี้ ต้องไม่เกินวันท าการ
ถัดไป 

ข้อ 30 ผู้ดูแลระบบเครือข่ายสื่อสารต้องจัดให้มีการป้องกันและควบคุม  Port ที่ใช้ส าหรับ
ตรวจสอบและปรับการตั้งค่าของระบบ ทั้งการเข้าถึงทางกายภาพและทางระบบเครือข่ายสื่อสาร ทั้งนี ้ผู้ดูแลระบบ
สามารถเข้าถึงอุปกรณ์เครือข่ายสื่อสารเพ่ือปรับปรุงหรือแก้ไขระบบเครือข่ายสื่อสาร ให้สามารถใช้งานได้อย่าง

ถูกต้องและ... 
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ถูกต้องและมีประสิทธิภาพ โดยจะต้องด าเนินการผ่านระบบการพิสูจน์ตัวตนจากส่วนกลาง และหากมีความ
จ าเป็นต้องท าการปิดระบบเพื่อปรับปรุงหรือเปลี่ยนแปลงต้องแจ้งต่อหน่วยงานที่ส่งผลกระทบทราบก่อนด าเนินการ 

ข้อ 31 ห้ามเปิดเผยหรือส่งมอบข้อมูลโครงสร้างระบบเครือข่ายสื่อสารของส านักงาน ป.ป.ท.
ให้แก่บุคคลใดที่ไม่เก่ียวข้องก่อนได้รับการอนุญาตจากศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 

ข้อ 32 ห้ามเปิดเผยข้อมูลที่ได้จากการตรวจสอบข้อมูลที่อยู่ระหว่างการรับส่งในระบบเครือข่าย
สื่อสารของส านักงาน ป.ป.ท. ให้แก่บุคคลใดที่ไม่เกี่ยวข้องก่อนได้รับการอนุญาตจากศูนย์เทคโนโลยีสารสนเทศและ
การสื่อสาร 

 
หมวด 5 

การปฏิบัติงานบนเครือข่ายอินเทอร์เน็ต และเครือข่ายภายในส านักงาน 

 
ข้อ 33 การปฏิบัติงานบนเครือข่ายอินเทอร์เน็ต และเครือข่ายภายในส านักงาน  

33.1 ห้ามเผยแพร่หรือใช้เครือข่ายอินเทอร์เน็ต และเครือข่ายภายในส านักงาน โดยใช้ 
เนื้อท่ีเครื่องคอมพิวเตอร์แม่ข่าย (Server) ของส านักงาน ป.ป.ท. ในการละเมิดลิขสิทธิ์การหาประโยชน์ในเชิงธุรกิจ 
เพ่ือประโยชน์ส่วนตัว การติดต่องานที่ไม่ใช่ในหน้าที่ราชการ  การเผยแพร่หรือใช้งานชุดค าสั่งเพ่ือน าไปใช้ 
เป็นเครื่องมือในการกระท าความผิด การใช้งานเว็บไซต์ที่มีเนื้อหาที่เป็นภัยต่อความมั่นคงของประเทศชาติ ศาสนา 
พระมหากษัตริย์ เป็นต้น 

33.2 การเผยแพร่ข้อมูลข่าวสารบนเครือข่ายอินเทอร์เน็ต  และเครือข่ายภายในส านักงาน 
ให้ปฏิบัติตามแนวปฏิบัติในการน าข้อมูลขึ้นระบบเครือข่ายอินเทอร์เน็ต และเครือข่ายภายในส านักงาน 

33.3 ในกรณีมีการน าโปรแกรมประยุกต์เฉพาะงาน ขึ้นใช้งานบนระบบเครือข่าย
อินเทอร์เน็ต และเครือข่ายภายในส านักงาน ให้ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารพิจารณาค าขออนุมัติ 
ใช้งานโปรแกรมฯ ประกอบการน าขึ้นใช้งานบนระบบเครือข่ายอินเทอร์เน็ต  และเครือข่ายภายในส านักงาน 
หากไม่ได้มีการขออนุมัติการใช้งานโปรแกรมฯ ดังกล่าว ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สามารถยกเลิก
การใช้งานและน า URL ออกจากระบบเครือข่ายอินเทอร์เน็ต และระบบเครือข่ายภายในส านักงานได ้

33.4 ห้ามน าเสนอข้อมูลที่ไม่เหมาะสมทางศีลธรรม ข้อมูลที่ละเมิดสิทธิของผู้อ่ืน หรือ
ข้อมูลที่อาจก่อความเสียหายต่อส านักงาน ป.ป.ท. และผู้ใช้งานต้องรับผิดชอบกับความเสียหายที่เกิดขึ้นจากการ 
ใช้งานดังกล่าว 

33.5 ห้ามใช้ระบบเครือข่ายอินเทอร์เน็ต และเครือข่ายภายในส านักงาน ของส านักงาน 
ป.ป.ท. ในทางที่ไม่เหมาะสม หากพบเห็นการใช้งานในทางที่ไม่เหมาะสม การบุกรุก หรือการละเมิดสิทธิ 
ของส านักงาน ป.ป.ท. ต้องรายงานต่อศูนย์เทคโนโลยีสารสนเทศและการสื่อสารทันท ี

33.6 ห้ามสร้างภาระงานให้กับระบบคอมพิวเตอร์และระบบเครือข่ายสื่อสาร  เช่น  
การรับ-ส่ง จดหมายอิเล็กทรอนิกส์ (e-Mail) การดาวน์โหลด (Download) การอัปโหลด (Upload) หรือการแชร์ 
(Share) ข้อมูลที่ไม่เกี่ยวข้องกับการปฏิบัติงาน ในกรณีข้อมูลที่ใช้ในการปฏิบัติงานมีขนาดใหญ่ หรือมีจ านวนมาก 
ให้บีบอัดหรือแบ่งแฟ้มข้อมูลให้มีขนาดเล็กลง 

  33.7 ให้หนว่ยงาน... 
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33.7 ให้หน่วยงานที่มีการพัฒนาเว็บเพจ (Web Page) เพ่ือเชื่อมต่อกับเครือข่าย
อินเทอร์เน็ต และเครือข่ายภายในส านักงาน หรือระบบเครือข่ายเอกซ์ทราเน็ต พิจารณาแต่งตั้งเจ้าหน้าที่ผู้ดูแล
เครื่องคอมพิวเตอร์แม่ข่ าย  (ถ้ามี )  และผู้ จัดท าเว็บเพจ และแจ้งให้ศูนย์ เทคโนโลยีสารสนเทศและ 
การสื่อสารทราบ เพ่ือให้เป็นผู้ประสานงาน ทั้งนี้  ให้หัวหน้าหน่วยงานเป็นผู้รับผิดชอบข้อมูลในเว็บเพจ 
ที่ได้จัดท าขึ้น  

33.8 การสร้างหรือพัฒนาเว็บเพจต้องด าเนินการให้เป็นไปตามมาตรฐานเว็บเพจที่
ส านักงาน ป.ป.ท. ก าหนด 

33.9 การใช้งานสังคมออนไลน์ (Social Network) ผ่านระบบเครือข่ายสื่อสารของ
ส านักงาน ป.ป.ท. ให้ปฏิบัติตามแนวปฏิบัติในการใช้สังคมออนไลน์ (Social Network) ของส านักงาน ป.ป.ท.  
ที่ได้ประกาศไว้บนระบบเครือข่ายภายในส านักงาน และห้ามใช้จดหมายอิเล็กทรอนิกส์ (e-Mail) ของส านักงาน ป.ป.ท. 
ในการสมัครใช้งานสังคมออนไลน์ (Social Network) 

 
หมวด 6 

การใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ 
 

ข้อ 34 การใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ 
34.๑ ให้ปฏิบัติตามคู่มือการใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ 
34.๒ การแต่งตั้งเจ้าหน้าที่ให้ปฏิบัติงาน   

34.2.1 ให้หัวหน้าหน่วยงานเป็นผู้ก าหนดบุคคลที่ท าหน้าที่เป็นเลขานุการและ
เจ้าหน้าที่รับ-ส่งข่าวสารอิเล็กทรอนิกส์ประจ าหน่วยงาน 

34.2.2 ให้หน่วยงานที่มีห้องประชุมอยู่ในระบบการจองห้องประชุม  แต่งตั้ง
ผู้รับผิดชอบการจองห้องประชุม เพ่ือจองห้องประชุมที่อยู่ในอาคารส านักงาน ป.ป.ท.   

34.๓ การขอใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ ผู้ใช้ที่ต้องการใช้งาน
ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ ให้ร้องขอต่อผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและ 
การสื่อสาร และจะใช้งานระบบรับ-ส่งหนังสือ และข่าวสารทางอิเล็กทรอนิกส์ได้ต่อเมื่อศูนย์เทคโนโลยีสารสนเทศ
และการสื่อสารได้อนุมัติให้ใช้งาน และได้ก าหนดชื่อผู้ใช้และรหัสผ่านแจ้งให้ทราบ  

34.4 การเปลี่ยนแปลงผู้ใช้ตามต าแหน่ง กรณีมีการเปลี่ยนแปลงผู้ด ารงต าแหน่งใหม่ให้ผู้
ด ารงต าแหน่งเดิมมอบชื่อผู้ใช้ตามต าแหน่งพร้อมรหัสผ่านให้ผู้ด ารงต าแหน่งใหม่  หรือหัวหน้าส่วนราชการ หรือ
ผู้รักษาราชการแทน เว้นแต่ผู้ด ารงต าแหน่งเดิมมิได้แจ้งไว้  ให้ผู้ด ารงต าแหน่งใหม่ร้องขอต่อศูนย์เทคโนโลยี
สารสนเทศและการสื่อสารในการขอชื่อผู้ใช้ตามต าแหน่งและรหัสผ่านใหม่ และเมื่อผู้ใช้ตามต าแหน่งได้รับชื่อผู้ใช้
และรหัสผ่านแล้วให้เปลี่ยนรหัสผ่านใหม่ทันที 

34.5 การยกเลิกบัญชีผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ 
34.5.๑ ผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ส่วนบุคคลที่ไม่เปิด

ใช้งานเป็นระยะเวลาติดต่อกันตั้งแต่ 180 วันขึ้นไปจะถูกระงับการใช้งาน หากต้องการใช้งานอีก ต้องยื่นค าร้อง 
ต่อศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร  

34.5.๒ ผู้ใช้ระบบ... 

 



๑๙ 

34.5.๒ ผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ตามต าแหน่ง 
ให้หัวหน้าหน่วยงานยื่นค าร้องขอยกเลิกบัญชีผู้ใช้ต่อศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร  

34.6 ระบบรับ-ส่งหนังสือและข่าวสารอิเล็กทรอนิกส์ ประกอบด้วยระบบงาน 4 ระบบ
โดยแต่ละระบบงานมีการก าหนดสิทธิการใช้งานดังนี้ 

34.6.1 ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ ผู้ที่มีสิทธิใช้งาน ได้แก่ 
ผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ตามต าแหน่งที่เป็นหัวหน้าหน่วยงาน เลขานุการ เจ้าหน้าที่
รับ-ส่งข่าวสารอิเล็กทรอนิกส์ ผู้ได้รับมอบหมาย หรือผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ 
ส่วนบุคคล หรือผู้ใช้ที่เป็นบุคคลภายนอกที่ได้รับอนุมัติจากผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 

34.6.2 ระบบจัดเก็บเอกสารอิเล็กทรอนิกส์  ผู้ที่มีสิทธิใช้งานได้แก่ ผู้ใช้ตาม
ต าแหน่งที่เป็นหัวหน้าหน่วยงาน เลขานุการ เจ้าหน้าที่รับ-ส่งข่าวสารอิเล็กทรอนิกส์ หรือผู้ได้รับมอบหมาย 

34.7 ให้ผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์เปลี่ยนรหัสผ่านของตน 
เป็นประจ าครั้งละไม่เกิน ๖๐ วัน หรือให้ท าการเปลี่ยนรหัสผ่านของตนทันทีหากพบว่ามีผู้ทราบรหัสผ่านดังกล่าว  

34.8 ห้ามผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์  เปิดเผยรหัสผ่าน 
ของตนเองให้ผู้อื่นทราบ 

34.9 การเปลี่ยนบัญชีผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ส่วนบุคคล  
ให้ผู้ใช้ส่วนบุคคลยื่นค าร้องขอเปลี่ยนที่อยู่ไปรษณีย์อิเล็กทรอนิกส์ (e-Mail Address) ต่อศูนย์เทคโนโลยีสารสนเทศ
และการสื่อสาร  

34.10 ห้ามเปิดจดหมายอิเล็กทรอนิกส์ (e-Mail) ของผู้ส่งที่ไม่รู้จัก ให้ลบทิ้งออกจาก
เครื่องคอมพิวเตอร์ทันที รวมทั้งต้องใช้ความระมัดระวังในการเปิด หรือสั่งการท างานกับไฟล์ที่แนบในจดหมาย
อิเล็กทรอนิกส์ (e-Mail) 

34.11 ให้ผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ รับ-ส่งหนังสือหรือ
ข่าวสารอิเล็กทรอนิกส์ ที่เก่ียวข้องกับการปฏิบัติราชการเท่านั้น 

ข้อ 35 ผู้ดูแลระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ต้องจัดให้มีการตรวจสอบ 
การใช้งานของผู้ใช้ระบบงานและการท างานของระบบงานให้มีความพร้อมในการใช้งานอยู่เสมอ  รวมทั้งต้อง
ด าเนินการทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบอย่างน้อยปีละ ๑ ครั้ง หากผู้ใช้ตามต าแหน่ง หรือผู้ได้รับ
มอบหมาย ไม่มีการใช้งานเป็นระยะเวลาติดต่อกัน 1 ปีขึ้นไป ผู้ดูแลระบบรับ-ส่งหนังสือและข่าวสารทาง
อิเล็กทรอนิกส์ ขอสงวนสิทธิระงับการใช้งานของผู้ใช้ระบบ 

ข้อ 36 ผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ต้องรับผิดชอบต่อข่าวสาร
อิเล็กทรอนิกส์ ที่มีอยู่ในความรับผิดชอบของตนเองในทุกกรณี 

ข้อ 37 ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์เป็นทรัพย์สินของส านักงาน ป.ป.ท. 
มีไว้เพ่ือใช้ในการปฏิบัติราชการเท่านั้น ผู้ใช้ระบบงานจะต้องไม่กระท าการอย่างหนึ่งอย่างใด ต่อไปนี้ 

37.1 กระท าการก่อให้เกิดความเสียหายต่อส านักงาน ป.ป.ท.  หรือละเมิดสิทธิ 
หรือก่อให้เกิดความเดือดร้อนร าคาญต่อผู้อ่ืน หรือผิดกฎหมาย หรือละเมิดศีลธรรม และแสวงหาผลประโยชน์ 
หรืออนุญาตให้ผู้อ่ืนแสวงหาประโยชน์ในเชิงธุรกิจจากการใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส ์

 
37.2 ส่งจดหมาย... 
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37.2 ส่งจดหมายลูกโซ่ 
37.3 ภาพลามกอนาจาร 
37.4 ส่งข้อความหยาบคาย ดูหมิ่นผ่านระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์
37.5 ปลอมแปลงบัญชีผู้ใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์ 
37.6 ตัดต่อ เติม หรือดัดแปลงภาพของผู้อ่ืน ด้วยวิธีการทางอิเล็กทรอนิกส์ หรือวิธีการ 

อ่ืนใดที่จะท าให้ผู้อ่ืนเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย หากตรวจพบจะด าเนินการยกเลิก
การใช้งานของผู้นั้นทันที และด าเนินการตามกฎหมายที่เกี่ยวข้อง ทั้งนี้ผู้ดูแลระบบข่าวสารทางอิเล็กทรอนิกส์ 
ขอสงวนสิทธิ์ในการตรวจสอบ แก้ไขเปลี่ยนแปลง ยกเลิกการใช้ระบบรับ-ส่งหนังสือและข่าวสารทางอิเล็กทรอนิกส์
โดยไม่ต้องแจ้งให้ผู้ใช้ระบบงานทราบล่วงหน้า 
 

หมวด 7 
การปฏิบัติงานภายในห้องเครื่องคอมพิวเตอร์แม่ข่าย 

 
ข้อ ๓8 พ้ืนที่ปลอดภัยเป็นสถานที่ส าหรับใช้ท าห้อง สถานที่ตั้งห้องเครื่องคอมพิวเตอร์แม่ข่าย 

(Data Center) ซึ่งมีการเก็บข้อมูลสารสนเทศท่ีส าคัญต้องมีการควบคุมการเข้า-ออก ที่รัดกุมและอนุญาตให้เฉพาะ
บุคคลที่ได้รับสิทธิและมีความจ าเป็นผ่านเข้าใช้งานได้เท่านั้น และระบบควบคุมประตูปิดเปิดอัตโนมัติต้องเป็นระบบ 
ที่ได้มาตรฐาน  

ข้อ 39 ผู้ดูแลระบบ จะต้องก าหนดสิทธิในการเข้าถึงข้อมูล และระบบสารสนเทศให้เหมาะสม 
กับการเข้าใช้งานของผู้ใช้งาน และสอดคล้องกับหน้าที่ความรับผิดชอบ รวมทั้งให้มีการทบทวนสิทธิการเข้าถึง 
อย่างสม่ าเสมอ ทั้งนี้ ผู้ใช้งานจะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจ าเป็นในการใช้งาน 

ข้อ 40 ผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมายเท่านั้น ที่สามารถแก้ไขเปลี่ยนแปลงสิทธิการเข้าถึง 
ข้อมูลและระบบข้อมูลสารสนเทศได้  

ข้อ 41 ผู้ดูแลระบบจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบเครือข่าย 
ของส านักงาน ป.ป.ท. และตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบสารสนเทศที่ส าคัญอย่างสม่ าเสมอและ 
ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบต่าง ๆ และการผ่านเข้าออก  สถานที่ตั้งระบบเครือข่าย 
ทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาตเพ่ือเป็นหลักฐานในการตรวจสอบหากมีปัญหาเกิดข้ึน  

 

หมวด 8 
การรักษาความม่ันคงปลอดภัยสารสนเทศ 

 
ข้อ 42 การใช้ระบบคอมพิวเตอร์อย่างปลอดภัย 

42.1 ต้องดูแลเครื่องคอมพิวเตอร์และโปรแกรมชุดค าสั่งที่อยู่ในความรับผิดชอบให้มีความ
ปลอดภัยจากการติดไวรัสคอมพิวเตอร์และภัยคุกคามในรูปแบบต่าง ๆ ตรวจสอบการป้องกันช่องโหว่ของโปรแกรม
ระบบปฏิบัติการและโปรแกรมอ่ืน ๆ ที่ติดตั้งในเครื่องคอมพิวเตอร์ให้เป็นปัจจุบันอยู่เสมอ และเมื่อพบความผิดปกติ

       ของอุปกรณ.์.. 
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ของอุปกรณ์คอมพิวเตอร์ให้รีบด าเนินการแก้ไขหรือแจ้งเจ้าหน้าที่ดูแลระบบความมั่นคงปลอดภัยสารสนเทศ หรือ
เจ้าหน้าที่บริหารระบบความมั่นคงปลอดภัยสารสนเทศทราบโดยเร็ว 

42.2 ห้ามน าเครื่องคอมพิวเตอร์ที่ยังไม่ได้รับการติดตั้งโปรแกรมป้องกันและก าจัดไวรั ส
คอมพิวเตอร์ที่เป็นปัจจุบันเชื่อมต่อกับระบบเครือข่ายสื่อสารของส านักงาน ป.ป.ท. 

42.3 ห้ามใช้บริการที่ส่งผลกระทบต่อการใช้งานเครือข่ายสื่อสารและความปลอดภัย เช่น 
การดูภาพยนตร์ ฟังเพลง เล่นเกมส์ และบริการที่ให้ความบันเทิงต่าง ๆ 

42.4 ห้ามติดตั้งโปรแกรมชุดค าสั่ง ที่มีผลกระทบต่อระบบความมั่นคงปลอดภัยของ
ส านักงาน ป.ป.ท.  

42.5 ห้ามพัฒนาโปรแกรมไวรัสคอมพิวเตอร์ขึ้นเอง  ห้ามทดสอบโปรแกรมไวรัส
คอมพิวเตอร์ และโปรแกรมในลักษณะที่ไม่ประสงค์ดีอ่ืน ๆ ที่อาจก่อให้เกิดความเสี่ยงและเป็นอันตรายต่อระบบ
คอมพิวเตอร์ 

42.6 ผู้ใช้งานที่ได้รับการจัดสรรเครื่องคอมพิวเตอร์ หรือผู้ดูแลการใช้เครื่องคอมพิวเตอร์ 
จะต้องดูแลเครื่องคอมพิวเตอร์ให้อยู่ในสภาพดี  ติดตั้งใช้งานอยู่ในสถานที่ที่ปลอดภัย มีการควบคุมผู้มีสิทธิ 
ในการเข้าใช้เครื่องคอมพิวเตอร์ มีการเก็บรักษาข้อมูลให้เป็นความลับ ใช้ความระมัดระวังในการเปิดเผยข้อมูล 
และเครื่องคอมพิวเตอร์ต้องมีความพร้อมในการใช้งานอยู่เสมอ 

42.7 ป้องกันไม่ให้น าอุปกรณ์คอมพิวเตอร์ที่มิใช่ของส านักงาน ป.ป.ท.  หรือบุคคล 
ที่ไม่ได้รับอนุญาต เข้าใช้อุปกรณ์คอมพิวเตอร์ โปรแกรมชุดค าสั่ง  ระบบสารสนเทศ ระบบเครือข่ายสื่อสาร 
ของส านักงาน ป.ป.ท. และส่วนที่เกี่ยวข้องอ่ืน ๆ จนกว่า จะได้รับอนุญาตจากหัวหน้าหน่วยงาน พร้อมทั้งตรวจสอบ
ความปลอดภัยของอุปกรณ์คอมพิวเตอร์นั้นแล้ว 

ข้อ 43 การเคลื่อนย้ายอุปกรณ์คอมพิวเตอร์ 
43.๑ กรณีที่มีการน าอุปกรณ์คอมพิวเตอร์และระบบสารสนเทศของส านักงาน ป.ป.ท. 

ไปปฏิบัติงานภายนอกส านักงาน ผู้ใช้งานจะต้องปกปิดระบบสารสนเทศให้เป็นความลับและไม่เปิดเผย 
แก่บุคคลภายนอก พร้อมทั้งต้องดูแลรักษาอุปกรณ์คอมพิวเตอร์และระบบสารสนเทศให้มีความปลอดภัยตลอดเวลา 

43.๒ กรณีที่มีการน าอุปกรณ์คอมพิวเตอร์และระบบสารสนเทศเข้ามาใช้ภายในส านักงาน 
จะต้องมีการตรวจสอบโปรแกรมป้องกันและก าจัดไวรัสคอมพิวเตอร์ให้เป็นปัจจุบัน รวมทั้งสื่อต่าง ๆ ที่จะน ากลับ
เข้ามาใช้งานให้ปลอดภัยก่อนการเชื่อมต่อกับระบบเครือข่ายสื่อสารของส านักงาน ป.ป.ท. 

ข้อ 44 การป้องกันไวรัสคอมพิวเตอร์และปิดช่องโหว่ของซอฟต์แวร์ 
44.1 เครื่องคอมพิวเตอร์ทุกเครื่องที่เชื่อมต่อกับเครือข่ายสื่อสาร ของส านักงาน ป.ป.ท.

จะต้องติดตั้งโปรแกรมป้องกันและก าจัดไวรัสคอมพิวเตอร์ (Antivirus) ที่เป็นลิขสิทธิ์ของส านักงาน ป.ป.ท. รวมทั้ง
โปรแกรมการปิดช่องโหว่ (Patch) หรือเครื่องมือด้านความปลอดภัยอื่น ๆ เพ่ือความปลอดภัยในการใช้งาน 

44.2 ตรวจสอบการปรับปรุงฐานข้อมูลไวรัส และตรวจสอบการป้องกันช่องโหว่ของ
โปรแกรมระบบปฏิบัติการ และโปรแกรมอ่ืน ๆ ที่ติดตั้งในเครื่องคอมพิวเตอร์ให้เป็นปัจจุบันอย่างสม่ าเสมอ 

44.3 ผู้ดูแลระบบต้องตรวจสอบช่องโหว่ของระบบงาน และต้องปรับปรุงแก้ไขช่องโหว่
เป็นประจ าเพื่อป้องกัน การถูกบุกรุกหรือโจมตีระบบงาน 

44.4 เมื่อพบว่า... 
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44.4 เมื่อพบว่าเครื่องคอมพิวเตอร์ติดไวรัสคอมพิวเตอร์ ให้หยุดการใช้งานโปรแกรม
ทั้งหมดและให้ก าจัดไวรัส รวมทั้งปรับปรุงโปรแกรมป้องกันไวรัสคอมพิวเตอร์  และโปรแกรมการปิดช่องโหว่  
ให้เป็นปัจจุบันอยู่เสมอ หากไม่สามารถก าจัดไวรัสคอมพิวเตอร์ได้ ให้ตัดการเชื่อมต่อเครื่องคอมพิวเตอร์ออกจาก
ระบบเครือข่ายสื่อสาร (ดึงสาย UTP ออกจาก Port) และแจ้งเจ้าหน้าที่ดูแลระบบความปลอดภัยสารสนเทศ  
ให้ด าเนินการก าจัดไวรัสคอมพิวเตอร์โดยเร็ว พร้อมทั้งควรตรวจสอบการใช้สื่อบันทึกข้อมูลอ่ืน ๆ ให้ปลอดภัย 
จากไวรัสคอมพิวเตอร์ก่อนการใช้งานเสมอ 

44.5 ผู้ดูแลระบบและผู้ ใช้ งานระบบคอมพิวเตอร์จะต้องท าการส ารองข้อมูล 
ให้เป็นปัจจุบันอยู่เสมอและจัดเก็บไว้ในที่ปลอดภัย เพ่ือสามารถน ากลับคืนมาใช้งานในกรณีที่มีการสูญเสียข้อมูล
จากการติดไวรัสคอมพิวเตอร์ 

44.6 ติดตามข่าวสารด้านความปลอดภัยสารสนเทศ ตลอดจนปฏิบัติตามค าแนะน า
เกี่ยวกับการป้องกันและก าจัดไวรัสคอมพิวเตอร์ รวมทั้งท าความเข้าใจกับภัยคุกคามและโทษของภัยคุกคาม 
ในรูปแบบต่าง ๆ ให้เป็นปัจจุบันอยู่เสมอ 

44.7 ผู้ใช้ต้องมีความตระหนักและความระมัดระวัง  (Awareness) ในการใช้ระบบ
สารสนเทศอย่างปลอดภัย 

ข้อ ๔5 การใช้งานรหัสผ่าน (Password) 
45.1 การตั้งรหัสผ่าน (Password) มีหลักเกณฑ์ท่ีควรปฏิบัติ ดังนี้ 

- ควรใช้รหัสผ่านที่คาดเดาได้ยาก โดยรหัสผ่านควรมีความยาวไม่น้อยกว่า 8 หลัก 
ประกอบด้วยตัวอักษรพิมพ์เล็ก ตัวอักษรพิมพ์ใหญ่ ตัวเลข และสัญลักษณ์พิเศษ 

- มีการแปลงค าที่ใช้ด้วยวิธีเฉพาะ เช่น การใช้ตัวเลขกับต าแหน่งต่าง ๆ ของค า  
- มีการน าสัญลักษณ์พิเศษเข้ามาใช้ร่วมกับตัวเลขในค าที่ก าหนด  
- สร้างค าจากชื่อย่อของเพลง ค ากลอนหรือล าดับในค า  
- ก าหนดค าท่ีเจตนาพิมพ์ผิด 
- ไม่ควรก าหนดค่าใด ๆ ที่เกี่ยวข้องกับข้อมูลส่วนตัว เช่น หมายเลขบัตรต่าง ๆ  

ชื่อคู่สมรส ที่อยู่ หรือเบอร์โทรศัพท์ เป็นต้น 
- รหัสผ่านที่ก าหนดต้องไม่เป็นชื่อเดียวกันกับรหัสผู้ใช้งาน 
- ไม่ใช้รหัสผ่านที่ซ้ ากับรหัสผ่านเดิมก่อนหน้านี้ 
- รหัสผ่านที่ก าหนดต้องไม่มีค าในพจนานุกรม หรือเป็นส่วนของค าพูด เช่น  

ชื่อเฉพาะ ชื่อสถานที่ ค าศัพท์ด้านเทคนิค ค าหยาบ เป็นต้น 
- ไม่สร้างรหัสผ่านที่มีการพิมพ์เรียงตามล าดับตัวอักษร เช่น 12345, abcdef เป็นต้น  
- ถ้าต้องการก าหนดรหัสผ่านเป็นวันเดือนปี  ควรจะต้องมีส่วนประกอบอ่ืน ๆ 

เพ่ิมเติม เช่น 11102015@Mypass เป็นต้น 
45.2 ต้องเปลี่ยนรหัสผ่าน (Password) ในกรณีที่ได้รับสิทธิการเข้าใช้ระบบงานในครั้งแรก 
45.3 ต้องเก็บรักษารหัสผ่าน (Password) ให้เป็นความลับโดยไม่เปิดเผยรหัสผ่านให้กับ

บุคคลอื่น ๆ ทราบ การกระท าใด ๆ ภายใต้รหัสผู้ใช้ ถือเป็นความรับผิดชอบของเจ้าของรหัสผู้ใช้นั้น 

45.4 ให้เปลี่ยน... 
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45.4 ให้เปลี่ยนรหัสผ่านทันทีที่สงสัยว่ารหัสผ่านถูกใช้จากบุคคลที่ไม่ได้รับอนุญาต หรือ 
ถูกขโมย และให้เปลี่ยนรหัสผ่าน เป็นประจ าทุก ๆ 60 วัน 

45.5 ไม่เขียนรหัสผ่านไว้ที่ใดที่หนึ่งที่บุคคลอ่ืนเข้าถึงได้ ไม่จัดเก็บรหัสผ่านในไฟล์ Batch 
หรือ Script ที่ท างานอัตโนมัติได้ และเมื่อไม่มีกิจกรรมใด ๆ บนเครื่องคอมพิวเตอร์ ต้องก าหนดให้ล็อคหน้าจอ 
เมื่อกลับมาใช้งานใหม่ต้องระบุรหัสผ่านที่ถูกต้องก่อน โดยก าหนดค่าเวลาในการล็อคหน้าจอให้มีความปลอดภัย 
ตามความเหมาะสม 

45.6 ไม่ใช้รหัสผ่านส่วนบุคคล ส าหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่านเครือข่าย 
45.7 ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจ ารหัสผ่านส่วนบุคคลอัตโนมัติ  
45.8 ผู้ใช้งานต้องท าการพิสูจน์ตัวตนทุกครั้งก่อนที่จะใช้ระบบคอมพิวเตอร์ของส านักงาน 

ป.ป.ท. และหากการพิสูจน์ตัวตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่าน การโดนล็อค หรือเกิดจากความผิดพลาด 
ใด ๆ ผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบทันที 

45.9 ผู้ดูแลระบบต้องท าการก าหนดการเข้าถึงหรือควบคุมการใช้งานระบบสารสนเทศ 
โดยใช้รหัสผ่านส าหรับผู้มีสิทธิเข้าไปใช้ระบบงานข้อมูลสารสนเทศ และประมวลผลข้อมูล  

 

หมวด 9 
แผนรองรับสถานการณ์ฉุกเฉินจากภัยพิบัติต่าง ๆ 

 
ข้อ 46 การบริหารจัดการควบคุมการเข้าถึงสารสนเทศ (Business Requirement for Access 

Control) เพ่ือควบคุมการเข้าถึงสารสนเทศตามภารกิจให้ปฏิบัติ ดังนี้ 
46.1 มีการควบคุมการเข้าถึงสารสนเทศโดยให้ก าหนดแนวทางการควบคุมการเข้าถึง

ระบบสารสนเทศและสิทธิที่เก่ียวกับระบบสารสนเทศ 
46.2 มีการปรับปรุงให้สอดคล้องกับข้อก าหนดการใช้งานตามภารกิจ และข้อก าหนด 

ด้านความมั่นคงปลอดภัย 
46.3 ผู้ดูแลระบบที่ได้รับมอบหมายเท่านั้น ที่สามารถแก้ไขเปลี่ยนแปลงสิทธิการเข้าถึง

ข้อมูลและระบบสารสนเทศได้ โดยต้องมีการบันทึก ติดตาม และเฝ้าระวังการใช้งานระบบสารสนเทศของหน่วยงาน 
เพ่ือประเมินความปลอดภัยที่มีต่อข้อมูลและระบบสารสนเทศที่ส าคัญ 

ข้อ 47 การบริหารจัดการการเข้าถึงของผู้ใช้ (User Access Management) 
เพ่ือควบคุมการเข้าถึงระบบสารสนเทศเฉพาะผู้ที่ได้รับอนุญาตแล้ว เพ่ือป้องกันการเข้าถึง

จากผู้ที่ไม่ได้รับอนุญาต โดยมีการก าหนดขั้นตอนปฏิบัติ ดังนี้ 
47.1 มีแบบฟอร์มขอใช้ระบบสารสนเทศ และให้ผู้ใช้งานกรอกข้อมูลลงในแบบฟอร์มเพ่ือ

ตรวจสอบสิทธิและด าเนินการตามข้ันตอนการลงทะเบียนผู้ใช้งาน 
47.2 ระบุชื่อบัญชีผู้ใช้งานแยกเป็นรายบุคคล และไม่ซ้ ากัน 
47.3 จ ากัดการใช้งานบัญชีผู้ใช้งานแบบกลุ่มภายใต้บัญชีรายชื่อเดียวกัน และอนุญาตให้

ใช้เท่าที่จ าเป็น 

            47.4 มีการ... 
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47.4 มีการตรวจสอบและมอบหมายสิทธิในการเข้าถึงที่ เหมาะสมต่อหน้าที่ความ
รับผิดชอบ 

47.5 จัดท าเอกสารแสดงถึงสิทธิและหน้าที่ความรับผิดชอบของผู้ใช้งาน ซึ่งต้องลงนาม
รับทราบด้วย 

47.6 มีการท าบันทึกและจัดเก็บข้อมูลการขออนุมัติเข้าใช้ระบบสารสนเทศ 
47.7 มีการตรวจสอบข้อมูลสิทธิและหน้าที่ที่เกี่ยวข้องของผู้ขอใช้งานระบบสารสนเทศ  

โดยผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสารเป็นผู้พิจารณา 
47.8 การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน ต้องมีกระบวนการทบทวนสิทธิการเข้าถึง

ของผู้ใช้งานระบบสารสนเทศ และปรับปรุงบัญชีผู้ใช้งาน อย่างน้อยทุก 3 เดือน หรือเมื่อมีการเปลี่ยนแปลง ได้แก่ 
มีการลาออก เปลี่ยนต าแหน่ง โยกย้าย หรือสิ้นสุดการจ้าง เป็นต้น 

ข้อ ๔8 ข้อปฏิบัติในการเข้าถึงระบบสารสนเทศ (Access Control) 
48.1 ต้องมีการยืนยันตัวตนผู้ใช้งานโดยต้องบันทึกรหัสผู้ใช้  (User ID) ตามที่ส านักงาน 

ป.ป.ท. ก าหนดและรหัสผ่าน (Password) ทุกครั้งที่มีการเปิดใช้เครื่องคอมพิวเตอร์หรือเมื่อมีการเริ่มใช้ระบบงาน
หรืออาจมีระบบความปลอดภัยอ่ืน ๆ เช่น Token, Smart Card, Finger Print ที่น ามาใช้ร่วมกันเพ่ือพิสูจน์ตัวตน
ของผู้ใช้งาน (Multi Factors Authentication) 

48.2 ระบบงานต้องก าหนดสิทธิของผู้ใช้งานตามลักษณะงาน และหน้าที่ความรับผิดชอบ 
48.3 กรณีจ าเป็นต้องให้บุคคลภายนอกเข้าถึงระบบคอมพิวเตอร์ผู้ดูแลระบบต้องเป็น

ผู้รับผิดชอบและต้องจัดเจ้าหน้าที่อยู่เฝ้าระวังความปลอดภัยอย่างใกล้ชิดตลอดเวลาจนแล้วเสร็จ หากมีปัญหาหรือ
ข้อสงสัยด้านความปลอดภัยให้ปรึกษาหรือสอบถามจากเจ้าหน้าที่บริหารระบบความปลอดภัยสารสนเทศ  

48.4 ให้ ใช้ข้อมูลสารสนเทศของส านักงาน ป.ป.ท.ทั้ งที่มีอยู่ภายในหน่วยงาน 
และได้รับจากภายนอกหน่วยงาน ซึ่งอยู่ในระบบเครือข่ายภายในส านักงาน ระบบอินเทอร์เน็ต และระบบงานต่าง ๆ 
เพ่ืองานในราชการเท่านั้น กรณีข้อมูลที่มีความส าคัญหรือชั้นความลับ ต้องมีการก าหนดสิทธิผู้ใช้งานและ 
สิทธิในการเข้าถึง โดยก าหนดระยะเวลา หรือให้ใช้งานได้เฉพาะเวลาราชการเท่านั้น 

48.5 ผู้ใช้งานจะเข้าถึงระบบสารสนเทศเพ่ือการปฏิบัติงานได้เฉพาะในส่วนที่ได้รับอนุญาต 
ตามการก าหนดสิทธิจากผู้ดูแลระบบคอมพิวเตอร์เท่านั้น 

48.6 การเข้าถึงระบบสารสนเทศของส านักงาน ป.ป.ท.จากภายนอกหน่วยงาน  
จะต้องใช้งานผ่านระบบ ตามท่ีส านักงาน ป.ป.ท. อนุญาตเท่านั้น 

48.7 การทิ้งท าลายสื่อบันทึกข้อมูลที่อาจมีข้อมูลส าคัญหรือชั้นความลับ เช่น กระดาษ 
จดรหัสผ่าน รายงานสารสนเทศที่เป็นความลับจะต้องผ่านกระบวนการท าลาย  เช่น การตัดย่อยกระดาษ  
การเผาท าลาย 

48.8 ผู้ใช้งานที่ต้องการได้รับสิทธิในการเข้าใช้ระบบงาน ต้องขออนุญาตผู้มีอ านาจ 
ของหน่วยงาน และส่งให้ผู้ดูแลระบบเพ่ือด าเนินการก าหนดสิทธิในการเข้าใช้งานต่อไป 

48.9 การเปลี่ยนแปลงสิทธิการเข้าใช้งานระบบงาน ผู้มีอ านาจจะต้องด าเนินการ
ตรวจสอบเจ้าหน้าที่ว่ามีสิทธิการใช้ระบบงานในระบบนั้น ๆ และแจ้งต่อผู้ดูแลระบบงานเพ่ือเปลี่ยนแปลงสิทธิ 
การเข้าใช้งานระบบงาน 

        48.10 ห้ามผู้ใช้งาน... 
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48.10 ห้ามผู้ใช้งานเข้าใช้งานพิมพ์ หรือส ารองข้อมูลของผู้ อ่ืนโดยไม่ได้รับอนุญาต 
จากเจ้าของข้อมูล 

ข้อ 49 การรักษาความปลอดภัยข้อมูลสารสนเทศ 
49.1 ผู้ดูแลระบบ ต้องก าหนดชั้นความลับของข้อมูล วิธีปฏิบัติในการจัดเก็บข้อมูล และ

วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรง  และการเข้าถึง 
ผ่านระบบงานรวมถึงวิธีการท าลายข้อมูลแต่ละประเภทชั้นความลับ 

49.2 ผู้ดูแลระบบ จะต้องมีการทบทวนความเหมาะสมของสิทธิในการเข้าถึงข้อมูล 
ของผู้ใช้งานอย่างน้อยปีละ 1 ครั้ง เพ่ือให้มั่นใจได้ว่าสิทธิต่าง ๆ ที่ให้ไว้ยังคงมีความเหมาะสม 

49.3 การรับ-ส่งข้อมูลส าคัญผ่านเครือข่ายสาธารณะผู้ใช้งานควรได้รับการเข้ารหัส 
(Encryption) ที่เป็นมาตรฐานสากล เช่น SSL, VPN เป็นต้น 

49.4 ก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่น าเครื่อง
คอมพิวเตอร์ออกนอกพ้ืนที่ส านักงาน ป.ป.ท. 

ข้อ 50 หน้าที่ความรับผิดชอบของเจ้าหน้าที่ดูแลระบบความปลอดภัยสารสนเทศ 
50.1 ดูแลการรับแจ้งและแก้ไขปัญหาจากผู้ใช้งาน รวมทั้งเฝ้าระวังความปลอดภัยระบบ

คอมพิวเตอร์ 
50.2 ตรวจสอบการใช้อุปกรณ์คอมพิวเตอร์ให้มีความปลอดภัยและสามารถใช้งานได้อย่าง

ต่อเนื่องตลอดเวลา 
50.3 รายงานผู้ใช้งานที่ฝ่าฝืน ละเลย ไม่ปฏิบัติ ตามแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยด้านสารสนเทศของส านักงาน ป.ป.ท. พ.ศ. 2569 ต่อเจ้าหน้าที่บริหารระบบความปลอดภัยสารสนเทศ 
50.4 ประสานงานกับเจ้าหน้าที่บริหารระบบความปลอดภัยสารสนเทศของหน่วยงาน

ส าหรับให้เจ้าหน้าที่ดูแลระบบความปลอดภัยสารสนเทศประสานงานกับเจ้าหน้าที่ดูแลระบบความปลอดภัย
สารสนเทศของหน่วยงานที่อยู่ในความรับผิดชอบ 

ข้อ 51 หน้าที่ความรับผิดชอบของเจ้าหน้าที่บริหารระบบความปลอดภัยสารสนเทศ 
51.1 บริหารจัดการ ควบคุม และดูแลผู้ใช้งานให้มีการใช้ระบบคอมพิวเตอร์อย่าง

ปลอดภัย 
51.2 ให้ความรู้ อบรม สร้างความตระหนัก และความระมัดระวังในการใช้บริการระบบ

สารสนเทศ และควบคุมให้มีการปฏิบัติตามนโยบาย ระเบียบ แนวปฏิบัติมาตรฐาน และค าแนะน า 
51.3 รายงานผู้ใช้งานที่ฝ่าฝืน ละเลย ไม่ปฏิบัติตามแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยด้านสารสนเทศของส านักงาน ป.ป.ท. พ.ศ. 2569 ต่อหัวหน้าหน่วยงาน 
51.4 ให้ความร่วมมือในการด าเนินการตรวจสอบระบบเทคโนโลยีสารสนเทศ 

ของส านักงาน ป.ป.ท. เพ่ือการปรับปรุงประสิทธิภาพการรักษาความมั่นคงปลอดภัยในการใช้ระบบเทคโนโลยี
สารสนเทศของส านักงาน ป.ป.ท. อย่างต่อเนื่อง  

ข้อ 52 ให้ท าการเก็บรักษาของการประมวลผล โดยมีระยะเวลาในการเก็บรักษาข้อมูล 
ไว้ไม่น้อยกว่า 90 วันนับแต่วันที่ข้อมูลนั้นเข้าสู่ระบบคอมพิวเตอร์ แต่ในกรณีจ าเป็น พนักงานเจ้าหน้าที่จะสั่ง 
ให้เก็บรักษาข้อมูลจราจรคอมพิวเตอร์ไว้เกินเก้าสิบวันแต่ไม่เกินสองปีเป็นกรณีพิเศษเฉพาะรายและเฉพาะคราวก็ได้  

       ข้อ 53 การปฏิบัติ... 
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ข้อ 53 การปฏิบัติงานจากภายนอกส านักงาน 
53.1 ผู้ใช้งานต้องขออนุญาตจากผู้มีอ านาจหรือผู้ที่ได้รับมอบหมายเพ่ือขอสิทธิการใช้งาน

ส าหรับการปฏิบัติงานจากภายนอกส านักงาน 
53.2 ผู้ใช้งานต้องไม่น าสิทธิที่ได้ไปให้บุคคลอ่ืนใช้งาน 
53.3 ผู้ใช้งานต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้นกับระบบคอมพิวเตอร์จากการ

ปฏิบัติงานจากภายนอกส านักงาน 
53.4 การปฏิบัติงานจากภายนอกส านักงาน ให้ค านึงถึงความมั่นคงปลอดภัยด้าน

สารสนเทศ 
53.5 ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารไม่อนุญาตให้คอมพิวเตอร์หรืออุปกรณ์

คอมพิวเตอร์ที่ก าลังปฏิบัติงานจากภายนอกส านักงานเข้าเชื่อมต่อระบบเครือข่ายสื่อสารของส านักงาน ป.ป.ท.   
หากมีเหตุอันน่าสงสัยว่าคอมพิวเตอร์หรืออุปกรณ์คอมพิวเตอร์นั้นไม่ปลอดภัยต่อระบบคอมพิวเตอร์ส านักงาน ป.ป.ท. 

53.6 ผู้ใช้งานต้องใช้ระบบเครือข่ายภายในส านักงาน และระบบงานเพ่ือการปฏิบัติงาน
ของราชการเท่านั้น 

ข้อ 54 ข้อปฏิบัติการบริหารจัดการข้อมูลและการท าลายข้อมูล 
54.1 การจัดการข้อมูลประเภทส าเนาถาวร (Hard Copy) ให้มีการก าหนดป้าย 

ชั้นความลับบนเอกสาร ดังนี้ 
54.1.1 ลับที่สุด ระบุค าว่า “ลับที่สุด” ในหน้าแรกและทุกหน้าบริเวณส่วนหัว         

ของเอกสาร 
54.1.2 ลับมาก ระบุค าว่า “ลับมาก” ในหน้าแรกและทุกหน้าบริเวณส่วนหัว     

ของเอกสาร 
54.1.3 ลับ ระบุค าว่า “ลับ” ในหน้าแรกและทุกหน้าบริเวณส่วนหัวของเอกสาร 

54.2 การท าลายเอกสาร (Destruction) แบ่งตามชั้นความลับของเอกสาร ดังนี้ 
54.2.1 ลับที่สุด ให้ท าลายเอกสารโดยใช้เครื่องย่อยเอกสาร และเผาท าลาย      

เศษเอกสารที่ได้จากการย่อย 
54.2.2 ลับมาก ให้ท าลายเอกสารโดยใช้เครื่องย่อยเอกสาร และเผาท าลาย       

เศษเอกสารที่ได้จากการย่อย 
54.2.3 ลับ ให้ท าลายเอกสารโดยใช้เครื่องย่อยเอกสาร 

54.3 การท าลายข้อมูลในสื่อบันทึกข้อมูลอิเล็กทรอนิกส์ (Information Destruction in 
Electronic Media) ให้ท าลายข้อมูลโดยแบ่งตามชั้นความลับของสื่อบันทึกข้อมูลอิเล็กทรอนิกส์ ดังนี้ 

54.3.1 ลับที่สุด ให้ลบข้อมูลโดยใช้โปรแกรมประยุกต์ประเภทที่ไม่สามารถกู้คืน
ข้อมูลได ้(Secure Erase) 

54.3.2 ลับมาก ให้ลบข้อมูลโดยใช้โปรแกรมประยุกต์ประเภทที่ไม่สามารถกู้คืน
ข้อมูลได ้(Secure Erase) 

54.3.3 ลับ ให้ลบข้อมูลโดยใช้โปรแกรมประยุกต์ประเภทที่ไม่สามารถกู้คืนข้อมูล
ได ้(Secure Erase)  

54.4 การท าลาย... 
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54.4 การท าลายข้อมูลในเครื่องคอมพิวเตอร์แม่ข่าย เครื่องคอมพิวเตอร์ หรือเครื่อง
คอมพิวเตอร์ชนิดพกพา ให้ลบข้อมูลโดยใช้โปรแกรมประยุกต์ประเภทที่ไม่สามารถกู้คืนข้อมูลได้  (Secure Erase)  
ก่อนทีจ่ะจ าหน่ายพัสดุ หรือบริจาคพัสดุดังกล่าว  

ข้อ 55 การควบคุมผู้ให้บริการภายนอกที่ส านักงาน ป.ป.ท.ท าสัญญาว่าจ้าง (Outsource)  
55.1 ผู้ให้บริการภายนอกที่ส านักงาน ป.ป.ท. ท าสัญญาว่าจ้าง (Outsource) ที่เข้ามา

ด าเนินกิจกรรมภายในส านักงาน ป.ป.ท. ในงานด้านความมั่นคงปลอดภัยสารสนเทศ ในสัญญาจ้างจะต้องมี
ข้อตกลงการไม่เปิดเผยความลับ (Non-Disclosure Agreement) หรือข้อตกลงเกี่ยวกับความมั่นคงปลอดภัย
สารสนเทศ (Security in Third Party Agreements) หรือจะต้องได้รับอนุญาตเป็นลายลักษณ์อักษรก่อน จึงจะ
สามารถเข้ามาปฏิบัติงานในส านักงาน ป.ป.ท. ได้  

55.2 มีการดูแลให้บุคคลหรือหน่วยงานภายนอกที่ให้บริการแก่ส านักงาน ป.ป.ท. ปฏิบัติ
ตามสัญญาหรือข้อตกลงให้บริการที่ระบุไว้ ซึ่งต้องครอบคลุมถึงงานด้านความมั่นคงปลอดภัย ลักษณะการให้บริการ 
ระดับการให้บริการ ลิขสิทธิ์ และกฎหมายที่เก่ียวข้อง เช่น กฎหมายลิขสิทธิ์ และทรัพย์สินทางปัญญา เป็นต้น 

55.3 มีการติดตามตรวจสอบรายงาน หรือบันทึกการให้บริการของบุคคลหรือหน่วยงาน
ภายนอกที่ให้บริการแก่หน่วยงานตามที่ว่าจ้างอย่างสม่ าเสมอ 

55.4 เมื่อสิ้นสุดการจ้างงาน หรือเปลี่ยนลักษณะการจ้างงาน ผู้ให้บริการภายนอกที่
ส านักงาน ป.ป.ท. ท าสัญญาจ้าง ต้องคืนทรัพย์สินของส านักงาน ป.ป.ท. ที่อยู่ในความครอบครองของตน 

55.5 ต้องท าการถอดถอนสิทธิในการเข้าถึงระบบสารสนเทศและทรัพย์สินของเจ้าหน้าที่  
ของส านักงาน ป.ป.ท. ทีส่ิ้นสุดการจ้างงานหรือเปลี่ยนลักษณะการจ้างงาน 

ข้อ 56 ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร ต้องก าหนดหน้าที่ความรับผิดชอบ และ
ขั้นตอนปฏิบัติ เพ่ือรับมือกับเหตุการณ์ด้านความมั่นคงปลอดภัย และขั้นตอนดังกล่าวต้องมีความรวดเร็ว ได้ผล 
และมีความเป็นระบบระเบียบที่ดี 

ข้อ ๕7 เจ้าหน้าที่ผู้ได้รับมอบหมายให้ดูแลระบบเก็บข้อมูลจราจร (Log File) ต้องบันทึก
เหตุการณ์ละเมิดความมั่นคงปลอดภัย โดยอย่างน้อยจะต้องพิจารณาถึงประเภทของเหตุการณ์ ปริมาณที่เกิดขึ้น
และค่าใช้จ่ายเกิดขึ้นจากความเสียหาย เพ่ือจะได้เรียนรู้จากเหตุการณ์ที่เกิดขึ้นแล้ว และเตรียมการป้องกันที่จ าเป็น
ไว้ล่วงหน้า 

ข้อ 58 ผู้ใช้ต้องน าการเข้ารหัสมาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบว่าด้วย
การรักษาความลับทางราชการ พ .ศ. ๒๕๔๔ และที่แก้ไขเพ่ิมเติม และระเบียบว่าด้วยการรักษาความลับ 
ของทางราชการ (ฉบับที่ ๒) พ.ศ. ๒๕๖๑ ดังนี้  

58.1 ต้องแสดงหลักฐานในการก าหนดเรื่องข้อมูลลับ หรือข้อมูลที่ส าคัญ 
58.2 มีเอกสารหรือหนังสืออย่างเป็นทางการว่าเป็นข้อมูลลับ 
58.3 ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร แจ้งมาตรฐานข้อปฏิบัติการ

พัฒนาโปรแกรม และการก าหนดสิทธิข้อมูลที่เป็นความลับ 
 ข้อ 59  ทบทวนและคัดเลือกระบบสารสนเทศที่ส าคัญและจัดท าระบบส ารองที่เหมาะสมให้อยู่ 

ในสภาพพร้อมใช้งาน  

       59.1 จัดท าบัญชี... 
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59.1 จัดท าบัญชีระบบสารสนเทศท่ีมีความส าคัญทั้งหมดของหน่วยงาน และก าหนดระบบ
สารสนเทศที่จะจัดท าระบบส ารองข้อมูล พร้อมกับซ้อมตามแผนเตรียมความพร้อมกรณีฉุกเฉินอย่างน้อยปีละ 2 ครั้ง  

59.2 ด าเนินการส ารองข้อมูลของระบบสารสนเทศแต่ละระบบ และก าหนดความถี่ 
ในการส ารองข้อมูลของระบบสารสนเทศ โดยพิจารณาตามความถี่ในการเปลี่ยนแปลงข้อมูล โดยด าเนินการดังนี้ 

59.2.1 ก าหนดประเภทของข้อมูลที่ต้องการส ารองเก็บไว้ และความถ่ีในการส ารอง
และรูปแบบในการส ารองข้อมูลให้เหมาะสมกับข้อมูลที่จะท าการส ารอง 

59.2.2 บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการส ารองข้อมูล ได้แก่ ชื่อข้อมูล 
ที่ส ารอง วัน/เวลา ที่ได้ด าเนินการ และสถานะผลการส ารองว่า ส าเร็จ หรือไม่ส าเร็จ   

59.2.3 ผู้จัดเก็บสื่อบันทึกข้อมูลการส ารองข้อมูล จะต้องตรวจสอบข้อมูลทั้งหมด
ของระบบว่ามีการส ารองข้อมูลไว้อย่างครบถ้วน และส าเร็จทุกครั้งที่ส ารองข้อมูลเสร็จ 

59.2.4 การจัดเก็บข้อมูลส ารองในสื่อเก็บข้อมูล จะต้องมีการเขียนชื่อ และวันที่
ส ารองข้อมูลไว้บนสื่อที่จัดเก็บอย่างชัดเจน 

59.2.5 มีการก าหนดสถานที่เพ่ือจัดเก็บข้อมูลที่ส ารองไว้นอกสถานที่ท างาน  
ซึ่งระยะทางระหว่างสถานที่ที่จัดเก็บข้อมูลส ารองกับหน่วยงานต้องห่างกันเพียงพอ ไม่ให้ส่งผลกระทบต่อข้อมูล 
ที่จัดเก็บไว้นอกสถานที่นั้น หรือจัดเก็บข้อมูลไว้ที่ระบบคลาวด์กลางภาครัฐ ในกรณีที่เกิดภัยพิบัติกับหน่วยงาน 

59.2.6 มีการก าหนดการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่ส ารองที่ใช้
จัดเก็บข้อมูลนอกสถานที ่

59.2.7 ทดสอบการบันทึกข้อมูลอย่างสม่ าเสมอ เพ่ือตรวจสอบว่ายังคงสามารถ
เข้าถึงข้อมูลได้ตามปกต ิ

59.2.8 จัดท าข้อมูลขั้นตอนปฏิบัติส าหรับการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได้
ส ารองเก็บไว้ 

59.2.9 ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติ 
ในการกู้คืนข้อมูลอย่างสม่ าเสมอ 

ข้อ 60 จัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในเหตุการณ์ที่ไม่สามารถด าเนินการด้วยวิธีการ
ทางอิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยด าเนินการปรับปรุงแผนดังกล่าว
ให้สามารถใช้การได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ ในกรณีที่ไม่สามารถด าเนินการ 
โดยระบบสารเทศได้ในช่วงเวลาหนึ่ง หน่วยงานจะต้องจัดเตรียมกระบวนการท างานในช่องทางอ่ืนทดแทน ดังนี้ 

60.1 ระบบงานที่เกี่ยวข้องกับประชาชนทั่ว  ๆ ไป ตามภารกิจหน่วยงานเจ้าหน้าที่ 
ผู้รับเรื่องจะต้องด าเนินการตามแบบฟอร์มที่ก าหนดไปพลางก่อน โดยภายหลังจากท่ีระบบสารสนเทศกลับมาใช้งาน
ได้ดังเดิม เจ้าหน้าที่ผู้รับเรื่องดังกล่าว จะต้องด าเนินการบันทึกข้อมูลเข้าสู่ระบบสารสนเทศที่เก่ียวข้องในทันที 

60.2 ระบบงานสารบรรณอิเล็กทรอนิกส์ เจ้าหน้าที่ที่ เกี่ยวข้องกับงานสารบรรณ 
ประจ าส านัก/กอง/กลุ่มงาน จะต้องด าเนินการจดบันทึกล าดับเลขที่หนังสือล่าสุด ที่เกี่ยวข้องกับหน่วยงาน  
ของตนเอง ได้แก่ เลขที่หนังสือภายใน และเลขที่หนังสือภายนอก ก่อนที่ผู้ดูแลระบบงานสารบรรณจะด าเนินการ
ปิดระบบสารสนเทศ ทั้งนี้เพ่ือให้สามารถด าเนินการออกหนังสือด้วยวิธีนับมือหรือใช้กระดาษไปพลางก่อน  และ

     เมื่อระบบงาน... 



๒๙ 

เมื่อระบบงานสารบรรรณอิเล็กทรอนิกส์ สามารถกลับเข้าใช้งานได้ตามปกติ เจ้าหน้าที่งานสารบรรณดังกล่าว 
จะต้องด าเนินการบันทึกข้อมูลย้อนหลังโดยทันที 

60.3 ระบบงานอ่ืน ๆ ภายในหน่วยงาน ผู้รับผิดชอบหลักของระบบงานแต่ละระบบ
จะต้องรับผิดชอบในการด าเนินการบันทึกข้อมูลในภายหลัง เมื่อระบบงานดังกล่าวกลับมาใช้งานได้ตามปกติ 

60.4 มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถ
ปรับใช้ได้อย่างเหมาะสม และสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ 2 ครั้ง  

ข้อ 61 แต่งตั้งบุคลากรที่ได้ก าหนดหน้าที่และความรับผิดชอบ อย่างน้อยจ านวน 2 คน ในการ
ด าเนินการตามแผนเตรียมความพร้อมกรณีฉุกเฉิน ในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ 

ข้อ 62 ด าเนินการตรวจสอบสภาพพร้อมใช้งานของระบบสารสนเทศ อย่างน้อย 3 เดือนต่อครั้ง 
ทดสอบสภาพพร้อมใช้งานระบบส ารองข้อมูล อย่างน้อยปีละ ๒ ครั้ง และทดสอบแผนเตรียมความพร้อมฉุกเฉิน 
อย่างน้อยปีละ 2 ครั้ง 

ข้อ 63 มีการทดสอบระบบสารสนเทศ ระบบส ารองข้อมูล และแผนเตรียมความพร้อมกรณี
ฉุกเฉินที่เพียงพอต่อสภาพความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ 2 ครั้ง  

ข้อ 64 ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับระบบสารสนเทศ 
(Information Security Audit and Assessments) อย่างน้อยปีละ 2 ครั้ง 

 
หมวด 1๐ 

หน้าที่และความรับผิดชอบ 
 
ข้อ 65  ผู้ใช้งานต้องปฏิบัติตามระเบียบฯ อย่างเคร่งครัดและต้องไม่ละเลยต่อหน้าที่ความ

รับผิดชอบของตนเอง หากผู้ใดละเมิด ฝ่าฝืน ละเลย ไม่ปฏิบัติตามระเบียบนี้ และก่อให้เกิดความเสียหายแก่
ส านักงาน ป.ป.ท. หรือบุคคลใดบุคคลหนึ่ง หัวหน้าหน่วยงานต้องพิจารณาด าเนินการทางวินัยและทางกฎหมาย 
แก่เจ้าหน้าที่ท่ีละเมิด หรือฝ่าฝืนที่ก่อให้เกิดความเสียหาย ตามความเหมาะสมเป็นกรณีไป 

ข้อ 66 ให้หัวหน้าหน่วยงานมีหน้าที่ควบคุมดูแลการใช้ระบบเทคโนโลยีสารสนเทศและ 
การสื่อสารตามระเบียบนี้อย่างเคร่งครัด หากพบการไม่ปฏิบัติตามระเบียบนี้ให้แจ้งรายงานการละเมิดต่อส านักงาน 
ป.ป.ท. ตามสายการบังคับบัญชา 

ข้อ 67 กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ  
แก่ส านักงาน ป.ป.ท. หรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือ ฝ่าฝืนการปฏิบัติตามระเบียบนี้ให้
ส านักงาน ป.ป.ท. เป็นผู้รับผิดชอบต่อความเสี่ยงความเสียหาย หรืออันตรายที่เกิดขึ้น 

ข้อ 68 ในกรณีที่มีปัญหาเกี่ยวกับการปฏิบัติงานตามระเบียบนี้ หรือมิได้ก าหนดแนวทางปฏิบัติไว้ 
ให้ผู้ ใช้ระบบงานแจ้งต่อผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือเสนอต่อเลขาธิการ
คณะกรรมการ ป.ป.ท. เพ่ือวินิจฉัยสั่งการต่อไป 

ข้อ 69 ให้ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร รักษาการตามระเบียบนี้ 
ข้อ 70 ระเบียบใดท่ีขัดหรือแย้งกับระเบียบนี้ ให้ถือปฏิบัติตามระเบียบนี้ 

********************************************************************** 


