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ค าน า 
  
  การบริหารความเสี่ยงเป็นเครื่องมือส าคัญที่ช่วยเสริมสร้างความมั่นคงและประสิทธิภาพใน
การด าเนินงานขององค์กร ในยุคดิจิทัลที่เทคโนโลยีดิจิทัลมีบทบาทส าคัญในการจัดการข้อมูล การสื่อสารและ
การตัดสินใจของผู้บริหาร การบริหารจัดการความเสี่ยงด้านเทคโนโลยีดิจิทัลจึงเป็นสิ่งที่ไม่สามารถละเลยได้
ด้วยเหตุนี้ ส านักงานคณะกรรมการป้องกันและปราบปรามการทุจริตในภาครัฐ (ส านักงาน ป.ป.ท.) จึงได้จัดท า
แผนบริหารความเสี่ยงด้านเทคโนโลยีดิจิทัล ประจ าปี พ.ศ. 2569 ขึ้น เพ่ือเป็นแนวทางปฏิบัติงานในการ
ป้องกันภัยคุกคามที่อาจเกิดขึ้นซึ่งจะส่งผลกระทบต่อประสิทธิภาพการให้บริการด้านเทคโนโลยีสารสนเทศ 
และการสื่อสารของส านักงาน ป.ป.ท.  
  แผนนี้ครอบคลุมถึงการป้องกันและจัดการความเสี่ยงด้านความมั่นคงปลอดภัยทางไซเบอร์
(Cybersecurity) ที่มุ่งเน้นการป้องกันการโจมตีทางไซเบอร์ การบุกรุกระบบ และการละเมิดความปลอดภัย
ของข้อมูล เพ่ือให้มั่นใจได้ว่าข้อมูลของประชาชนจะได้รับการคุ้มครองอย่างดีที่สุด ทั้งนี้ยังให้ความส าคัญกับการ
ปฏิบัติตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ( Personal Data Protection Act: PDPA) 
เพ่ือให้มั่นใจว่าข้อมูลส่วนบุคคลของประชาชนได้รับการปกป้องอย่างเหมาะสมและสอดคล้องกับ  ข้อก าหนด
ของกฎหมาย 
 
 
 
 

       ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
ส านักงานคณะกรรมการป้องกันและปราบปรามการทุจริตในภาครฐั 



บทท่ี 1 

บทน า 
 

1. หลักการและเหตุผล 
 การบริหารความเสี่ ยงเป็นเครื่องมือทางกลยุทธ์ที่ส าคัญตามหลักการก ากับดูแลกิจการที่ดี   
โดยจะช่วยให้การบริหารงานและการตัดสินใจด้านต่างๆ เช่น การวางแผน การก าหนดกลยุทธ์ การติดตาม
ควบคุม และวัดผลการปฏิบัติงาน ตลอดจนการใช้ทรัพยากรต่างๆ อย่างเหมาะสมและมีประสิทธิภาพมากขึ้น  
ลดการสูญเสียและโอกาสที่ท าให้เกิดความเสียหายแก่องค์กร โดยเฉพาะอย่างยิ่งในด้านเทคโนโลยีสารสนเทศ 
ที่เข้ามามีบทบาทส าคัญในการด าเนินงานของหน่วยงานภายในองค์กร ทั้งการจัดเก็บข้อมูล การใช้งานอุปกรณ์
คอมพิวเตอร์ การติดต่อสื่อสารผ่านระบบเครือข่าย และวิธีการปฏิบัติงานระบบเทคโนโลยีสารสนเทศต่างๆ
ภายใต้สภาวะการด าเนินงานของทุกๆ องค์กรล้วนแต่มีความเสี่ยง ซึ่งก็คือความไม่แน่นอนที่จะส่งผลกระทบ 
ต่อการด าเนินงานหรือเป้าหมายขององค์กร จึงจ าเป็นต้องมีการจัดการความเสี่ยงเหล่านั้นอย่างเป็นระบบ 
โดยการระบุความเสี่ยงว่ามีปัจจัยเสี่ยงใดบ้างที่กระทบต่อการด าเนินงานหรือเป้าหมายขององค์กรวิเคราะห์
ความเสี่ยงจากโอกาสและผลกระทบที่เกิดขึ้น จัดล าดับความส าคัญของปัจจัยเสี่ยง แล้วก าหนดแนวทาง 
ในการจัดการความเสี่ยง โดยต้องค านึงถึงความคุ้มค่าในการจัดการความเสี่ยงอย่างเหมาะสม 
 ส านักงาน ป.ป.ท. ได้น าเทคโนโลยีสารสนเทศมาใช้งานเพ่ือช่วยเพ่ิมประสิทธิภาพการด าเนินงานให้มี
ความสะดวกรวดเร็ว ขณะเดียวกันระบบเทคโนโลยีสารสนเทศ อาจได้รับความเสียหายจากการถูกโจมตี   
จากไวรัสคอมพิวเตอร์ จากบุคลากร จากปัญหาไฟฟ้า จากอัคคีภัย หรือจากปัจจัยทั้งภายในและภายนอก  
ส่งผลกระทบต่อการด าเนินงานของส านักงาน ป.ป.ท. ดังนั้น เพ่ือให้ระบบเทคโนโลยีสารสนเทศของส านักงาน 
ป.ป.ท. มีความมั่นคงปลอดภัย จึงได้จัดท าแผนบริหารความเสี่ยงด้านเทคโนโลยีดิจิทัลขึ้น โดยผู้บริหารและ
เจ้าหน้าที่กลุ่มงานคอมพิวเตอร์และการสื่อสาร ได้มีส่วนร่วมในการจัดท าแผนดังกล่าว และทุกภาคส่วน
จ าเป็นต้องมีการปฏิบัติตามแผน รวมทั้งมีการทบทวนและปรับปรุงนโยบายและแผนดังกล่าวให้เป็นปัจจุบันอยู่
เสมอ 

2. วัตถุประสงค์ของการจัดท าแผนบริหารความเสี่ยง 
 2.1 เพ่ือเป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของฐานข้อมูลและสารสนเทศให้มี
เสถียรภาพและมีความพร้อมส าหรับการใช้งาน  
 2.2 เพ่ือลดความเสียหายที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
 2.3 เพ่ือให้ระบบเทคโนโลยีสารสนเทศด าเนินงานได้อย่างต่อเนื่องและมีประสิทธิภาพสามารถแก้ไข
สถานการณ์ได้อย่างทันท่วงที 
 2.4 เพ่ือเตรียมความพร้อมรับสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ 
 2.5 เพ่ือสร้างความเข้าใจร่วมกันระหว่างผู้บริหาร และผู้ปฏิบัติในการดูแลรักษาระบบความปลอดภัย
ของฐานข้อมูลและระบบสารสนเทศของส านักงาน ป.ป.ท. 
 2.6 เพ่ือช่วยเพิ่มประสิทธิภาพการตัดสินใจ โดยค านึงถึงปัจจัยเสี่ยงและความเสี่ยงในด้านต่าง ๆ ที่น่าจะ
มีผลกระทบกับการด าเนินงาน วัตถุประสงค์ และนโยบาย แล้วพิจารณาหาแนวทางในการป้องกันหรือจัดการ
กับความเสี่ยงเหล่านั้น ก่อนที่จะเริ่มปฏิบัติงาน หรือด าเนินงานตามแผน 
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3. นิยามความเสี่ยง 
 ความเสี่ยง หมายถึง ความไม่แน่นอนที่อาจน าไปสู่ความสูญเสีย ทั้งที่เป็นตัวเงินและไม่เป็นตัวเงิน
ความเสี่ยงมีทั้งประเภทที่เป็นความเสี่ยงที่แท้จริงที่เป็นความเสี่ยงที่มีโดยธรรมชาติ และความเสี่ยงที่เกิดจาก
การเก็งก าไร ความหมายของความเสี่ยงอาจมีการตีความแตกต่างกันไปหลายอย่างตามแต่ความเชี่ยวชาญ  
และอาชีพของผู้ให้ค าจ ากัดความ 
 การบริหารจัดการความเสี่ยง หมายถึง กระบวนการที่ใช้ในการบริหารจัดการให้โอกาสที่จะเกิด
เหตุการณ์ความเสี่ยงลดลง หรือผลกระทบของความเสียหายจากเหตุการณ์ความเสี่ยงลดลงอยู่ในระดับที่
หน่วยงานยอมรับได ้
 ปัจจัยเสี่ยง หมายถึง ต้นเหตุหรือสาเหตุที่มาของความเสี่ยงที่จะท าให้ไม่บรรลุวัตถุประสงค์  
ที่ก าหนดไว้  
 การประเมินความเสี่ยง หมายถึง การคาดคะเน หรือค านวณโอกาสที่จะเป็นเหตุให้เกิดความเสียหาย 
และหรือความเสียหายที่จะส่งผลกระทบต่อการท างานที่ไม่บรรลุเป้าหมายที่วางไว้เพ่ือให้ทราบความส าคัญของ
ความเสี่ยงที่แตกต่างกันและใช้การพิจารณาในการก าหนดจุดควบคุมความเสี่ยงที่มีนัยส าคัญ 
 กิจกรรมควบคุม  หมายถึง กระบวนการปฏิบัติที่ทุกคนในองค์กรร่วมกันพิจารณาก าหนดขึ้นเพ่ือสร้าง
ความมั่นใจในระดับที่สมเหตุสมผลในการบรรลุวัตถุประสงค์ของหน่วยงาน 

4. สถานภาพเทคโนโลยีสารสนเทศและการบริหารจัดการ 
 4.1 ระบบการให้บริการบนเครือข่าย (Network) 
  4.1.1 ภาพรวมระบบเครือข่าย 
   ระบบเครือข่ายของส านักงาน ป.ป.ท. ประกอบด้วย 3 ส่วน คือ เครือข่ายระบบ
สารสนเทศส่วนกลาง (ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร) เครือข่ายคอมพิวเตอร์ส าหรับผู้ใช้งานของ
ส านักงานส่วนกลาง และเครือข่ายคอมพิวเตอร์ส าหรับผู้ใช้งานของส านักงานเขตในส่วนภูมิภาค โดยทั้ง 3 ส่วน 
จะเชื่อมโยงเข้าสู่ระบบเครือข่ายส่วนกลางภายในศูนย์เทคโนโลยีสารสนเทศ เพ่ือให้บุคลากรของส านักงาน 
ป.ป.ท. สามารถใช้งานระบบสารสนเทศได้อย่างสมบูรณ์ โดยแบ่งไดด้ังนี้ 
 

 
ภาพที่ 1 ภาพรวมการเชื่อมโยงระบบสารสนเทศ 
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  (1) เครือข่ายระบบสารสนเทศส่วนกลาง (ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร)
ประกอบด้วยส่วนหลัก คือ Core Switch จ านวน 2 ชุดท างานร่วมกันแบบ Stack รองรับการเชื่อมโยงระบบ
เครือข่ายของผู้ใช้งานภายในอาคารซอฟต์แวร์ปาร์ค ด้วยความเร็ว 1Gbps และเชื่อมไปยังอุปกรณ์ Firewall 
ด้วยความเร็ว 10 Gbps ผ่านไปยังส่วนของเครื่องแม่ข่ายและระบบงานต่างๆ ที่อยู่ภายใต้ DMZ/Server 
Zone นอกจากนี้ยังมีระบบป้องกันการบุกรุกสารสนเทศ ( Intruder Prevention System : IPS) รองรับ 
การเชื่อมต่อจาก ส านักงาน ป.ป.ท เขตพ้ืนที่ในส่วนภูมิภาคทั้งทางเครือข่ายอินเทอร์เน็ตและเครือข่าย GIN 
รวมทั้งระบบยืนยันตัวตน 
  (2) เครือข่ายคอมพิวเตอร์ส าหรับผู้ใช้งานของส านักงานส่วนกลาง จะมีเครือข่าย
ภายในของตนเอง และมีอุปกรณ์ Switch เชื่อมต่อมายัง Core Switch ศูนย์เทคโนโลยีสารสนเทศและการ
สื่อสาร ในแบบ Link Aggregation 
  (3) เครือข่ายคอมพิวเตอร์ส าหรับผู้ใช้งานของส านักงานเขตในส่วนภูมิภาค เชื่อมโยง
เครือข่ายเข้าสู่ ระบบสารสนเทศส่วนกลางได้ 2 วิธี คือ การเชื่อมโยงด้วยระบบเครือข่ายสื่อสารข้อมูลภาครัฐ 
(GIN) และระบบอินเทอร์เน็ตซึ่งในการเข้าถึงระบบสารสนเทศผ่านทางอินเทอร์เน็ตจะต้องเข้าผ่าน Tunnel 
โดยผู้ใช้ต้องเชื่อมต่อกับ VPN 
  4.1.2 การให้บริการระบบเครือข่าย  
   ปัจจุบันการให้บริการระบบเครือข่ายคอมพิวเตอร์ของ ส านักงาน ป.ป.ท. มีการแบ่ง
การให้บริการออกเป็น 2 ส่วนคือ 
  (1) ระบบเครือข่ายของส านักงาน ป.ป.ท. ส่วนกลาง ที่ให้บริการในปัจจุบันประกอบ
ไปด้วยสองส่วนหลัก คือ ระบบเครือข่ายที่ใช้สาย (LAN Network) และระบบเครือข่ายไร้สาย (Wireless 
Network) โดยระบบเครือข่ายทั้งสองมีการบริหารแบบศูนย์รวมโดยผ่านระบบยืนยันตัวตน (Authentication 
Radius Server) โดยการให้บริการเครือข่ายจะเป็นการให้บริการจากผู้ให้บริการอินเทอร์เน็ต ( Internet 
service provider: ISP) และการให้บริการผ่านระบบเครือข่ายภายใน (Intranet) โดยมีรายละเอียดดังนี้ 
     - การให้บริการอินเทอร์เน็ตผ่าน (ISP) มีความเร็วอยู่ที่ 700/700 MB 
     - การให้บริการอินทราเน็ต (Intranet) มีความเร็วอยู่ที่ 100/100 MB 
   (2) ระบบเครือข่ายของส านักงาน ปปท. เขต 1 – 9 ที่ให้บริการในปัจจุบันประกอบ
ไปด้วยสองส่วนหลัก คือ ระบบเครือข่ายที่ใช้สาย (LAN Network) และระบบเครือข่ายไร้สาย (Wireless 
Network) โดยระบบเครือข่ายทั้งสองมีการให้บริการเครือข่ายจะเป็นการให้บริการจากผู้ให้บริการอินเทอร์เน็ต 
( Internet Service Provider: ISP) ผ่ านระบบ  Asymmetric Digital Subscribers Line (ADSL) และการ
ให้บริการผ่านระบบเครือข่ายภายใน (Intranet) โดยมีรายละเอียดดังนี้ 
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ระบบอินเตอร์เน็ต ของส านักงาน ป.ป.ท. 
 

ชื่อส านักงาน ผู้ให้บริการอินเตอร์เน็ต 
(ISP) 

จ านวนอุปกรณ์ ความเร็ว 

ส านักงาน ปปท.เขต 1 NT (FIX IP) 1 1000/1000 MB 

ส านักงาน ปปท.เขต 2 NT 1 1000/500 MB 
ส านักงาน ปปท.เขต 3 NT (FIX IP) 1 1000/1000 MB 
ส านักงาน ปปท.เขต 4 NT (FIX IP) 1 1000/1000 MB 
ส านักงาน ปปท.เขต 5 NT 2 1000/500 MB 

1000/500 MB 
ส านักงาน ปปท.เขต 6 AIS 1 1000/500 MB 
ส านักงาน ปปท.เขต 7 NT (FIX IP)  

 
2 
 

1000/500 MB  
1000/500 MB 

ส านักงาน ปปท.เขต 8 NT (FIX IP)  1 1000/1000 MB 
ส านักงาน ปปท.เขต 9 NT (FIX IP) 1 1000/1000 MB 

 
ระบบอินทราเน็ต ของส านักงาน ป.ป.ท. 

 
ชื่อส านักงานงาน ผู้ให้บริการอินทราเน็ต 

(ISP) 
จ านวน
อุปกรณ์ 

ความเร็ว 

ส านักงาน ปปท.เขต 1 GIN 1 20/20 MB 
ส านักงาน ปปท.เขต 2 GIN 1 20/20 MB 
ส านักงาน ปปท.เขต 3 GIN 1 20/20 MB 
ส านักงาน ปปท .เขต 3 ส่วนหน้า 
(อุบลราชธานี) 

- - - 

ส านักงาน ปปท.เขต 4 GIN 1 20/20 MB 
ส านักงาน ปปท .เขต 4 ส่วนหน้า 
(สกลนคร) 

- - - 

ส านักงาน ปปท.เขต 5 GIN 1 20/20 MB 
ส านักงาน ปปท.เขต 6 GIN 1 20/20 MB 
ส านักงาน ปปท .เขต 6 ส่วนหน้า 
(นครสวรรค์) 

- - - 

ส านักงาน ปปท.เขต 7 GIN 1 20/20 MB 
ส านักงาน ปปท.เขต 8 GIN 1 20/20 MB 
ส านักงาน ปปท.เขต 9 GIN 1 20/20 MB 
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  4.1.3 การป้องกันและรักษาความปลอดภัยเครือข่าย 
   (1) Firewall ระบบสารสนเทศจะถูกป้องกันโดยอุปกรณ์ Firewall เพ่ือป้องกัน 
การโจมตีจากผู้ไม่ประสงค์ดี โดยสามารถก าหนดนโยบายในการเข้าถึงทรัพยากรสารสนเทศได้ และอุปกรณ์
ตรวจจับการบุกรุกระบบ (IPS) ในการตรวจสอบพฤติกรรมการใช้ของผู้ใช้งานหรือซอฟต์แวร์ใดๆ ที่เชื่อมโยงมา
จากเครือข่าย GIN และเครือข่ายอินเทอร์เน็ต อุปกรณ์ Firewall ประกอบด้วย Firewall จ านวน 2 ชุด ท างาน
แบบ High Availability (HA) โดยสามารถท างานทดแทนกันเมื่อมีอุปกรณ์ใดเสียหายจนท างานไม่ได้ โดย
เชื่อมต่อกับอุปกรณ์อ่ืน ดังนี้ 
     - อุปกรณ์ DMZ Switch จ านวน 2 ชุดในแบบขนานเพ่ือป้องกันการเข้าถึง
ระบบเครื่องแม่ข่าย ระบบงาน ฮาร์ดแวร์ และซอฟต์แวร์อ่ืนๆ ที่อยู่ภายใน DMZ โดยไม่เหมาะสม 
     - อุปกรณ์ Core Switch ด้วยสายสัญญาณขนาด 10 Gbps จ านวน 2 ชุด 
แบบขนานเพ่ือรองรับผู้ใช้งานจากส านักงาน ป.ป.ท. ส่วนกลาง 
     - อุปกรณ์ Switch Cisco C9300-48T-A จ านวน 2 ชุด เพ่ือรองรับการใช้
งานจากผู้ใช้ของส านักงาน ป.ป.ท. ในส่วนภูมิภาค 
     - ระบบ VPN เพ่ือเข้าถึงระบบสารสนเทศแบบ Tunnel ส าหรับผู้ใช้ที่
ต้องการเข้าสู่ระบบสารสนเทศผ่านระบบอินเทอร์เน็ต 
   (2) Intruder Prevention System (IPS) หมายถึงอุปกรณ์ฮาร์ดแวร์หรือซอฟต์แวร์
ที่สามารถตรวจสอบวิเคราะห์หาพฤติกรรมการใช้งานที่อาจก่อให้เกิดอันตรายต่อระบบสารสนเทศ  
โดยตรวจสอบ Packet ข้อมูลที่ส่งผ่านระบบเครือข่าย ป้องกันการโจมตี และสามารถท างานร่วมกับอุปกรณ์ 
Firewall โดยเพ่ิม Rule เข้าไปเพ่ือป้องกันการโจมตีระบบ IPS ติดตั้งจ านวน 1 ชุด แต่ละชุดต่อกับ Firewall 
เข้าไปยังระบบสารสนเทศภายใน เชื่อมต่อกับเครือข่าย GIN และเครือข่ายอินเทอร์เน็ต ตามล าดับเพ่ือป้องกัน
การบุกรุกผ่านทางเครือข่ายดังกล่าว 
  4.1.4 การส ารองข้อมูล 
   ปัจจุบันได้มีการติดตั้งอุปกรณ์ Data Domain บนตู้ Rack Server Rack ซึ่งยังไม่มี
การใช้งานใดๆ ดังนั้น ปัจจุบันการ Backup ข้อมูลของส านักงาน ป.ป.ท. จะใช้วิธีการดังต่อไปนี้ 
     - Backup ลงฮาร์ดดิสก์โดยตรง โดยท าเป็น Windows Image 
     - อุปกรณ์ท่ีอยู่ในระยะ MA ผู้รับจ้างเป็นผู้ Backup ข้อมูล 
     - อุปกรณ์ที่ไม่อยู่ในระยะ MA เจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศและ 
                                           การสื่อสารเป็นผู้ Backup ข้อมูล 
    ทั้งนี้ ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร ได้มีแนวทางในการจะสร้าง DR Site 
และน าข้อมูลที่ได้มีการส ารองไว้ ไปจัดเก็บ ณ ส านักงาน ปปท . เขต 2 เพ่ือลดความเสี่ยงต่อการสูญเสียข้อมูล  
กรณีเกิดเหตุการณ์ไม่ปกติ และไม่สามารถเข้าห้อง Data Center ได้  
 4.2 อุปกรณ์เครื่องคอมพิวเตอร์ (Hardware) 
  ส านักงาน ป.ป.ท. ได้ด าเนินการพัฒนาระบบเทคโนโลยีสารสนเทศและการสื่อสารอย่าง
ต่อเนื่อง ปัจจุบันมีเครื่องคอมพิวเตอร์แม่ข่าย แบ่งออกเป็น 3 ประเภทดังต่อไปนี้ 
  4.2.1 เครื่องแม่ข่าย (Server) ของส านักงาน ป.ป.ท. ที่ใช้บริการของ คลาวด์กลางภาครัฐ 
(GDCC) สามารถแสดงได้ ตามตารางที่ 1  
   4.2.2 Blade Server ข้อมูลเครื่องคอมพิวเตอร์แม่ข่ายประเภท Server Farm ของ
ส านักงาน ป.ป.ท. สามารถแสดงได้ ตามตารางที่ 2
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ตารางท่ี 1 รายการเครื่องแม่ข่าย (Server) ของส านักงาน ป.ป.ท. ที่ติดตั้งอยู่ GDCC 
No Name Brand CPU RAM  

(GB) 

Storage 
(GB) 

ชื่อระบบงาน ปีงบประมาณ ผู้รับผิดชอบ 

GHz Unit Core/
Unit 

Total 
Cores 

     

1 Open Stack 1 (Tier 1) GDCC 4 1 2 8 8 60 API Gateway (API1) 2568 ศทส./GDCC 
2 Open Stack 1 (Tier 1) GDCC 4 1 2 8 8 60 API Gateway (API2) 2568 ศทส./GDCC 
3 Open Stack 1 (Tier 2) GDCC 4 4 8 32 32 100 APP 1 2568 ศทส./GDCC 
4 Open Stack 1 (Tier 2) GDCC 4 4 8 32 32 100 APP 2 2568 ศทส./GDCC 
5 Open Stack 1 (Tier 2) GDCC 4 4 8 32 32 180 Mail + Ldap 2568 ศทส./GDCC 
6 Open Stack 1 (Tier 2) GDCC 4 4 8 32 32 180 Mail + Ldap 2568 ศทส./GDCC 
7 Open Stack 2 (Tier 3) GDCC 4 2 4 8 8 60 Proxy (SQL) 2568 ศทส./GDCC 
8 Open Stack (Tier 3) GDCC 4 2 4 8 8 60 Proxy (SQL) 2568 ศทส./GDCC 
9 Open Stack (Tier 3) GDCC 4 2 8 16 64 60 DB1 2568 ศทส./GDCC 

10 Open Stack (Tier 3) GDCC 4 2 4 8 16 60 DB2 2568 ศทส./GDCC 
11 Open Stack (Tier 3) GDCC 4 4 4 16 16 60 DB3 2568 ศทส./GDCC 
12 Nginx_GDCC GDCC 4 2 4 8 16 100 Nginx1_GDCC 2568 ศทส./GDCC 
13 Nginx_GDCC GDCC 4 2 4 8 16 100 Nginx2_GDCC 2568 ศทส./GDCC 
14 DB_PACC GDCC 4 4 8 16 32 300 DB_GDCC 2568 ศทส./GDCC 
15 Portal_PACC GDCC 4 4 8 16 32 300 Portal_PACC 2568 ศทส./GDCC 
16 E_Service GDCC 4 4 8 8 16 200 E_Service 2568 ศทส./GDCC 
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ตารางท่ี 2 รายการ Blade Server เครื่องคอมพิวเตอร์แม่ข่ายประเภท Server Farm ของส านักงาน ป.ป.ท. 
No Name Brand CPU RAM 

(GB) 
Storage 

(GB) 
ชื่อระบบงาน ปีงบประมาณ ผู้รับผิดชอบ 

GHz Unit Core 
/Unit 

Total 
Cores 

1 Intel Xeon X3450 2.67GHz Dell 2.67 1 4 4 16 500 ระบบ Call Center 1206 2556 Commserv 
2 Intel Xeon X3450 2.67GHz 

 
2.67 1 4 4 8 500 ระบบบันทึกเสียง 

การสนทนา (Voice Record) 
2556 Commserv 

3 Dell EMC PowerEdge R640 : Intel 
® Xeon ® Gold 6134 CPU 3.20 

Dell 3.2 2 8 16 64 2000 โครงการพัฒนาระบบ 
ไต่สวนข้อเท็จจริง 

2561 CODE 
PROMPT 

4 HPE DL385 GEN11 8SFF CTO Svr  HP 3.0 1 16 2 128 2000 ระบบ e-Learning 2568 Clicknext 
5 HPE DL385 GEN11 8SFF CTO Svr HP 3.0 1 16 2 128 2000 ระบบ e-Learning 2568 Clicknext 
6 HPE ProLiant DL360 Gen11 

 (SGHD2FL89C) 
HP 3.6  2 16 32 128 Ssd 

960x4 
ระบบวินัย (ACOC) 2568 POLTELNET 

7 HPE ProLiant DL360 Gen11 
 (SGHD2FL88) 

HP 3.6  2 16 32 128 Ssd 
960x4 

ระบบวินัย (ACOC) 2568 POLTELNET 

8 ThinkSystem / SR630 V2 
(J902ATM4) 

Lenovo 3.5 2 16 32 128 Ssd 
960x4 

ระบบ Feedback 2568 BlueSystem 
Tech. 
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  4.2.3 ข้อมูลครุภัณฑ์คอมพิวเตอร์ ประจ าปี พ.ศ. 2568 
   ส าหรับเครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วง รวมทั้งโปรแกรมพ้ืนฐานต่างๆ ที่
ส านักงาน ป.ป.ท. ได้ด าเนินการส ารวจในปัจจุบัน โดยได้ท าการส ารวจข้อมูล ณ ปีงบประมาณ พ.ศ. 2568  
มีรายละเอียดดังนี้ 

ล าดับ รายการครุภัณฑ์คอมพิวเตอร์ จ านวน 
1 เครื่องคอมพิวเตอร์แม่ข่าย 27 
2 เครื่องคอมพิวเตอร์แม่ข่ายเสมือน (VM) 33 
2 เครื่องคอมพิวเตอร์แบบตั้งโต๊ะ (PC) 323 
3 เครื่องคอมพิวเตอร์แบบพกพา (Notebook) 577 
4 เครื่องพิมพ์ 445 
5 เครื่องสแกนเนอร์ 78 
6 โปรแกรมระบบปฏิบัติการ (Windows) 629 
7 โปรแกรม Microsoft Office 510 
8 Microsoft SQL Server 4 
9 Microsoft Windows Server 25 

 

 4.3 ระบบฐานข้อมูลและสารสนเทศ (Database and Application) 
  ส านักงาน ป.ป.ท. มีระบบเทคโนโลยีสารสนเทศ ส าหรับใช้งานภายในองค์กร โดยการเข้าใช้
ระบบงาน สามารถเข้าใช้โดยผ่าน Website : workcenter.pacc.go.th โดยจะแบ่งการเข้าถึงระบบได้ 2 
ช่องทาง ได้แก่ 
  4.3.1 ระบบส านักงานภายใน ที่ต้องเชื่อมต่อระบบ VPN ได้แก่ 
   1) ระบบ Linkage Center ประกอบด้วย  

       -  ระบบสืบค้นข้อมูลทะเบียนราษฎร์ (ทร.14) 
 -  ระบบสืบค้นข้อมูลประกันสังคม 
 -  ระบบสืบค้นข้อมูลกรมการขนส่งทางบก 
2) ระบบบริหารจัดการทรัพยากรบุคคล (DPIS) 

 4.3.2 ระบบส านักงานที่สามารถใช้งานผ่านระบบ Internet ประกอบด้วย 
1) ระบบส านักงานอิเล็กทรอนิกส์ (New e-Office) 
2) ระบบจดหมายอิเล็กทรอนิกส์ (WorkD) 
3) ระบบแลกเปลี่ยนข้อมูลกระทรวงยุติธรรม (DXC) 
4) ระบบสืบค้นข้อมูลนิติบุคคล (GDX Linkage) 
5) ระบบสืบค้นรายการภาษี กรมสรรพากร 
6) ระบบสืบค้นสถานภาพบุคคลของเจ้าหน้าที่รัฐ กรมบัญชีกลาง 
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  นอกจากนี้ ยังมีระบบงาน ที่ส านักงาน ป.ป.ท. ได้พัฒนาขึ้นเพ่ือใช้งานตามภารกิจด้านการ
ป้องกันและปราบปรามการทุจริต ที่มีการใช้งานอยู่ในปัจจุบัน ได้แก่  
   - ระบบรับเรื่องร้องเรียน PCMS 

- ระบบไต่สวนข้อเท็จจริง 
   - ระบบบริหารจัดการผู้ใช้แบบรวมศูนย์ 
    - ระบบระบบรายงานข้อร้องเรียนเจ้าหน้าที่รัฐกระท าการทุจริตหรือประพฤติมิชอบ  
  4.4 ห้องศูนย์ข้อมูล (Data Center)  
  ห้องศูนย์ข้อมูล Data Center ตั้งอยู่บนชั้น 12 ภายในศูนย์เทคโนโลยีสารสนเทศและ 
การสื่อสาร ประกอบด้วยตู้ Rack 19” ขนาด 42U ส าหรับอุปกรณ์เครื่องคอมพิวเตอร์แม่ข่ายจ านวน 3 ตู้  
และอุปกรณ์เครือข่ายจ านวน 3 ตู้ รวมมีตู้ Rack ทั้งหมด 6 ตู้ จ่ายกระแสไฟฟ้าแบบ 3 เฟสผ่านอุปกรณ์ UPS 
ขนาด 20KVA 1 ชุด และมีระบบปรับอากาศ โดยมีเครื่องปรับอากาศท่ีติดตั้งระบบปรับอากาศใต้พ้ืนห้องขนาด 
100,000 BTU ส าหรับระบายความร้อนช่วงกลางวัน และมีเครื่องปรับอากาศขนาด 36,000 BTU จ านวน 
2 เครื่อง ส าหรับระบายความร้อนในตอนกลางคืน มีอุณหภูมิเฉลี่ยที่ประมาณ 22-24 องศาเซลเซียส ภายใน
ห้องติดตั้งอุปกรณ์ดับเพลิง ส าหรับกรณีฉุกเฉินหากเกิดเพลิงไหม้ 
 

 
ภาพที่ 2 แผนผังห้อง Data Center 

 
 4.5 ระบบรักษาความปลอดภัยเครือข่าย  
  4.5.1 FireWall 
    Firewall ระบบสารสนเทศจะถูกป้องกันโดยอุปกรณ์ Firewall เพ่ือป้องกันการโจมตี
จากผู้ไม่ประสงค์ดี โดยสามารถก าหนดนโยบายในการเข้าถึงทรัพยากรสารสนเทได้ และอุปกรณ์ตรวจจับการ
บุกรุกระบบ (IPS) ในการตรวจสอบพฤติกรรมการใช้ของผู้ใช้งานหรือซอฟต์แวร์ใด ๆ ที่เชื่อมโยงมาจาก
เครือข่าย GIN และเครือข่ายอินเทอร์เน็ต โดยจะมีการอัพเดทข้อมูลเป็นปัจจุบันเสมอตลอดระยะเวลา
รับประกันอุปกรณ ์
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  4.5.2 IPS 
    Intruder Prevention System (IPS) หมายถึงอุปกรณ์ฮาร์ดแวร์หรือซอฟต์แวร์ที่
สามารถตรวจสอบวิเคราะห์หาพฤติกรรมการใช้งานที่อาจก่อให้เกิดอันตรายต่อระบบสารสนเทศ โดย
ตรวจสอบ Packet ข้อมูลที่ส่งผ่านระบบเครือข่าย ป้องกันการโจมตี และสามารถท างานร่วมกับอุปกรณ์ 
Firewall โดยเพ่ิม Rule เข้าไปเพ่ือป้องกันการโจมตีระบบ IPS ติดตั้งจ านวน 1 ชุด โดยจะมีการอัพเดทข้อมูล 
เป็นปัจจุบันเสมอตลอดระยะเวลารับประกันอุปกรณ์  
  4.5.3 ระบบปฎิบัติการ (OS) 
    ปัจจุบันส านักงาน ป.ป.ท. ใช้ระบบปฏิบัติการวินโดวส์พัฒนาโดย Microsoft 
Corporation เ พ่ือใช้กับเครื่องคอมพิวเตอร์ส่วนบุคคล โน้ตบุ๊ก  มีหลายเวอร์ชั่นเนื่องจากการจัดหา 
ระบบปฎิบัติการในแต่ละรุ่นมีระยะเวลาการจัดหาที่ไม่เท่ากัน ท าให้มีหลายเวอร์ชั่น เช่น Windows 7, 
Windows 10 และ Window 11 เป็นต้น โดยจะมีการอัพเดทข้อมูลเป็นปัจจุบันเสมอ 
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 4.6  ข้อมูลอาคารสถานที่ตั้งของส านักงาน ป.ป.ท.  

หน่วยงาน ที่อยู่ ชั้น สถานะอาคาร 
 

ที่วางตู้ 
RACK 

จ านวนตู้ 
RACK 

ระบบ 
Intranet/Internet 

ส านักงาน ป.ป.ท. 
ส่วนกลาง 

99 หมู่ 4 อาคารซอฟต์แวร์ปาร์ค  
ถ.แจ้งวัฒนะ  
อ.ปากเกร็ด  
จ.นนทบุรี 11120 

38 อาคารเช่า ชั้น 2 15 U x 2 GIN/MPLS 
ชั้น 12 A Data Center 
ชั้น 14 27 U 
ชั้น 23 42 U 
ชั้น 28 15 U 
ชั้น 30 15 U x 2 
ชั้น 31 42 U 
ชั้น 38 15 U 

ส านักงาน ปปท.เขต 1 22/25 ถ.นเรศวร ต.ประตูชยั  
อ.พระนครศรีอยุธยา จ.พระนครศรีอยุธยา 
13000 

4 อาคารเช่า 
 

ชั้น 1 
ชั้น 2 

15 U 
42 U 

GIN/ADSL/FFTX 

ส านักงาน ปปท.เขต 2 
 

เลขที่ ๓๔๘ หมู่ที่ ๑ ต าบลหนองไม้แดง 
อ าเภอเมือง จังหวัดชลบุรี ๒๐๐๐๐ 

1 ที่ตั้งของ
ตัวเอง 
 

ชั้น 2 42 U GIN/ADSL/FFTX 

ส านักงาน ปปท.เขต 3 เลขที่ 118 หมู่ 10 ถ.มิตรภาพ ต.โคก
กรวด อ.เมือง จ.นครราชสีมา  30280 

2 อาคารเช่า 
 

ชั้น 1 15 U GIN/ADSL/FFTX 
ชั้น 2 42 U 

ส านักงาน ปปท.เขต 4 เลขที่ 4/33 อาคารปริ้นซ์ออฟฟิตเพล็กซ์  
ถ.หน้าเมือง ต.ในเมือง อ.เมือง จ.ขอนแก่น  
40000 

2 อาคารเช่า 
 

ชั้น 2 15 U GIN/ADSL/FFTX 
ชั้น 2 42 U 
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หน่วยงาน ที่อยู่ ชั้น สถานะอาคาร 
 

ที่วางตู้ 
RACK 

จ านวนตู้ 
RACK 

ระบบ 
Intranet/Internet 

ส านักงาน ปปท.เขต 5 99/5 ศูนย์ราชการจังหวัดเชียงใหม่ ถนน
โชตนา ต าบลช้างเผือก อ าเภอเมือง
เชียงใหม่ เชียงใหม่ 50300 

1 ที่ตั้งของ
ตัวเอง 
 

ชั้น 1 15 U / 42 U GIN/ADSL/FFTX 

ส านักงาน ปปท.เขต 6 เลขที่ 723/13-17  ถ.พิชัยสงคราม   
ต.ในเมือง อ.เมือง   
จ.พิษณุโลก 65000 

4 อาคารเช่า 
 

ชั้น 2 15 U / 42 U GIN/ADSL/FFTX 

ส านักงาน ปปท.เขต 7 เลขที่ 445/2  ถ.เทศา ถ.พระประโทน   
อ.เมือง จ.นครปฐม  73000 

3 อาคารเช่า 
 

ชั้น 1 15 U GIN/ADSL/FFTX 
ชั้น 3 42 U 

ส านักงาน ปปท.เขต 8 เลขที่ 91/1 หมู่ที่ 1 อาคาร ซี.พี.ทาวเวอร์ 
ชั้น 2 ถ.กาญจนวิถี ต.นางกุ้ง อ.เมือง   
จ.สุราษฎร์ธานี  84000 

1 อาคารเช่า 
 

ชั้น 2 15 U / 42 U GIN/ADSL/FFTX 

ส านักงาน ปปท.เขต 9 ตึก NT ชั้น 1-2 เลขที่ 777 หมู่ที่ 1 ถนน
เลี่ยงเมือง (สายเอเชีย) ต าบลควนลัง อ าเภอ
หาดใหญ่ จังหวัดสงขลา , 90110 

3 อาคารเช่า 
 

ชั้น 3 42 U GIN/ADSL/FFTX 
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บทท่ี 2 
กระบวนการบริหารความเสี่ยงด้านเทคโนโลยีดิจิทัล 

 

1. กระบวนการบริหารความเสี่ยง 
 กระบวนการบริหารความเสี่ยงเป็นกระบวนการที่ใช้ในการระบุ วิเคราะห์ ประเมิน และจัดล าดับ  
ความเสี่ยงที่มีผลต่อการด าเนินงานของหน่วยงาน การบริหารความเสี่ยงอย่างมีประสิทธิภาพต้องมีขั้นตอน  
การด าเนินการ หลักเกณฑ์ในการวิเคราะห์อย่างเหมาะสม โดยครอบคลุม 5 ขั้นตอน ดังนี้ 
 

 
ภาพที ่3 แสดงกระบวนการบริหารความเสี่ยง 

 
 1.1 การระบุความเสี่ยงหรือปัจจัยเสี่ยง 

  เป็นกระบวนการที่ผู้บริหารและผู้ปฏิบัติงานร่วมกันระบุความเสี่ยงและปัจจัยเสี่ยงที่เกี่ยวข้อง 
โครงการ/กิจกรรม เพ่ือให้ทราบถึงเหตุการณ์ที่เป็นความเสี่ยง ที่อาจมีผลกระทบต่อการบรรลุผลส าเร็จ 
ตามวัตถุประสงค์ ซึ่งต้องค านึงถึงสภาพแวดล้อมทั้งภายนอกและภายในองค์กรวิธีการในการระบุความเสี่ยง  
มีหลายวิธี เช่น 
   - การระดมสมองเพ่ือให้ได้ความเสี่ยงที่หลากหลาย 
   - การใช้ Checklist 
   - การวิเคราะห์สถานการณ์จากการตั้งค าถาม “What-if” 
   - การวิเคราะห์ข้ันตอนการปฏิบัติงานในแต่ละขั้นตอน 
   - การรวบรวมปัญหาที่เกิดขึ้นมาแล้ว 
  ในขั้นตอนนี้ ควรมีการเก็บข้อมูลความสูญเสียที่เกิดขึ้นในรูปของความถี่ของการเกิดความ
สูญเสียและความรุนแรงของความสูญเสีย รวมทั้งข้อมูลการด าเนินการใด ๆ เพ่ือลดความสูญเสียที่เกิดขึ้นใน
อดีตทั้งท่ีประสบผลส าเร็จ และปัญหาอุปสรรคซึ่งจะเป็นประโยชน์ในการด าเนินการต่อไป 
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 1.2 การวิเคราะห์และประเมินความเสี่ยง 
  เป็นการประเมินถึงผลกระทบของความเสี่ยงและโอกาสที่จะเกิดความเสี่ยง โดยการให้คะแนน
ความน่าจะเป็น และหามาตรการในการบริหารความเสี่ยงให้อยู่ ในระดับที่ยอมรับได้หรือลดน้อยลง 
ประกอบด้วย 4 ขั้นตอน 
  1.2.1 การก าหนดเกณฑ์การประเมินมาตรฐาน เป็นเกณฑ์ที่จะใช้ประเมินความเสี่ยง ได้แก่  
โอกาสที่จะเกิดความเสี่ยง (Likelihood) ระดับความรุนแรงของผลกระทบ (Impact) และระดับของความเสี่ยง 
(Degree of Risk) คณะกรรมการบริหารความเสี่ยงต้องก าหนดเกณฑ์ของหน่วยงานขึ้นซึ่งอาจก าหนดได้ทั้ง 
เกณฑ์เชิงปริมาณและเชิงคุณภาพ การก าหนดเกณฑ์ของโอกาสที่เกิดความเสี่ยงอาจก าหนดเป็นเกณฑ์ 5 ระดับ 
(สูงมาก/รุนแรงมากที่สุด สูง/ค่อนข้างรุนแรง ปานกลาง น้อย และ น้อยมาก)ส่วนระดับของความ เสี่ยงอาจ
ก าหนดเป็นเกณฑ์ 4 ระดับ (สูงมาก สูง ปานกลาง และ น้อย) 
  1.2.2 การประเมินโอกาสและผลกระทบของความเสี่ยง เป็นการน าความเสี่ยงและปัจจัย
เสี่ยงแต่ละปัจจัยที่ระบุไว้มาประเมินโอกาสที่จะเกิดเหตุการณ์ความเสี่ยงเหล่านั้นและประเมินระดับความ
รุนแรงหรือมูลค่าความเสียหายจากความเสี่ยงตามเกณฑ์มาตรฐานที่ก าหนดเพ่ือให้เห็นระดับความเสี่ยงซึ่งแต่
ละความเสี่ยงก็จะมีความรุนแรงแตกต่างกัน ทั้งนี้ การควบคุมความเสี่ยงหรือหลีกเลี่ยงความเสี่ยงนั้นก็จะขึ้นอยู่
กับมาตรการควบคุมความเสี่ยงของแต่ละหน่วยงาน โดยมีการประเมินใน 2 มิติ ได้แก่มิติผลกระทบ และมิติ
โอกาสของความเสี่ยงที่จะเกิดขึ้นโดยมีเกณฑ์การพิจารณาให้ระดับความเสี่ยงด้านเทคโนโลยีสารสนเทศที่มี
ผลกระทบจากการเกิดความเสี่ยงต่อการปฏิบัติงานที่หน่วยงานได้ ดังนี้ 
 
เกณฑ์การประเมินโอกาสของการเกิดความเสี่ยง (Likelihood) 

ระดับ โอกาสที่จะเกิด ค าอธิบาย 
5 สูงมาก บ่อยมาก (อาจเกิดขึ้นได้ทุกวัน) 
4 สูง บ่อย (อาจเกิดขึ้นได้ทุกสัปดาห์) 
3 ปานกลาง ปานกลาง (อาจเกิดขึ้นได้ทุกเดือน) 
2 น้อย ไม่บ่อย (อาจเกิดข้ึนได้ทุกไตรมาส) 
1 น้อยมาก นานๆ ครั้ง (อาจเกิดขึ้นได้ปีละ 1 ครั้ง) 

 

เกณฑ์การประเมิน ผลกระทบ (Impact) 
ระดับ ผลกระทบ ค าอธิบาย 

5 สูงมาก เกิดความสูญเสียต่อระบบ IT ที่ส าคัญทั้งหมด และเกิดความเสียหาย 
อย่างมากต่อความปลอดภัยของข้อมูลต่าง ๆ 

4 สูง เกิดปัญหากับระบบ IT ที่ส าคัญ และระบบ ความปลอดภัยซึ่งส่งผลต่อ 
ความถูกต้องของข้อมูลบางส่วน 

3 ปานกลาง ระบบมีปัญหาและมีความสูญเสียไม่มาก 
2 น้อย เกิดเหตุร้ายเล็กน้อยที่แก้ไขได้ 
1 น้อยมาก เกิดเหตุร้ายที่ไม่มีความส าคัญ 
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  1.2.3 การวิเคราะห์ความเสี่ยง เป็นการดูความสัมพันธ์ระหว่างโอกาสที่จะเกิดความเสี่ยงและ 
ผลกระทบของความเสี่ยงต่อองค์กร ว่าจะก่อให้เกิดระดับความเสี่ยงในระดับใด โดยใช้ตารางระดับความเสี่ยง
สูงสุดที่จะต้องบริหารจัดการก่อน ดังภาพที่ 2 

 

ภาพที่ 2 แผนผังประเมินความเสี่ยง 

  1.2.4 การจัดล าดับความเสี่ยง เป็นการจัดล าดับความรุนแรงของความเสี่ยงที่มีผลต่อองค์กร 
เพ่ือพิจารณาการก าหนดกิจกรรมการควบคุมในแต่ละสาเหตุของความเสี่ยงที่ส าคัญให้เหมาะสม โดยพิจารณา
จากระดับความเสี่ยงที่ประเมินได้ เลือกความเสี่ยงที่มีระดับสูงมาก หรือสูงมาจัดท าแผนการบริหารความเสี่ยง
เป็นล าดับแรก 
1.3  การก าหนดมาตรการจัดการความเสี่ยงอย่างรัดกุม 

  มีการวางแผนโดยก าหนดมาตรการเพ่ือควบคุมผลกระทบของความเสี่ยงเพ่ือให้สามารถบรรลุ
เป้าหมาย หรือใกล้เคียงกับเป้าหมายที่ก าหนดไว้ในการวางแผน จะต้องมีการก าหนดกลยุทธ์ในการควบคุม 
ผลกระทบของความเสี่ยงที่อาจเกิดขึ้น เพ่ือที่จะลดและตรวจหาความเสี่ยงที่ได้ประเมินเอาไว้ โดยให้ มีการ
แต่งตั้งเจ้าหน้าที่ผู้รับผิดชอบเป็นผู้ดูแลรักษาความมั่นคงปลอดภัยของระบบ และป้องกัน/แก้ไข/ควบคุมความ
เสี่ยงไม่ให้มีผลกระทบต่อระบบที่วางไว้ โดยสามารถด าเนินการตามแผนได้การควบคุมอาจแบ่งได้เป็น 4 
ประเภท คือ 
  1) ควบคุมเพ่ือการป้องกัน (Preventive Control) เป็นวิธีการควบคุมเพ่ือป้องกันไม่ให้เกิด
ความเสี่ยงและข้อผิดพลาดตั้งแต่แรก เช่น การอนุมัติ การจัดโครงสร้างองค์กร การควบคุมการเข้าถึงเอกสาร 
เป็นต้น 
  ๒) การควบคุมเพ่ือให้ตรวจพบ (Detective Control) เป็นวิธีการควบคุมเพ่ือค้นข้อผิดพลาด
ที่เกิดขึ้นแล้ว เช่น การวิเคราะห์ การตรวจนับ การรายงานข้อบกพร่อง เป็นต้น 
  3) การควบคุมโดยการชี้แนะ (Direction Control) เป็นวิธีควบคุมที่ส่งเสริมหรือกระตุ้นให้
เกิดความส าเร็จตามวัตถุประสงค์ 
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  4) การควบคุมเพ่ือการแก้ไข (Corrective Control) เป็นวิธีการควบคุมเพ่ือแก้ไขข้อผิดพลาด
ที่เกิดขึ้นให้ถูกต้อง หรือหาวิธีแก้ไขไม่ให้เกิดข้อผิดพลาดนั้นซ้ าอีกในอนาคตหลังจากประเมินความเสี่ยงแล้ว 
จะต้องวิเคราะห์การควบคุมที่มีอยู่ว่าได้มีการจัดการควบคุมเพ่ือลดความเสี่ยงดังกล่าวหรือไม่ โดยน าผลการจัด
ระดับความเสี่ยงในระดับสูงมากและสูง มาประเมินมาตรการควบคุมเป็นอันดับแรกอาจใช้ขั้นตอนดังนี้ 
   ก) น าปัจจัยเสี่ยงที่อยู่ในระดับสูงมาก หรือสูงมาก าหนดวิธีควบคุมที่ควรจะมีเพ่ือ
ป้องกัน ความเสี่ยงหรือปัจจัยเสี่ยงเหล่านั้น 
   ข) พิจารณาหรือประเมินว่าในปัจจุบันความเสี่ยงหรือปัจจัยเสี่ยงนั้นมีการควบคุมอยู่
แล้วหรือไม ่
   ค) ถ้ามีการควบคุมแล้ว ให้ประเมินต่อไปว่าการควบคุมนั้นได้ผลตามความต้องการหรือไม่ 
 1.4 การติดตาม รายงานและประเมินผลการด าเนินการตามมาตรการจัดการความเสี่ยงที่ได้ก าหนดไว้ 
  การติดตามผลการด าเนินงาน การน ากลยุทธ์ มาตรการ หรือแนวทางมาใช้ปฏิบัติเพ่ือลด
โอกาสที่เกิดความเสี่ยง หรือลดความเสียหายของผลที่อาจเกิดข้ึนจากความเสี่ยง ในโครงการ/กิจกรรม ที่ยังไม่มี
กิจกรรมควบคุมความเสี่ยง หรือมีแต่ไม่เพียงพอและน ามาวางแผนจัดการความเสี่ยงทางเลือกในการบริหาร
ความเสี่ยงมีหลายวิธีซึ่งสามารถปรับเปลี่ยนหรือน ามาผสมผสานให้เหมาะสมกับสถานการณ์ อาจเป็นการ
ยอมรับความเสี่ยง การลด/การควบคุมความเสี่ยง การกระจายความเสี่ยง หรือการหลีกเลี่ยงความเสี่ยง เมื่อ
องค์กรทราบความเสี่ยงที่ยังเหลืออยู่จากการประเมินความเสี่ยง และการประเมินการควบคุมแล้วให้พิจารณา
ความเป็นไปได้และค่าใช้จ่ายแต่ละทางเลือก เพ่ือตัดสินใจเลือกมาตรการลดความเสี่ยงที่ เหมาะสม  
โดยพิจารณา ได้ ดังนี้ 
  1) พิจารณาว่ายอมรับความเสี่ยง หรือจะก าหนดกิจกรรมควบคุมเพ่ือลดความเสี่ยง 
ให้อยู่ในระดับที่ยอมรับได้ 
  2) เปรียบเทียบค่าใช้จ่ายหรือต้นทุนในการจัดการให้มีมาตรการควบคุมกับผลประโยชน์ที่จะ
ได้รับจากมาตรการดังกล่าวว่าคุ้มค่าหรือไม่ 
  3) กรณีเลือกก าหนดกิจกรรมควบคุมเพ่ือลดความเสี่ยงให้ก าหนดวิธีควบคุมในแผนบริหารความ
เสี่ยง 
  4) ในรอบปีต่อไปให้พิจารณาผลการติดตามการบริหารความเสี่ยงในงวดก่อนที่ด าเนินการมา
บริหารความเสี่ยงตามกระบวนการเหล่านั้น หากพบว่ายังมีความเสี่ยงที่มีนัยส าคัญซึ่งอาจมีผลต่อการบรรลุ
วัตถุประสงค์และเป้าหมายตามแผนปฏิบัติงานขององค์กร ให้น ามาระบุการควบคุมในแผนบริหารความเสี่ยง
ด้วยการรายงานผลการวิเคราะห์ประเมิน และบริหารจัดการความเสี่ยงว่ามีความเสี่ยงที่ยังเหลืออยู่หรือไม่ ถ้า
ไม่มีเหลืออยู่ มีอยู่ในระดับความเสี่ยงสูงมากเพียงใด และมีวิธีการจัดการความเสี่ยงนั้นอย่างไรเสนอต่อผู้บริหาร 
เพ่ือทราบและสั่งการ 
 1.5 การทบทวนการบริหารความเสี่ยงโดยระบุกรอบเวลาในการทบทวนอย่างชัดเจน 

  เป็นการติดตามภายหลังจากได้ด าเนินการตามแผนการบริหารความเสี่ยง ว่ามีความเสี่ยงแล้ว 
เพ่ือให้มั่นใจว่าแผนการบริหารความเสี่ยงนั้นมีประสิทธิภาพ ทั้งนี้ เพ่ือประเมินคุณภาพและความเหมาะสมของ
วิธีการจัดการความเสี่ยงที่ใช้ และเป็นการตรวจสอบความคืบหน้าของมาตรการควบคุม โดยอาจติดตามผลเป็น
รายครั้งตามรอบระยะเวลา หรือการติดตามผลในระหว่างการปฏิบัติงาน 



แผนบริหารความเสี่ยงด้านเทคโนโลยีดิจิทลั ประจ าปี พ.ศ. 2569 | 20 
 

 
2. ความเสี่ยงด้านเทคโนโลยีดิจิทัล 
 ส านักงาน ป.ป.ท. ได้ก าหนดประเภทความเสี่ยงด้านเทคโนโลยียีดิจิทัลตามแนวทางของ COSO 
(Committee of Sponsoring Organization) ออกได้ เป็น 5 ประเภท ดังนี้ 
 2.1 ด้านกายภาพและสิ่งแวดล้อม (Physical and Environment Risk)  
  หมายถึง ความเสี่ยงที่เกิดจากภัยคุกคามทั้งภัยจากธรรมชาติ และภัยที่มนุษย์ท าขึ้น เช่น วาต
ภัย อุทกภัย อัคคีภัย ฟ้าผ่า กระแสไฟฟ้าขัดข้อง การชุมนุมประท้วง การก่อการร้าย รวมถึงการไม่มีระบบรักษา
ความปลอดภัยห้องปฏิบัติการระบบเครือข่ายและคอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่ข่าย และระบบสื่อสาร ที่
มีประสิทธิภาพเพียงพอ 
 2.2 ด้านบุคลากร (Human Risk)  
  หมายถึง ความเสี่ยงที่เกิดจากบุคลากรที่เกี่ยวข้องกับการด าเนินงานด้านเทคโนโลยีดิจิทัล ทั้ง
ในด้านการวางแผน การตรวจสอบการท างาน การมอบหมายหน้าที่และสิทธิ์ของบุคลากร และคณะท างานที่มี
ส่วนเกี่ยวข้องกับการด าเนินการทุกฝ่ายอย่างละเอียดเพ่ือให้บุคลากรมีความรู้ ความเข้าใจ ในการใช้งานการ
ดูแลรักษาความปลอดภัยระบบเทคโนโลยีดิจิทัล รวมทั้งบุคลากรภายนอกที่ เกี่ยวข้องทั้งทางตรงและทางอ้อม 
รวมถึงบุคลากรตามสัญญาต่าง ๆ ที่ได้ด าเนินการตามสัญญาจ้าง ซึ่งล้วนแต่เป็นความเสี่ยงทั้งสิ้น 
 2.3 ด้านอุปกรณ์เทคโนโลยีสารสนเทศและการสื่อสาร (Hardware and Data Communication Risk)  
  หมายถึง ความเสี่ยงที่เกิดจากความผิดพลาดของอุปกรณ์ การเคลื่อนย้ายตัวเครื่องอุปกรณ์

การติดตั้งอุปกรณ์ในพ้ืนที่ไม่เหมาะสม การถูกภัยคุกคามจากภัยต่าง ๆ ประกอบด้วย 

   สปายแวร์ : ฝังตัว จ้องขโมยข้อมูล 
   แรนซัมแวร์ : แฮกข้อมูล เรียกค่าไถ่ 
   โทรจัน : สอดแนม ซุ่มโจมตี 
   ฟิชชิ่ง : ฝังลิงค์หลอกให้กด 
   หรือ ไวรัสคอมพิวเตอร์ อ่ืน ๆ ซึ่งมีการตรวจพบและแพร่กระจายในโลกไซเบอร์ทั้งที่
เป็นการโจมตีจากภายในระบบเครือข่าย LAN หรือ VPN และจากภายนอกองค์กรโดยผ่านทางเครือข่าย 
(Networks) WAN, MAN หรือ จากคอมพิวเตอร์โดยตรง เช่น จาก USB Flash Drive หรือ USB External 
Hard Disk Drive เป็นต้น 
 2.4 ด้านโปรแกรมคอมพิวเตอร์ (Software Risk)  
  หมายถึง ความเสี่ยงที่เกิดจากระบบการท างานของโปรแกรมต่าง ๆ เช่น การใช้โปรแกรมที่ไม่
มีการอัพเดทให้ทันสมัย เพ่ือลดช่องโหว่ที่อาจเกิดจาก Bug ของซอฟต์แวร์นั้น ๆ หรือการถูกผู้ไม่หวังดี 
(Hacker) เข้ามาท าลายระบบ หรือการใช้ซอฟต์แวร์ที่ไม่มีลิขสิทธิ์ ซึ่งทางส านักงาน ป.ป.ท. อาจถูกฟ้องร้องให้
ต้องช าระค่าละเมิดลิขสิทธิ์ เป็นต้น 
 2.5 ด้านระบบข้อมูล (Database Risk)  
  หมายถึง ความเสี่ยงที่เกิดจากฐานข้อมูลต่าง ๆ ในระบบสารสนเทศและการสื่อสารอันอาจจะ
ก่อให้เกิดความเสียหาย เนื่องจากข้อมูลถูกท าลาย ความเสี่ยงจากผู้บุกรุกข้อมูลเพ่ือการโจรกรรมข้อมูลที่ส าคัญ
การลักลอบเข้ามาแก้ไขเปลี่ยนแปลงข้อมูลท าให้เกิดความเสียหาย ขาดความน่าเชื่อถือและสร้างความเสื่อมเสีย
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แก่องค์กร ความเสี่ยงเหล่านี้ท าให้มีความจ าเป็นที่จะต้องมีการบริหารจัดการความเสี่ยงด้านข้อมูล ดังนั้น การ
รักษาความปลอดภัยของข้อมูลจึงเป็นเรื่องส าคัญ เนื่องจากข้อมูลสารสนเทศและการสื่อสารเป็นปัจจัยส าคัญ
ส าหรับผู้บริหาร ผู้มีส่วนได้ส่วนเสียโดยตรง รวมถึงประชาชนทั่วไป ดังนั้นการรักษาความปลอดภัยของระบบ
ข้อมูลและคอมพิวเตอร์จากภัยต่าง ๆ ทั้งภัยจากคน ภัยจากธรรมชาติหรือเหตุการณ์ใด ๆ จึงมีความส าคัญและ
จ าเป็นที่จะต้องมีการป้องกัน เพ่ือให้เกิดความม่ันคงต่อระบบข้อมูลสารสนเทศและเทคโนโลยีและการสื่อสาร 
 
3. การจัดการความเสี่ยง  
 เมื่อความเสี่ยงได้รับการบ่งชี้และประเมินความส าคัญแล้วผู้บริหารต้องประเมินวิธีการจัดการความ
เสี่ยงที่สามารถน าไปปฏิบัติได้และผลของการจัดการเหล่านั้น การพิจารณาทางเลือกในการด าเนินการจะต้อง
ค านึงถึงความเสี่ยงที่ยอมรับได้ และต้นทุนที่เกิดขึ้นเปรียบเทียบกับผลประโยชน์ที่จะได้รับเพ่ือให้การบริหาร
ความเสี่ยงมีประสิทธิผล ผู้บริหารอาจต้องเลือกวิธีการจัดการความเสี่ยงอย่างใดอย่างหนึ่ง หรือหลายวิธีรวมกัน 
เพ่ือลดระดับโอกาสที่อาจเกิดขึ้นและผลกระทบของเหตุการณ์ให้อยู่ในช่วงที่องค์กรสามารถยอมรับได้  
(Risk Tolerance) หลักการตอบสนองความเสี่ยงมี 4 ประการ คือ 
 ประการที่ 1 การหลีกเลี่ยง (Terminate) เป็นวิธีการที่ง่ายที่สุดในการบริหารความเสี่ยงการ
ด าเนินการเพื่อหลีกเลี่ยงเหตุการณ์ที่ก่อให้เกิดความเสี่ยง องค์กรอาจจะเผชิญกับความเสี่ยงที่ผู้บริหารพิจารณา
แล้วพบว่า ไม่มีแนวทางในการจัดการ กับความเสี่ยงนั้น กล่าวคือ ไม่มีวิธีการลดโอกาสหรือผลกระทบ หรือไม่
สามารถหาผู้อ่ืนมาร่วมจัดการ ความเสี่ยงได้ แต่ความเสี่ยงดังกล่าวยังอยู่ในระดับที่ไม่สามารถยอมรับได้ 
ผู้บริหารควรเลือกหลีกเลี่ยง ความเสี่ยงด้วยการหยุดด าเนินงานหรือกิจกรรมนั้น ๆ หรือเปลี่ยนวัตถุประสงค์ของ
งานหรือกิจกรรมนั้นไป เพ่ือหลีกเลี่ยงไม่ให้เกิดเหตุการณ์ที่จะก่อให้เกิดความเสี่ยง อย่างไรก็ตาม การหลีกเลี่ยง
ความเสี่ยง ต้องค านึงถึงต้นทุนค่าเสียโอกาสที่จะเกิดขึ้นจากการหยุดด าเนินการงานหรือกิจกรรมนั้นด้วย  
 ประการที่ 2 การยอมรับ (Take) เป็นการยอมรับความเสี่ยง หรือความเสียหายที่อาจจะเกิดขึ้นไว้เอง
โดยไม่ท าอะไร และยอมรับในผลที่อาจตามมา เนื่องจากเห็นว่าโอกาสหรือความน่าจะเป็นที่จะเกิดความ
เสียหายอยู่ในวิสัยที่หน่วยงานยอมรับได้ หรือไม่คุ้มค่าส าหรับค่าใช้จ่ายในการสร้างระบบในการจัดการหรือ
ป้องกันความเสี่ยง 
 ประการที่ 3 การควบคุม (Treat) เป็นการปรับปรุงระบบการท างาน หรือออกแบบวิธีการท างาน
ใหม่ เพ่ือหาทางป้องกันมิให้มีความเสียหายเกิดข้ึน เป็นการลดโอกาสหรือจ านวนครั้งของความเสียหายที่จะเกิด 
หากเราไม่สามารถป้องกันไม่ให้ความเสี่ยงเกิดขึ้นได้ก็ควรขจัดให้หมดไปหรือลดความรุนแรงของความเสี่ยงลง 
โดยมีการจัดท าแผนหรือมาตรการควบคุมขึ้น อาจก าหนดเป็นแนวทางปฏิบัติไว้ล่วงหน้า ทั้งนี้วิธีควบคุมความ
สูญเสียมีสองวิธีหลัก คือ การป้องกันการเกิดความสูญเสีย และการควบคุมขนาดของความสูญเสียหลังเกิดความ
สูญเสียขึ้นการป้องกันการเกิดความสูญเสีย เป็นวิธีการที่พยายามจะลดความถี่ของการเกิดความสูญเสีย ก็คือ
การหามาตรการหรือวิธีการใด ๆ ในการป้องกันไม่ให้ความสูญเสียเกิดข้ึน 
  ประการที่ 4 การถ่ายโอน (Transfer) การโอนย้ายหรือแบ่งความเสี่ยงไปให้ผู้อื่นช่วยรับผิดชอบ เช่น
อุปกรณ์ เครือข่ายเมื่อซื้อมาแล้วมีระยะประกันภัยเพียงหนึ่งปี เพ่ือเป็นการรับมือในกรณีที่อุปกรณ์เครือข่ายไม่
ท างาน องค์กรอาจเลือกซื้อประกัน หรือสัญญาการบ ารุงรักษาหลังการขาย  หรือการจ้างให้บุคคลภายนอก
ด าเนินกิจกรรมหรืองานบางอย่างแทน (Outsource) 
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 การพิจารณาว่าจะเลือกตอบสนองความเสี่ยงด้วยวิธีใด สิ่งที่ควรค านึงมากที่สุด คือ ต้นทุนทุนที่จะใช้
ในการด าเนินการและผลประโยชน์ที่จะได้รับ เมื่อเลือกวิธีการตอบสนองความเสี่ยงได้แล้ว ควรจัดท าแผน
บริหารความเสี่ยงโดยละเอียด โดยก าหนดวัตถุประสงค์ของแผน เป้าหมายตามยุทธศาสตร์ขององค์กร ระดับ
ความเสี่ยงที่ยอมรับได้ ระยะเวลาด าเนินการ ผู้รับผิดชอบ และผลที่ศาดว่าจะได้รับ 
 
4. ปัจจัยเสี่ยง 
 ปัจจัยที่จะเกิดความเสียหายกับระบบฐานข้อมูลสารสนเทศของส านักงาน ป.ป.ท. ได้แก่ 
 4.1 ปัจจัยภายนอก ได้แก่ 
  - ภัยธรรมชาติ และการเกิดสถานการณ์ความไม่สงบที่กระท าต่ออาคารสถานที่ตั้ง 
ของเครื่องประมวลผลหลัก หรือ เครื่องแม่ข่ายหลัก (Server) ของระบบฐานข้อมูล ได้แก่ ไฟไหม้ ภัยพิบัติ 
  - การขโมยอุปกรณ์คอมพิวเตอร์แม่ข่ายที่เป็นส่วนของการจัดเก็บและรวบรวมข้อมูล 
  - การช ารุดเสียหายของตัวเครื่องประมวลผลหลัก หรือแม่ข่ายหลัก (Server) 
  - ระบบการสื่อสารของเครือข่ายคอมพิวเตอร์หลักเสียหายหรือขัดข้อง 
  - ระบบกระแสไฟฟ้าขัดข้องหรือไฟฟ้าดับ 
  - การถูกเจาะหรือลักลอบ (Hack) เข้าสู่ระบบฐานข้อมูลจากบุคคลภายนอก (Hacker) 
โดยไม่ได้รับอนุญาต 
 4.2 ปัจจัยภายใน ได้แก่ 
  - ระบบฐานข้อมูลหลักเสียหาย หรือข้อมูลถูกท าลาย 
  - การถูกไวรัส (Virus) ท าลายฐานข้อมูล และโปรแกรมปฏิบัติการต่าง ๆ จากผู้ใช้ภายในองค์กร 
  - เจ้าหน้าที่หรือบุคลการของหน่วยงานขาดความรู้ความเข้าใจในการใช้เครื่องมืออุปกรณ์
คอมพิวเตอร์ทั้งด้านฮาร์ดแวร์ และซอฟท์แวร์ อันอาจท าให้ระบบเทคโนโลยีสารสนเทศและการสื่อสาร เสียหาย
ใช้งานไม่ได้ หรือหยุดการท างาน 
 
5. การประเมินความเสียหาย 
 5.1 ความเสียหายที่เกิดผลเสียหายร้ายแรงที่สุด  
  ซึ่งจะท าให้ต้องหยุดระบบประมวลผลทั้งระบบลง ได้แก่ ภัยธรรมชาติ ตัวเครื่องประมวลผล
หลักหรือแม่ข่ายเสียหาย (Server) และระบบฐานข้อมูลหลักถูกท าลายเสียหายจากไวรัส 
 5.2 ความเสียหายที่เกิดผลเสียหายและต้องหยุดระบบช่ัวขณะ  
  ได้แก่ การถูกเจาะเข้าระบบฐานข้อมูลระบบสื่อสารของเครือข่ายคอมพิวเตอร์ขัดข้อง และ
กระแสไฟฟ้าขัดข้อง 
 
6. การติดตามและรายงานผล 
 ก าหนดให้เจ้าหน้าที่ผู้รับผิดชอบรายงานผลการด าเนินการหรือการตรวจสอบให้ผู้ก ากับดูแลทราบตาม
รอบการรายงานผล และให้รายงานการเกิดปัญหาและผลการแก้ไขให้ทราบในทันทีที่สามารถด าเนินการได้ใน
ทุกกรณ ี
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บทท่ี 3 
การวิเคราะห์การบริหารจัดการความเสี่ยง 

 

 ส านักงาน ป.ป.ท. ได้ตระหนักถึงความส าคัญของข้อมูลที่อาจประสบกับความเสียหายจากปัจจัยเสี่ยง
ต่าง ๆ ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร (ศทส.) จึงได้จัดท าแผนบริหารความเสี่ยงด้านเทคโนโลยี
ดิจิทัล ประจ าปีพ.ศ. 2569  โดยกระบวนการบริหารจัดการความเสี่ยงของหน่วยงานเริ่มต้นจากการรวบรวม
ข้อมูลที่เก่ียวข้องกับกิจกรรม/ปัจจัยเสี่ยง หรือกระบวนงานที่มีผลต่อการด าเนินงานด้านเทคโนโลยียีดิจิทัล และ
ท าการศึกษาข้อมูล ระดมความคิดเห็นร่วมกับผู้ปฏิบัติงานด้านกิจกรรมนั้น ๆ ดังตารางการบริหารจัดการความ
เสี่ยง ที่ได้จัดท าการวิเคราะห์โดยแยกการวิเคราะห์ออกเป็นกิจกรรม ต่าง ๆ ดังต่อไปนี้ 

1. แนวทางและข้ันตอนการบริหารความเสี่ยง 
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2. กระบวนการจัดท าการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร  
 

 

 

3. ผลการประเมินแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
 ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร ได้ด าเนินการประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
ในทุกด้าน ตามเกณฑ์การประเมินความเสี่ยงที่ได้ก าหนดขึ้นโดยพิจารณาจาก ความถีหรือโอกาสที่เกิดขึ้น และ
ความรุนแรงของผลกระทบ โดยศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร ส านักงาน ป.ป.ท. ส านักงาน ได้
พิจารณาคัดเลือกความเสี่ยงตั้งแต่ระดับคะแนน 10 - 25 เพ่ือน ามาเข้าสู่กระบวนการบริหารจัดการความเสี่ยง
เพ่ือจัดการและควบคุมความเสี่ยงให้ลดลง ส่วนความเสี่ยงในระดับค่า 9 และที่ต่ ากว่า ถือว่าเป็นความเสี่ยงที่
สามารถยอมรับได้
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ตารางท่ี ๑ ประเด็นความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 

รหัส ชื่อความเสี่ยง โอกาส ผลกระทบ คะแนน 
R01 ความเสี่ยงในการเข้าถึงข้อมูลของบุคคลอื่น โดยไม่ได้รับอนุญาต 3 5 15 
R02 ความเสี่ยงจากกระแสไฟฟ้าขัดข้อง ไฟฟ้าดับ แรงดันไฟฟ้าไม่คงที่ 3 5 15 
R03 ความเสี่ยงจากการเกิดไฟไหม้ แผ่นดินไหว อาคารถล่ม 1 5 5 
R04 ความเสี่ยงจากการโจรกรรมเครื่องคอมพิวเตอร์และอุปกรณ์ 3 5 15 
R05 ความเสี่ยงจากสถานการณ์ความไม่สงบเรียบร้อยในบ้านเมือง 2 4 8 
R06 ความเสี่ยงจากสถานการณ์โรคระบาดร้ายแรง 3 4 12 
R07 ความเสี่ยงจากเครื่องคอมพิวเตอร์หรืออุปกรณ์ขัดข้อง ไม่

สามารถท างานได้ตามปกติ 
3 5 15 

R08 ความเสี่ยงจากการติดไวรัสคอมพิวเตอร์หรือ Malware 
Ransomware  

5 5 25 

R09 ความเสี่ยงจากความชื้นและอุณภูมิในห้องแม่ข่าย 4 5 20 
R10 ความเสี่ยงจากการถูกบุกรุก โดยผู้ไม่ประสงค์ดี (Hacker) 5 5 25 
R11 ความเสี่ยงจากการใช้ซอฟต์แวร์ที่ไม่มีลิขสิทธิ์ 2 5 10 
R12 ความเสี่ยงจากกรณีเว็บไซต์ถูกโจมตีเปลี่ยนหน้าเว็บ (Website 

Defacement) 
3 5 15 

R13 ความเสี่ยงในการให้บริการระบบรับเรื่องร้องเรียนและบริการ
ประชาชน 1206 

3 4 12 

R14 ความเสี่ยงจากช่องโหว่จากการพัฒนาระบบงานภายในองค์กร 4 5 20 
R15 ความเสี่ยงจากการใช้ระบบที่พัฒนาโดยผู้รับจ้างภายนอก 

(Outsource) และการขาดแผนบริหารความต่อเนื่อง 
4 5 20 

R16 ความเสี่ยงจากการได้รับการสนับสนุนงบประมาณด้านเทคโนโลยี
ดิจิทัลไม่เพียงพอ 

4 5 20 

R17 ความเสี่ยงจากการบุคลากรสายงานคอมพิวเตอร์ขาดทักษะ 
และความรู้ที่ทันสมัยในการปฏิบัติงานด้านคอมพิวเตอร์และ
กฎหมายที่เกี่ยวข้อง 

2 4 8 

R18 ความเสี่ยงจากการเปลี่ยนแปลงนโยบายผู้บริหาร  2 4 8 
R19 ความเสี่ยงจากระบบเครือข่ายและระบบคอมพิวเตอร์แม่ข่ายถูก

โจมตี 
5 5 25 
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ตารางท่ี 2 ผลการประเมินความเสี่ยงและแนวทางการจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
 

ความเสี่ยง ประเภท 
ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 
ปัจจัยความเสี่ยง ผลกระทบที่เกี่ยวข้อง โอกาส 

(L) 
ผลกระทบ 

(I) 
ระดับ
ความ
เสี่ยง 

แนวทางการควบคุม วิธีจัดการความ
เสี่ยง 

กิจกรรม 

1. ความเสี่ยงสูง มีค่าคะแนน ระหว่าง 17 -25  
R08 ความเสี่ยงจากการ
ติดไวรัสคอมพิวเตอร์หรือ 
Malware Ransomware 
 

ความเสี่ยงด้าน
อุปกรณ์เทคโนโลยี
สารสนเทศและการ

สื่อสาร 

- -การดาวน์โหลดและติดตั้ง 
ซอฟต์แวร์ที่ไม่รู้แหล่งที่มา 
-การเข้าเว็บไซต์ที่มีความเสี่ยง 
และฝัง Spyware ไว้ 
- อุปกรณ์รักษาความมั่นคง
ปลอดภัยไม่มีการ Update  
- เครื่องคอมพิวเตอร์ไม่ได้
ติดตั้งโปรแกรม Antivirus 
และโปรแกรมที่ถูกต้องตาม
ลิขสิทธิ์ 
- การดาวน์โหลดและติดตั้ง 
ซอฟต์แวร์ที่ไม่รู้แหล่งที่มา 
-การเข้าเว็บไซต์ที่มีความเสี่ยง 
และฝัง Spyware ไว้ 

-  ระบบงานต่างๆไม่
สามารถใช้งานได้ 
-  สร้างความเสียหายต่อ
เครื่องแม่ข่าย 
-ข้อมูลสูญหาย 
-ท าให้มีปริมาณข้อมูล
จราจรคอมพิวเตอร์ 
(Traffic) ที่เป็นอันตรายต่อ
ระบบเครือข่ายและ
สารสนเทศเป็นจ านวนมาก 

5 5 25 -- ด าเนินการจัดท าแนวทางการ
เข้าถึงอุปกรณ์ด้านเครือข่าย 
และระบบคอมพิวเตอร์ 
- มีการตรวจสอบเฝ้าระวังอย่าง
สม่ าเสมอ 
-ติดตั้งโปรแกรมป้องกัน 
ไวรัส (Anti-Virus) ให้ 
ผู้ใช้งาน 
-ขอความร่วมมือจากผู้ใช้งานไม่
เข้าเว็บไซต์ที่มีความเสี่ยง และไม่ 
ดาวน์โหลดซอฟต์แวร์ที่ไม่รู้
แหล่งที่มา 
- ประกาศนโยบายและแนว
ปฏิบัติการรักษาความปลอดภัย 
ด้านเทคโนโลยีสารสนเทศ 
- การขับเคลื่อนให้ผู้ใช้งาน
ส ารองข้อมูลไว้ที่ workD 
Storage   

 การหลีกเล่ียง 

 การยอมรับ 

 การควบคุม  

 การถ่ายโอน 

1. การจัดอบรมสร้างความ
ตระหนักรู้และอบรมให้
ความรู้กับผู้ใช้งานด้านความ
มั่นคงปลอดภัย 
2. การจัดหาโปรแกรม Anti 
Virus ที่ทันสมัยและมีลิขสิทธิ์
มาติดตั้งทุกเครื่องที่มีการ
น าเข้ามาใช้งานในส านักงาน 
ป.ป.ท. 
3. การขับเคลื่อนให้ผู้ใช้งาน
ส ารองข้อมูลไว้ที่ workD 
Storage   
4. การส ารองข้อมูลไว้ที่
อุปกรณ์ภายนอก (Externel 
Harddisk) 
  

- มีการเข้าร่วมโครงการของ
หน่วยงานด้านความมั่นคง
ปลอดภัย 
 

 การหลีกเล่ียง 

 การยอมรับ 

 การควบคุม  

 การถ่ายโอน 
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ความเสี่ยง ประเภท 
ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 
ปัจจัยความเสี่ยง ผลกระทบที่เกี่ยวข้อง โอกาส 

(L) 
ผลกระทบ 

(I) 
ระดับ
ความ
เสี่ยง 

แนวทางการควบคุม วิธีจัดการความ
เสี่ยง 

กิจกรรม 

 

R19 ความเสี่ยงจาก
ระบบเครือข่ายและระบบ
คอมพิวเตอร์แม่ข่ายถูก
โจมตี 

ความเสี่ยงด้าน
อุปกรณ์เทคโนโลยี
สารสนเทศและการ

สื่อสาร 

- ถูกโจมตีโดยบุคคลที่ไม่มี
สิทธิ์ ลักลอบเข้าระบบ 
เครื่องคอมพิวเตอร์แม่ 
ข่าย (Server) ที่มีการใช้บัญชี
ผู้ใช้ส าหรับเชื่อมต่อ VPN โดย
ใช้เพียงชื่อผู้ใช้และ 
รหัสผ่าน (Credential based 
Authentication) 
 

- เครืองคอมพิวเตอร์แม่ข่าย
ไม่สามารถใช้งานได้  
- ข้อมูลถูกจารกรรม หรือ
สูญหาย  
- ระบบเครือข่ายไม่สามารถ
ใช้งานได้ 

5 5 25 - จัดหาอุปกรณ์รักษาความ
ปลอดภัยระบบเครือข่าย เช่น 
IPS, SIEM 
- มีการทบทวนและ 
จัดการบัญชีผู้ใช้งานที่ 
ไม่ได้ใช้งานอย่างสม่ าเสมอ 
- แยกเครือข่ายส าหรับ 
การบริหารจัดการ
(Management Network) ของ 
ESXi ออกจากเครือข่ายผู้ใช้งาน
ทั่วไป 

 การหลีกเล่ียง 

 การยอมรับ 

 การควบคุม  

 การถ่ายโอน 

1. ก าหนดนโยบายการจัดการ 
Credential ส าหรับบัญชี
ผู้ดูแลระบบให้มีความซับซ้อน 
และเปลี่ยนรหัสผ่านตามรอบ 
ระยะเวลา 
2. การซักซ้อมแผนการรับมือ
ภัยคุกคามทางไซเบอร ์(CIRP) 
3. จัด Group Policy และ 
Access Control Policy 
ส าหรับ VPN โดยมีการจ ากัด
สิทธิ์การเข้าถึงตามความ
จ าเป็น (Least Privilege) 

R10 ความเสี่ยงจากการ
ถูกบุกรุก โดยผู้ไม่
ประสงค์ดี (Hacker) 

ความเสี่ยงด้าน
โปรแกรมคอมพิวเตอร์ 

-การถูกโจรกรรม (Hack) หรือ 
เปลี่ยนแปลงข้อมูล 
-โปรแกรมเสียหาย 
-การใช้ช่องโหว่ของโปรแกรม 
หรือซ่อน Script ไว้เพื่อ 
วัตถุประสงค์แอบแฝง 
-รหัสผ่านที่ใช้เข้าสู่ระบบ 
สามารถคาดเดาได้ง่ายหรือไม่ 
มีความปลอดภัย 
 

- ลดความน่าเชื่อถือต่อ
องค์กรหากข้อมูลถูกขโมย
ไปและน าไปเผยแพร่ 
- อาจเกิดการจารกรรม
ข้อมูล ที่มีชั้นความลับ หรือ
เป็นข้อมูลส่วนบุคคล 

5 5 25 -  ตั้งมาตรฐานในการพัฒนา
ซอฟต์แวร์ตามค าแนะน าของ 
OWASP- Top 10 Web 
Application Security Risks 
เพื่อลดความเสี่ยง 
- มีการตรวจสอบช่องโหว่ 
(Vulnerability Assessment) 
และทดสอบเจาะระบบ 
(Penetration Test) 
- มีการตรวจสอบเฝ้าระวังอย่าง
สม่ าเสมอ 
 
 

 การหลีกเล่ียง 

 การยอมรับ 

 การควบคุม  

 การถ่ายโอน 

1. การตรวจสอบช่องโหว่ 
(Vulnerability Assessment) 
และทดสอบเจาะระบบ 
(Penetration Test) 
2. จัดเก็บข้อมูลจราจร
คอมพิวเตอร์ (logfile) อย่าง
ต่อเนื่อง  
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ความเสี่ยง ประเภท 
ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 
ปัจจัยความเสี่ยง ผลกระทบที่เกี่ยวข้อง โอกาส 

(L) 
ผลกระทบ 

(I) 
ระดับ
ความ
เสี่ยง 

แนวทางการควบคุม วิธีจัดการความ
เสี่ยง 

กิจกรรม 

 
R09 ความเสี่ยงจาก
ความชื้นและอุณภูมิในห้อง
แม่ข่าย 

ความเสี่ยงด้านอุปกรณ์
เทคโนโลยีสารสนเทศ

และการสื่อสาร 

- ขาดการตรวจสอบความชื้น 
และอุณหภูมิของห้องแม่ข่าย 
- การท างานของเครื่อง ปรับ
อากาศมีปัญหา   

-  ระบบงานตา่งๆไม่สามารถ
ใช้งานได ้
-  สรา้งความเสยีหายต่อ
เครื่องแม่ขา่ย 
- อาจเกิดความร้อนสูง และ
เกิดเหตุอัคคีภัย 

4 5 20 - มีการควบคุมสภาพแวดล้อมให้
มีอุณหภูมิและความชื้นที่
เหมาะสม 
- ตรวจสอบการท างานของ
เครื่องปรับอากาศอย่างสม่ าเสมอ 

 การหลีกเล่ียง 

 การยอมรับ 

 การควบคุม  

 การถ่ายโอน 

1. การตรวจสอบและ
บ ารุงรักษาเครื่องปรับอากาศ
อย่างสม่ าเสมอ เพื่อลดความ
เสี่ยงจากการท างานขัดข้อง 
2. มีเครื่องปรับอากาศส ารอง
เพื่อให้ระบบท าความเย็น
ท างานสลับกันได้ 

R14 ความเสี่ยงจากช่อง
โหว่จากการพัฒนา
ระบบงานภายในองค์กร 

ความเสี่ยงด้านระบบ
ข้อมูล 

-  การท างานผิดพลาดของ
อุปกรณ์และระบบงาน 
- การพัฒนาระบบที่ไม่ได้
มาตรฐานด้านความปลอดภัย 
- มีการเขียนโปรแกรมซ่อน 
Script ไว้เพื่อวัตถุประสงค์
แอบแฝง 

- ลดความน่าเชื่อถือต่อ
องค์กรหากข้อมูลถูกขโมย
ไปและน าไปเผยแพร่ 
- อาจเกิดการจารกรรม
ข้อมูล ที่มีชั้นความลับ หรือ
เป็นข้อมูลส่วนบุคคล 

4 5 20 -  ก าหนดมาตรฐานในการพัฒนา
ซอฟต์แวร์ OWASP- Top 10 
WebApplication Security 
Risks เพื่อลดความเสี่ยง 
- มีการตรวจสอบช่องโหว่ 
(Vulnerability Assessment) 
และทดสอบเจาะระบบ 
(Penetration Test) 

 การหลีกเล่ียง 

 การยอมรับ 

 การควบคุม  

 การถ่ายโอน 

1. การตรวจสอบช่องโหว่ 
(Vulnerability Assessment) 
และทดสอบเจาะระบบ 
(Penetration Test) 
2. ก าหนดแนวทางการพัฒนา
ระบบให้มีการอ้างอิงมาตรฐาน
การออกแบบและพัฒนาระบบ
หรือซอฟต์แวร์ ที่เป็นสากล 

R15 ความเสี่ยงจากการ
ใช้ระบบที่พัฒนาโดย 
ผู้รับจ้างภายนอก 
(Outsource) และการ
ขาดแผนบริหารความ 
ต่อเนื่อง 
 

ความเสี่ยงด้านระบบ
ข้อมูล 

-  เสี่ยงต่อการถูกขโมยข้อมูล 
- เสี่ยงต่อการท าความเสียหาย
แก่โปรแกรม 
- ไม่สามารถแก้ไขข้อบกพร่อง
ได้เอง 
- ขาดการดูแลบ ารุงรักษา
โปรแกรมและข้อมูล ท าให้ไม่
สามารถใช้งานได้ในระยะยาว 

- ลดความน่าเชื่อถือ 
- อาจเกิดปัญหาผู้รับจ้าง
ทิ้งงาน  
- ระบบที่พัฒนามี
ข้อบกพร่อง และไม่
สามารถแก้ไข หรือน าไปใช้
งานได้จริง 
- ส านักงาน ป.ป.ท. ไม่
สามารถดูแลต่อได้ ในกรณี

4 5 20 - การออกแบบระบบให้ให้เป็นไป
ตามมาตรฐานสากล  
- มีแผนการบ ารุงรักษาระบบงาน
ที่ดี รวมถึงการแก้ไขข้อผิดพลาด
ในการเขียนโปรแกรม (Bug)  
- การอัพเดท เมื่อมี Version 
หรือ Release ใหม่ การแก้ไข
เมื่อเกิดการ Crash ของ
โปรแกรมหรือฐานข้อมูล 

 การหลีกเล่ียง 

 การยอมรับ 

 การควบคุม  

 การถ่ายโอน 

1. ก าหนดแนวทางการพัฒนา
ระบบให้มีการอ้างอิงมาตรฐาน
การออกแบบและพัฒนาระบบ
หรือซอฟต์แวร์ ที่เป็นสากล 
2. ก าหนดแผนการบ ารุงรักษา
ระบบในระยะยาว 
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ความเสี่ยง ประเภท 
ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 
ปัจจัยความเสี่ยง ผลกระทบที่เกี่ยวข้อง โอกาส 

(L) 
ผลกระทบ 

(I) 
ระดับ
ความ
เสี่ยง 

แนวทางการควบคุม วิธีจัดการความ
เสี่ยง 

กิจกรรม 

ที่ไม่ได้รับงบประมาณใน
การบ ารุงรักษา 

(Database) เกิดความเสียหาย 
เป็นต้น 

R16 ความเสี่ยงจากการ
ได้รับการสนับสนุน
งบประมาณด้าน
เทคโนโลยีดิจิทัลไม่
เพียงพอ 

ความเสี่ยงด้าน
งบประมาณ 

- การได้รับงบประมาณไม่
เพียงพอ และไม่เป็นไปตาม
แผนงานที่ก าหนด  
 

- การขับเคลื่อนโครงการ
ตามแผนแม่บท ไม่สามารถ
ด าเนินการได้ตามแผน 
- ระบบงานต่างๆ ไม่
สามารถให้บริการได้
ต่อเนื่อง 
 

4 5 20 - จัดท าแผนแม่บทเทคโนโลยี
สารสนเทศ เพื่อแสดงความ
จ าเป็นในการขอสนับสนุน
งบประมาณในการด าเนินการ
ด้านเทคโนโลยีสารสนเทศ 
- การเสนอแผนการจัดสรรงบให้
มีประสิทธิภาพ  

 การหลีกเล่ียง 

 การยอมรับ 

 การควบคุม  

การถ่ายโอน 

1. การทบทวนแผนปฏิบัติ
การด้านเทคโนโลยี
สารสนเทศ 
 

- สร้างความร่วมมือระหว่าง
หน่วยงาน เพื่อใช้ทรัพยากร
ร่วมกัน 
- ขอสนับสนุนงบประมาณ จาก
หน่วยงานภายนอก 

 การหลีกเล่ียง 

การยอมรับ 

 การควบคุม  

การถ่ายโอน 

2. ความเสี่ยงค่อนข้างสูง มีค่าคะแนน ระหว่าง 10 -16 

R01 ความเสี่ยงในการ
เข้าถึงข้อมูลของบุคคล
อื่น โดยไม่ได้รับอนุญาต 

ความเสี่ยงด้านระบบ
ข้อมูล 

- ผู้ใช้ขาดความระมัดระวังใน
การเข้าใช้ระบบสารสนเทศ  
- การอ าพรางหรือสวมรอยผู้ใช้ 
- การเข้าถึงข้อมูล/ 
เปลี่ยนแปลงข้อมูล โดยไม่ได้
รับอนุญาต 

- การเข้าถึงระบบเครือข่าย
ภายในจากบุคคลภายนอก 
- ข้อมูลส่วนบุคลลหรือ
ข้อมูลที่เป็นความลับรั่วไหล
สู่ภายนอก 

3 5 15 - สร้างความตระหนักในเรื่อง
นโยบายและแนวปฏิบัติด้าน
ความมั่นคงปลอดภัยสารสนเทศ 
- การจัดท าระบบการยืนยัน
ตัวตนผู้ใช้งาน ที่สามารถระบุตัว
บุคคลที่ชัดเจน 

 การหลีกเล่ียง 

การยอมรับ 

 การควบคุม  

การถ่ายโอน 

1. การจัดอบรมสร้างความ
ตระหนักรู้และอบรมให้
ความรู้กับผู้ใช้งานด้านความ
มั่นคงปลอดภัย 
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ความเสี่ยง ประเภท 
ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 
ปัจจัยความเสี่ยง ผลกระทบที่เกี่ยวข้อง โอกาส 

(L) 
ผลกระทบ 

(I) 
ระดับ
ความ
เสี่ยง 

แนวทางการควบคุม วิธีจัดการความ
เสี่ยง 

กิจกรรม 

- มีมาตรการก าหนดชั้นความลับ
ของข้อมูลและการเข้าถึงข้อมูลที่
เป็นความลับ 

R02 ความเสี่ยงจาก
กระแสไฟฟ้าขัดข้อง 
ไฟฟ้าดับ แรงดันไฟฟ้าไม่
คงที่ 

ความเสี่ยงด้าน
กายภาพและ
สิ่งแวดล้อม 

-  ไม่สามารถใช้งานเครื่องแม่
ข่าย และเครือข่ายได้ 
-  ความเสี่ยงต่อการ Crash 
ของเครื่องแม่ข่าย ทั้งส่วน
ระบบปฏิบัติการ (Operating 
System) ระบบฐานข้อมูล 
(RDBMS) อันเนื่องมาจาก
เครื่องไม่ได้ถูกท าการ 
Shutdown อย่างเหมาะสม 

- ข้อมูลเสียหาย 
- ระบบปฏิบัติการ 
โปรแกรม หรือฐานข้อมูล
เสียหาย ต้องมีการติดตั้ง
ใหม่ 
 

3 5 15 - จัดหาเครื่องส ารองไฟฟ้าแบบ
ป้องกันปัญหาแรงดันไฟฟ้าไม่
คงที่ 
-ติดตั้งเครื่องส ารอง ไฟฟ้า (UPS) 
-ติดตั้งเครื่องก าเนิดไฟฟ้า 
(Generator) 
 

 การหลีกเล่ียง 

การยอมรับ 

 การควบคุม  

การถ่ายโอน 

1. การจัดท าแผนบริหารความ
ต่อเนื่องด้านเทคโนโลยี
สารสนเทศ (Business 
Continuity Plan : BCP) 
2. การซักซ้อมแผนรองรับ
สถานการณ์ฉุกเฉินที่อาจเกิด
ขึ้นกับระบบเทคโนโลยี
สารสนเทศเทศ (IT 
Contingency Plan) 

R04 ความเสี่ยงจากการ
โจรกรรมเครื่อง
คอมพิวเตอร ์และ
อุปกรณ์ 

ความเสี่ยงด้าน
กายภาพและ
สิ่งแวดล้อม 

- การโจรกรรมเครื่อง
คอมพิวเตอร์ อุปกรณ์
คอมพิวเตอร์ หรือชิ้นส่วน
ภายในเครื่อง เช่น CPU และ 
Ram ท าให้ไม่สามารถ
ปฏิบัติงาน หรือเกิดการสูญ
หายของข้อมูลบนเครื่อง
คอมพิวเตอร์นั้นได้ 

- เสียงบประมาณในการ
จัดหาเครื่องแม่ข่ายทดแทน 
ที่มีมูลค่าสูง 
- เสียเวลาในการกู้ระบบ 
- เสียภาพลักษณ์ของ
ส านักงาน 

3 5 15 - ตรวจสอบระบบการป้องกัน
รักษาความปลอดภัย  
- การตรวจสอบการเข้าออกของ
บุคคลภายนอก 
- ติดตั้งกล้องวงจรปิดให้
ครอบคลุมทุกที่ ที่มีเครื่อง
คอมพิวเตอร์และอุปกรณ์ติด
ตั้งอยู่ 
- ตรวจสอบข้อมูลผู้มีสิทธิผ่าน
เข้าออกอย่างสม่ าเสมอ 

 การหลีกเล่ียง 

การยอมรับ 

 การควบคุม  

การถ่ายโอน 

1. การควบคุมระบบสแกน
ใบหน้าผ่านเข้า - ออก ศูนย์
เทคโนโลยีสารสนเทศลการ
สื่อสาร  
 

R06 ความเสี่ยงจาก
สถานการณ์โรคระบาด
ร้ายแรง 

ความเสี่ยงด้าน
กายภาพและ
สิ่งแวดล้อม 

- การเกิดสถานการณ์โรค
ระบาดร้ายแรง จนท าให้
บุคลากรไม่สามารถปฏิบัติงาน
ได้ตามปกติ 

- ผู้ปฎิบัติงานไม่สามารถ
เข้าปฏิบัติงานในพื้นที่ได้ 
- หากอุปกรณ์เกิดความ
เสียหายไม่สามารถติดตั้ง

3 4 12 -อบรมเจ้าหน้าที่เพื่อให้ 
สามารถปฏิบัติงานแทน 
กันได้ 
-การแก้ไขปัญหาและ 

 การหลีกเล่ียง 

การยอมรับ 

 การควบคุม  

1. การจัดท าแผนบริหารความ
ต่อเนื่องด้านเทคโนโลยี
สารสนเทศ (Business 
Continuity Plan : BCP) 
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ความเสี่ยง ประเภท 
ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 
ปัจจัยความเสี่ยง ผลกระทบที่เกี่ยวข้อง โอกาส 

(L) 
ผลกระทบ 

(I) 
ระดับ
ความ
เสี่ยง 

แนวทางการควบคุม วิธีจัดการความ
เสี่ยง 

กิจกรรม 

หรือแก้ไขได้ทันที ท าให้
ระบบสารสนเทศไม่สามารถ
ให้บริการได้อย่างต่อเนื่อง 

ควบคุมคอมพิวเตอร์จาก 
ระยะไกล 
 

การถ่ายโอน  

R07 ความเสี่ยงจาก
เครื่องคอมพิวเตอร์หรือ
อุปกรณ์ขัดข้อง ไม่
สามารถท างานได้
ตามปกติ 

ความเสี่ยงด้าน
อุปกรณ์เทคโนโลยี
สารสนเทศและการ

สื่อสาร 

- เครื่องคอมพิวเตอร์หรือ
อุปกรณ์ช ารุดขัดข้องด้วย
สาเหตุทางเทคนิค  
- มีสัตว์กัดแทะ เช่น หนูหรือ
แมลง เป็นต้น 

- อุปกรณ์ต่างๆได้รับความ
เสียหาย 
- ระบบไม่สามารถใช้งานได้ 
- เสียงบประมาณในการ 
ซ่อมแซมหรือจัดหาทดแทน 
- สายไฟหรือสายสัญญาณ
ขาด และอาจเกิดไฟฟ้า
ลัดวงจร 

3 5 15 - มีการบ ารุงรักษา และทดสอบ
การท างานของเครื่อง
คอมพิวเตอร์อย่างสม่ าเสมอ 
- รักษาความสะอาดในพื้นที่ 
ป้องกันไม่ให้มีเศษอาหารซ่ึงเป็น
สิ่งดึงดูดสัตว์รบกวน 

 การหลีกเล่ียง 

 การยอมรับ 

 การควบคุม  

 การถ่ายโอน 

1. การท า 5 ส ภายในองค์กร 
โดยมีการตรวจสอบสายไฟ 
และอุปกรณ์คอมพิวเตอร์ 
  

- ท าท่อ/รางห่อหุ้มสายไฟและ
สายสัญญาณ ปิดรอยแตก รอย
แยก และช่องว่างในอาคาร เพื่อ
ไม่ให้หนูหรือแมลงเข้าไปได้ 

 การหลีกเล่ียง 

 การยอมรับ 

 การควบคุม  

 การถ่ายโอน 

R12 ความเสี่ยงจากกรณี
เว็บไซต์ถูกโจมตีเปลี่ยน
หน้าเว็บ (Website 
Defacement) 

ความเสี่ยงด้าน
โปรแกรมคอมพิวเตอร์ 

- เว็บไซต์ที่ถูกเปลี่ยนหน้า 
(เช่น หน้าเว็บเป็นสีด า, มี
ข้อความแฮกเกอร์) 
- การท าลายหน้าเว็บอาจท า
ให้เว็บไซต์หยุดท างาน 
(Down) หรือท างานผิดปกติ 
- หน้าเว็บที่ถูกแก้ไขอาจถูก
ฝังมัลแวร์ (Malware) หรือท า
ลิงก์ปลอมแปลง (Phishing) 

- แฮกเกอร์อาจใช้ช่องโหว่
เดียวกันนี้ในการเข้าถึง
ระบบฐานข้อมูล และขโมย
ข้อมูลส าคัญ (Data 
Breach) 
 - ผู้ใช้งานที่เข้ามายัง
เว็บไซต์อาจถูกโจมตี 

3 5 15 - ตรวจสอบ Policy และ Log 
ของระบบป้องกันการ 
บุกรุกระบบเครือข่าย 
- มีการตรวจสอบช่องโหว่ 
(Vulnerability Assessment) 
และการทดสอบเจาะระบบ 
(Penetration Test) 

 การหลีกเล่ียง 

 การยอมรับ 

 การควบคุม  

การถ่ายโอน 

1. การตรวจสอบช่องโหว่ 
(Vulnerability Assessment) 
และการทดสอบเจาะระบบ 
(Penetration Test) 
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ความเสี่ยง ประเภท 
ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 
ปัจจัยความเสี่ยง ผลกระทบที่เกี่ยวข้อง โอกาส 

(L) 
ผลกระทบ 

(I) 
ระดับ
ความ
เสี่ยง 

แนวทางการควบคุม วิธีจัดการความ
เสี่ยง 

กิจกรรม 

R13 ความเสี่ยงในการ
ให้บริการระบบรับเรื่อง
ร้องเรียนและบริการ
ประชาชน 1206 

ความเสี่ยงด้านระบบ
ข้อมูล 

- อุปกรณ์ที่ใช้งานในระบบมี
ความล้าสมัย  
- ระบบมีข้อจ ากัดในการ
บ ารุงรักษา และปรับปรุง
คุณภาพการใช้งาน  
- เทคโนโลยีที่ใช้งานอยู่ล้าสมัย 

- ระบบไม่สามารถให้บริการ
ได้อย่างต่อเนื่อง 
- ไม่มีเครื่องมือในการ
บริหารจัดการที่ทันสมัย 
 

3 4 12 - การพัฒนาระบบใหม่ เพื่อเพิ่ม
ประสิทธิภาพระบบการ
ให้บริการ  
- การน าเทคโนโลยีใหม่เข้ามาใช้
ในการพัมนาระบบ  
 

 การหลีกเล่ียง 

การยอมรับ 

 การควบคุม  

การถ่ายโอน 

1. การจัดหาระบบรับเรื่อง
ร้องเรียนและบริการประชาชน 
เพื่อเพิ่มประสิทธิภาพการ
ท างาน 

3. ความเสี่ยงค่อนข้างต่่า มีค่าคะแนน ระหว่าง 6 -9 

R05 ความเสี่ยงจาก
สถานการณ์ความไม่สงบ
เรียบร้อยในบ้านเมือง 

ความเสี่ยงด้าน
กายภาพและ
สิ่งแวดล้อม 

- การเกิดสถานการณ์ความ
รุนแรง หรือความไม่สงบ
เรียบร้อย จนท าให้บุคลากรไม่
สามารถปฏิบัติงานได้ตามปกติ 

- ผู้ปฎิบัติงานไม่สามารถ
เข้าปฏิบัติงานในพื้นที่ได้ 
- อุปกรณ์และข้อมูลอาจะ
เกิดความเสียหาย จากการ
ถูกท าลายด้วยวิธีการต่างๆ 

2 4 8 - จัดท าแผนรับสถานการณ์
เพื่อให้สามารถด าเนินการได้
อย่างต่อเนื่อง (Business 
Continuity Plan : BCP) 
 

 การหลีกเล่ียง 

 การยอมรับ 

 การควบคุม  

การถ่ายโอน 

1. การจัดท าแผนบริหารความ
ต่อเนื่องด้านเทคโนโลยี
สารสนเทศ (Business 
Continuity Plan : BCP) 

- จัดหาระบบส ารองเพื่อให้ระบบ
สารสนเทศสามารถท างานได้ 

 การหลีกเล่ียง 

 การยอมรับ 

 การควบคุม  

การถ่ายโอน 

R11 ความเสี่ยงจากการ
ใช้ซอฟต์แวร์ที่ไม่มี
ลิขสิทธิ์ 

ความเสี่ยงด้าน
โปรแกรมคอมพิวเตอร์ 

- ผู้ใช้งาน Download 
ซอฟทแ์วร์ที่มีลิขสิทธิ์มาใช้งาน 
โดยไม่ได้รับอนญุาต 
- ผู้ใช้งานขาดความตระหนักรู้
เรื่องข้อกฎหมาย 
 - การใช้งานดว้ยซอฟต์แวร ์
ฟรี อาจไม่สามารถตอบสนอง
ต่อความตอ้งการใช้งาน 

- อาจถูกฟ้องร้องเรียก
ค่าเสียหายจากผู้เป็น
เจ้าของลิขสิทธิ์นั้นๆ 
- อาจเกิดความเสียหายต่อ
ชื่อเสียงและความน่าเชื่อถือ
ขององค์กร 
- อาจเกิดช่องโหว่ที่ท าให้
ข้อมูลรั่วไหลได้ 

2 5 10 - ลงทุนในซอฟต์แวร์ลิขสิทธิ์
เพื่อให้ได้การสนับสนุน และ
การอัปเดตที่ปลอดภัย 
- ท า Asset Management 
ตรวจสอบรายการซอฟต์แวร์
ทั้งหมดในเครื่องคอมพิวเตอร์
อย่างสม่ าเสมอ 
 

 การหลีกเล่ียง 

การยอมรับ 

 การควบคุม  

การถ่ายโอน 

1. ก าหนดนโยบายที่ชัดเจนใน
การห้ามติดตั้งซอฟต์แวร์ที่
ไม่ได้อนุญาต (Unauthorized 
Software)  
2. การจัดท าการบริหาร
จัดการสินทรัพย์ (Asset 
Management) เพื่อ
ตรวจสอบรายการซอฟต์แวร์
ทั้งหมดในเครื่องคอมพิวเตอร์ 
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ความเสี่ยง ประเภท 
ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 
ปัจจัยความเสี่ยง ผลกระทบที่เกี่ยวข้อง โอกาส 

(L) 
ผลกระทบ 

(I) 
ระดับ
ความ
เสี่ยง 

แนวทางการควบคุม วิธีจัดการความ
เสี่ยง 

กิจกรรม 

R17 ความเสีย่งจากการ
บุคลากรสายงาน 
คอมพวิเตอร์ขาดทกัษะ 
และความรู้ที่ทนัสมยัใน 
การปฏิบัติงานด้าน 
คอมพวิเตอร์และ
กฎหมายที่เกี่ยวขอ้ง 

ความเสี่ยงด้านการ
บริหารจัดการ 

- การเกิดช่องว่างในการ 
ประสานงานและ รับผิดชอบ
งานอย่างมีประสิทธิภาพ 
- เจ้าหน้าที่ปฏิบัติงานไม่ตรง 
ตามสายงาน 
- มีการเปลี่ยนงานบ่อย 

- เจ้าหน้าที่ไม่สามารถ 
ดูแล ปรับปรุง พัฒนา 
ระบบทางด้านเทคโนโลยี
สารสนเทศได้ 
- เจ้าหน้าที่ไม่สามารถแก้ไข
ปัญหาได้  

2 4 8 - ปรับปรุงโครงสร้างศูนย์
สารสนเทศ และสรรหาบุคลากร
เพื่อรองรับงานอย่างเหมาะสม 
- จัดท าคู่มือกระบวนการท างาน
เพื่อให้บุคลากรอื่นสามารถ
ปฏิบัติตามคู่มือได้กรณีที่
บุคลากรผู้รับผิดชอบไม่สามารถ
มาปฏิบัติงานได้ 
- การน าเทคโนโลยีที่สามารถ
ท างานแทนคนเข้ามาใช้ 

 การหลีกเล่ียง 

การยอมรับ 

 การควบคุม  

การถ่ายโอน 

1. การจัดการองค์ความรู้ 
(KM) ในการปฏิบัติงาน 
ด้านเทคโนโลยีสารสนเทศ 
เพื่อเป็นแนวทางในการ
แก้ปัญหา 
2. จัดท าคู่มือการ 
ปฏิบัติงานด้านระบบ
เทคโนโลยีสารสนเทศ 
3. ส่งเสริมการอบรมให้แก่
เจ้าหน้าที่ ศทส. 

R18 ความเสี่ยงจากการ
เปลี่ยนแปลงนโยบาย
ผู้บริหาร 

ความเสี่ยงด้านการ
บริหารจัดการ 

- การเปลี่ยนแปลงผู้บรหิาร 
อาจท าให้นโยบายการบรหิาร
จัดการสารสนเทศเปลี่ยนแปลง
ด้วย ท าใหก้ารด าเนินการ
โครงการตา่งๆได้รับผลกระทบ 
- จากกระบวนการภายในที่ไม่
เป็นระบบและไม่มี
ประสทิธภิาพ 

- ทิศทางองค์กรไม่ต่อเนื่อง 
- การด าเนินงานโครงการ
ต่าง ๆ ได้รับผลกระทบ 
- มีการเปลี่ยนแผลง
แผนงานแบบฉับพลัน 

2 4 8 - ติดตามและวิเคราะห์นโยบาย
ของผู้บริหาร  
- จัดท าแผนส ารองการบริหาร
จัดการหรือด าเนินโครงการ 
เพื่อให้บรรลุเป้าหมาย 
- การถ่ายทอดนโยบายของ
ผู้บริหารในมิติต่างๆ และการ
เผยแพร่อย่างเป็นทางการ 

 การหลีกเล่ียง 

การยอมรับ 

 การควบคุม  

 การถ่ายโอน 

1. การทบทวนแผนปฏิบัติ
การด้านเทคโนโลยี
สารสนเทศ 

ความเสี่ยงต่่า มีค่าคะแนน ระหว่าง 1 -5 

R03 ความเสี่ยงจากการ
เกิดไฟไหม้ แผ่นดินไหว 
อาคารถล่ม 

ความเสี่ยงด้าน
กายภาพและ
สิ่งแวดล้อม 

- การเกิดไฟไหม้อาคาร 
แผ่นดินไหวจนอาคารถล่ม ไม่
สามารถเคลื่อนย้ายเครื่อง
คอมพิวเตอร์และอุปกรณ์
ต่างๆได้ ท าให้ได้รับความ
เสียหายทั้งหมด 

- เสียงบประมาณในการ
จัดหาระบบทดแทน 
- การไม่สามารถใช้งาน
ระบบระหว่างที่มีการจัดหา
ระบบทดแทน 

1 5 5 - ตรวจสอบความพร้อมของการใช้
งานอุปกรณ์ดับเพลิง 
- ติดตั้งระบบตรวจจบัควัน แจ้ง
เตือนไฟไหม้ระบบดับเพลิง 
- มแีผนในการเคลื่อนย้ายอปุกรณ์
ตามล าดบัความส าคัญ 

 การหลีกเล่ียง 

 การยอมรับ 

 การควบคุม  

การถ่ายโอน 

1. ตรวจสอบความพร้อมของ 
การใช้งานอุปกรณป์้องกันตา่งๆ  
ให้พร้อมใช้งานอยู่เสมอ เช่น 
ระบบเตือนภัย ถังดับเพลิง  
2. การซักซ้อมแผนรองรับ
สถานการณ์ฉกุเฉินทีอ่าจเกิด
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ความเสี่ยง ประเภท 
ความเสี่ยง 

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 
ปัจจัยความเสี่ยง ผลกระทบที่เกี่ยวข้อง โอกาส 

(L) 
ผลกระทบ 

(I) 
ระดับ
ความ
เสี่ยง 

แนวทางการควบคุม วิธีจัดการความ
เสี่ยง 

กิจกรรม 

- การบาดเจ็บหรือเสียชีวิตของ
เจ้าหน้าที่หรือลูกจ้างภายใน
อาคาร 

- ระบบคอมพิวเตอร์และ 
เครือข่ายถูกท าลาย 

- จัดหาระบบส ารองเพื่อให้ระบบ
สารสนเทศสามารถท างานได ้

 การหลีกเล่ียง 

 การยอมรับ 

 การควบคุม  

การถ่ายโอน 

ขึ้นกับระบบเทคโนโลยี
สารสนเทศเทศ (IT  
Contingency Plan) 
3. การจัดท าแผนบริหารความ
ต่อเนื่องด้านเทคโนโลยี
สารสนเทศ (Business 
Continuity Plan : BCP) 

4. แผนการด าเนินงานการบริหารความเสี่ยงด้านเทคโนโลยีดิจิทัล  
ความเสี่ยง กิจกรรม ระยะเวลาด าเนินการ  

ปีงบประมาณ พ.ศ. 2569 
ระยะเวลาด าเนินการ  

ปีงบประมาณ พ.ศ. 2570 
ผู้รับผิดชอบ 

เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค.  
ความเสี่ยงจากการติดไวรัสคอมพิวเตอร์หรือ 
Malware Ransomware 

การจัดอบรมสร้างความตระหนักรู้และอบรมให้ความรู้กับผู้ใช้งาน
ด้านความมั่นคงปลอดภัย 

            ศทส. /สลธ. 

ความเสี่ยงในการเข้าถึงข้อมูลของบุคคลอื่น 
 โดยไม่ได้รับอนุญาต 
ความเสี่ยงจากการติดไวรัสคอมพิวเตอร์หรือ 
Malware Ransomware 

การขับเคลื่อนให้ผู้ใช้งานส ารองข้อมูลไวท้ี่ workD Storage             ศทส. (กลุ่มงาน
คอมพิวเตอร์ฯ)  

ความเสี่ยงจากการติดไวรัสคอมพิวเตอร์หรือ 
Malware Ransomware 

การจัดหาโปรแกรม Anti Virus ที่ทันสมัยและมีลิขสิทธิ์มาติดต้ัง
ทุกเครื่องที่มีการน าเข้ามาใช้งานในส านกังาน ป.ป.ท. 

            ศทส. /กยผ. 

ความเสี่ยงจากระบบเครือข่ายและระบบ
คอมพิวเตอร์แม่ข่ายถูกโจมตี 

ก าหนดนโยบายการ Credential ส าหรับบัญชีผู้ดูแลระบบให้มี
ความซับซ้อน และเปลี่ยนรหัสผ่านตามรอบระยะเวลา 

            ศทส. (กลุ่มงาน
คอมพิวเตอร์ฯ) 

ความเสี่ยงจากระบบเครือข่ายและระบบ
คอมพิวเตอร์แม่ข่ายถูกโจมตี 

การซักซ้อมและรับมอืภยัความเสีย่งดา้นความมั่นคงปลอดภยัไซเบอร ์
(CIRP) 

            ทุกหน่วยงาน 

ความเสี่ยงจากระบบเครือข่ายและระบบ
คอมพิวเตอร์แม่ข่ายถูกโจมตี 

การจัด Group Policy และ Access ControlPolicy ส าหรับ VPN 
โดยมีการจ ากัดสิทธิ์การเข้าถึงตามความจ าเป็น (Least Privilege) 

            ศทส. (กลุ่มงาน
คอมพิวเตอร์ฯ) 
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ความเสี่ยง กิจกรรม ระยะเวลาด าเนินการ  
ปีงบประมาณ พ.ศ. 2569 

ระยะเวลาด าเนินการ  
ปีงบประมาณ พ.ศ. 2570 

ผู้รับผิดชอบ 

เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค.  
ความเสี่ยงจากการถูกบุกรุก โดยผู้ไม่ประสงค์ดี 
(Hacker) 

การตรวจสอบชอ่งโหว ่(Vulnerability Assessment) และ
ทดสอบเจาะระบบ (Penetration Test) 

            ศทส. (กลุ่มงาน
บริหารเทคโนโลยีฯ) 

ความเสี่ยงจากช่องโหว่จากการพัฒนาระบบงาน
ภายในองค์กร 
ความเสี่ยงจากกรณีเว็บไซต์ถูกโจมตีเปลี่ยนหน้า
เว็บ (Website Defacement) 
ความเสี่ยงจากการถูกบุกรุก โดยผู้ไม่ประสงค์ดี 
(Hacker) 

จัดเก็บข้อมูลจราจรคอมพิวเตอร์ (logfile) อย่างต่อเนื่อง              ศทส. (กลุ่มงาน
คอมพิวเตอร์ฯ) 

ความเสีย่งจากความชื้นและอุณภูมิในห้องแม่ข่าย ตรวจสอบและบ ารุงรักษาเครื่องปรับอากาศอยา่งสม่ าเสมอ เพื่อ
ลดความเส่ียงจากการท างานขัดขอ้ง 
 

            ศทส./สลธ. 

ความเสีย่งจากความชื้นและอุณภูมิในห้องแม่ข่าย มีเครื่องปรับอากาศส ารองเพื่อให้ระบบท าความเย็นท างาน
สลับกันได้ 

            ศทส./สลธ. 

ความเสี่ยงจากช่องโหว่จากการพัฒนาระบบงาน
ภายในองค์กร 

การก าหนดแนวทางการพัฒนาระบบให้มีการอ้างอิงมาตรฐานการ
ออกแบบและพัฒนาระบบหรือซอฟต์แวร์ที่เป็นสากล 

            ศทส. (กลุ่มงาน
บริหารเทคโนโลยีฯ) 

ความเสี่ยงจากการใช้ระบบที่พัฒนาโดย 
ผู้รับจ้างภายนอก (Outsource) และการขาด
แผนบริหารความต่อเนื่อง 
ความเสี่ยงจากการใช้ระบบที่พัฒนาโดย 
ผู้รับจ้างภายนอก (Outsource) และการขาด
แผนบริหารความต่อเนื่อง 

ก าหนดแผนการบ ารุงรักษาระบบในระยะยาว             ศทส. (กลุ่มงาน
บริหารเทคโนโลยีฯ) 

ความเสี่ยงจากการได้รับการสนับสนุน
งบประมาณด้านเทคโนโลยีดิจิทัลไม่เพียงพอ 

การทบทวนแผนปฏิบัตกิารด้านเทคโนโลยีสารสนเทศ             ศทส. (กลุ่มงาน
บริหารเทคโนโลยีฯ) 

ความเสี่ยงจากการเปลี่ยนแปลงนโยบาย
ผู้บริหาร 
ความเสีย่งจากการบุคลากรสายงานคอมพวิเตอร์
ขาดทกัษะและความรู้ที่ทันสมัยในการปฏบิตัิงาน
ด้านคอมพวิเตอรแ์ละกฎหมายที่เกี่ยวขอ้ง 

การจัดการองค์ความรู้ (KM) ในการปฏบิัติงาน ด้านเทคโนโลยี
สารสนเทศ เพื่อเป็นแนวทางในการแก้ปญัหา 

            ศทส./สลธ. 
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ความเสี่ยง กิจกรรม ระยะเวลาด าเนินการ  
ปีงบประมาณ พ.ศ. 2569 

ระยะเวลาด าเนินการ  
ปีงบประมาณ พ.ศ. 2570 

ผู้รับผิดชอบ 

เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค.  
ความเสีย่งจากการบุคลากรสายงานคอมพวิเตอร์
ขาดทกัษะและความรู้ที่ทันสมัยในการปฏบิตัิงาน
ด้านคอมพวิเตอรแ์ละกฎหมายที่เกี่ยวขอ้ง 

จัดท าคู่มือการปฏิบัติงานด้านเทคโนโลยสีารสนเทศ             ศทส.  

ความเสีย่งจากการบุคลากรสายงานคอมพวิเตอร์
ขาดทกัษะและความรู้ที่ทันสมัยในการปฏบิตัิงาน
ด้านคอมพวิเตอรแ์ละกฎหมายที่เกี่ยวขอ้ง 

ส่งเสริมการอบรมให้แก่เจ้าหนา้ที่ ศทส.             ศทส./ สลธ. 

ความเสี่ยงจากกระแสไฟฟ้าขัดข้อง ไฟฟ้าดับ 
แรงดันไฟฟ้าไม่คงที่ 

จัดท าแผนบริหารความต่อเนื่องด้านเทคโนโลยีสารสนเทศ 
(Business Continuity Plan : BCP) 

            ศทส. /ทุกหน่วยงาน 

ความเสี่ยงจากสถานการณ์โรคระบาดร้ายแรง 
ความเสี่ยงจากสถานการณ์ความไม่สงบ
เรียบร้อยในบ้านเมือง 
ความเสี่ยงจากการเกิดไฟไหม้ แผ่นดินไหว 
อาคารถล่ม 
ความเสี่ยงจากกระแสไฟฟ้าขัดข้อง ไฟฟ้าดับ 
แรงดันไฟฟ้าไม่คงที่ 

การซักซ้อมแผนรองรับสถานการณ์ฉุกเฉินที่อาจเกิดขึ้นกับระบบ
เทคโนโลยีสารสนเทศเทศ (IT Contingency Plan) 

            ศทส./ทุกหน่วยงาน 

ความเสี่ยงจากการเกิดไฟไหม้ แผ่นดินไหว 
อาคารถล่ม 
ความเสี่ยงจากการโจรกรรมเครื่องคอมพิวเตอร์ 
และอุปกรณ์ 

การควบคุมระบบสแกนใบหน้าผา่นเข้า - ออก ศูนย์เทคโนโลยี
สารสนเทศลการสื่อสาร 

            ศทส. (กลุ่มงาน
คอมพิวเตอร์ฯ) 

ความเสี่ยงจากเครื่องคอมพิวเตอร์หรืออุปกรณ์
ขัดข้อง ไม่สามารถท างานได้ตามปกติ 

การท า 5 ส ภายในองค์กร โดยมกีารตรวจสอบสายไฟ และ
อุปกรณ์คอมพิวเตอร ์

            ทุกหน่วยงาน 

ความเสี่ยงในการให้บริการระบบรับเรื่อง
ร้องเรียนและบริการประชาชน 1206 

การจัดหาระบบรับเรื่องร้องเรียนและบริการประชาชน เพื่อเพิ่ม
ประสิทธิภาพการท างาน 

            ศทส. (กลุ่มงาน
คอมพิวเตอร์ฯ) 

ความเสี่ยงจากการเกิดไฟไหม้ แผ่นดินไหว 
อาคารถล่ม 

ตรวจสอบความพร้อมของการใช้งานอุปกรณ์ป้องกันต่างๆ ให้
พร้อมใช้งานอยู่เสมอ เช่น ระบบเตือนภยั ถังดับเพลิง  

            ศทส. (กลุ่มงาน
คอมพิวเตอร์ฯ) 

ความเสี่ยงจากการใช้ซอฟต์แวร์ที่ไม่มีลิขสิทธิ์ ก าหนดนโยบายที่ชัดเจนในการหา้มติดตั้งซอฟต์แวร์ที่ไม่ได้
อนุญาต (Unauthorized Software)  

            ศทส. (กลุ่มงาน
คอมพิวเตอร์ฯ) 

ความเสี่ยงจากการใช้ซอฟต์แวร์ที่ไม่มีลิขสิทธิ์ การจัดท าการบริหารจัดการสินทรัพย์ (Asset Management) 
เพื่อตรวจสอบรายการซอฟต์แวร์ทั้งหมดในเครื่องคอมพิวเตอร์ 

            ศทส. (กลุ่มงาน
คอมพิวเตอร์ฯ) 



บทท่ี 4  
การติดตามและรายงานผล 

  

การติดตามผล 
เป็นการติดตามผลหลังจากที่ได้ด าเนินการตามแผนการบริหารจัดการความเสี่ยงแล้ว เพ่ือให้มั่นใจว่า 

แผนการบริหารจัดการความเสี่ยงนั้นมีประสิทธิภาพ รวมทั้งสาเหตุของความเสี่ยงที่มีผลต่อโอกาสที่จะเกิดและ 
ความรุนแรงของผลกระทบ วิธีการจัดการความเสี่ยง รวมถึงแนวทางการจัดการความเสี่ยง มีความเหมาะสม 
กับสถานการณ์ที่เปลี่ยนแปลงไป และรับทราบปัญหาอุปสรรคที่เกิดขึ้นจากการด าเนินการตามกิจกรรมที่
ก าหนดไว้ ในแผนบริหารความเสี่ยง รวมทั้งข้อเสนอแนะ เพ่ือน าไปใช้ประกอบการพิจารณาทบทวนและ
ก าหนดแผนบริหารความเสี่ยงด้านเทคโนโลยีดิจิทัล ของส านักงาน ป.ป.ท. ในปีงบประมาณถัดไป  

 
การรายงานผล 

เป็นการรายงานผลการวิเคราะห์และจัดการความเสี่ยงว่า กิจกรรมที่ใช้ในการจัดการความเสี่ยงใดที่มี 
ประสิทธิภาพ ควรด าเนินการต่อเนื่อง วิธีการจัดการความเสี่ยงใดควรปรับเปลี่ยน และน าผลการติดตาม
ดังกล่าว มาจัดท ารายงาน โดยให้หน่วยงานที่รับผิดชอบตามกิจกรรม ด าเนินการจัดท า  “แบบรายงานผลการ
ด าเนินงานตามแผนบริหารความเสี่ยงด้านเทคโนโลยีดิจิทัล ประจ าปี พ.ศ. 2569” และส่งให้ ศูนย์เทคโนโลยี
สารสนเทศและการสื่อสาร จากนั้นให้ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารด าเนินการวิเคราะห์ผลจาก
แบบรายงานดังกล่าว เพ่ือจัดท าสรุปและข้อเสนอแนะเสนอต่อผู้บริหาร โดยมีแนวทาง ดังนี้ 

1. รายงานผลการด าเนินงานตามแผนบริหารความเสี่ยงด้านเทคโนโลยีดิจิทัล ต่อคณะกรรมการ
บริหารความเสี่ยงและความมั่นคงปลอดภัยทางดิจิทัล ของส านักงาน ป.ป.ท. ทุกสิ้นไตรมาส เพ่ือ
ทราบและมั่นใจว่าการบริหารความเสี่ยงและความปลอดภัยด้านเทคโนโลยีสารสนเทศมีคุณภาพ 
และมีความเหมาะสม 

2. รายงานผลการด าเนินงานตามแผนบริหารความเสี่ยงด้านเทคโนโลยีดิจิทัล ต่อคณะกรรมการ
เทคโนโลยีดิจิทัล ของส านักงาน ป.ป.ท. ทุกสิ้นปีงบประมาณ เพ่ือทราบและมั่นใจว่าการบริหาร
ความเสี่ยงและความปลอดภัยด้านเทคโนโลยีสารสนเทศมีคุณภาพ และมีความเหมาะสม 

3. รายงานผลการด าเนินงานตามแผนบริหารความเสี่ยงด้านเทคโนโลยีดิจิทัล ต่อผู้บริหารเทคโนโลยี
สารสนเทศระดับสูง ระดับกรม (DCIO) ภายในไตรมาสแรกของงบประมาณถัดไปเพ่ือตอบสนอง
ต่อการเปลี่ยนแปลงอย่างทันท่วงที และวิเคราะห์ถึงปัญหาที่เกิดขึ้นเพ่ือเสนอแนวทางแก้ไขอย่าง
ถูกต้องและมีประสิทธิภาพ 

 
 



แบบฟอร์มรายงานผลการด าเนินงานตามแผนบริหารความเสี่ยงด้านเทคโนโลยีดิจทิัล ประจ าปี พ.ศ. 2569 
 

ความเสี่ยง กิจกรรม ผลลัพธ์ของกิจกรรม ระยะเวลาด าเนินการ เปอร์เซ็น (%) 
ความคืบหน้า 

ปัญหาอุปสรรค แนวทางการแก้ไข 

       
       
       
       
       
       
       
       

 
 

ผู้รายงาน.....................................................................................  
(..................................................................................)  

วันที่รายงาน.................................................................................  
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3. พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 
4. แผนบริหารจัดการความเสี่ยงระดับองค์กรของส านักงานคณะกรรมการป้องกันและปราบปรามการทุจริต 
    ในภาครัฐ ประจ าปีงบประมาณ พ.ศ. 2569 


